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INSTITUTO HONDURERD DE SEGURIDAD SOCIAL

SECCION I - INSTRUCCIONES A LOS OFERENTES
10-01 CONTRATANTE

El Instituto Hondurefio de Seguridad Social (IHSS), promueve la Licitacion Publica Nacional N°
LPN-026-2024, que tiene por objeto la “IHSS-GTIC-CONTRATACION DE ACTUALIZACION
DE FIRMAS Y DETECCION PARA EL ANTIVIRUS DEL INSTITUTO HONDURENO DE
SEGURIDAD SOCIAL (IHSS)”

10-02 TIPO DE CONTRATO

Como resultado de esta licitacion se podra otorgar un contrato de servicios para “Actualizacion de
firmas y deteccidn para el antivirus del Instituto Hondurefio de Seguridad Social (IHSS)” y el
oferente adjudicado.

10-03 OBJETO DEL CONTRATO

El objetivo de la presente Licitacion Publica Nacional corresponde a la “IHSS-GTIC-
CONTRATACION DE ACTUALIZACION DE FIRMAS Y DETECCION PARA EL
ANTIVIRUS DEL INSTITUTO HONDURENO DE SEGURIDAD SOCIAL (IHSS)”

10-04 IDIOMA DE LAS OFERTAS

Las ofertas deberan presentarse en idioma espafiol, incluso informacion complementaria como
catalogos técnicos (cuando aplique), etc. En caso de que la informacion complementaria esté escrita
en idioma diferente al espafiol, debera acompafarse con la debida traduccion de la Secretaria de
Estado en los Despachos de Relaciones Exteriores y Cooperacion.

10-05 PRESENTACION DE OFERTAS

Las ofertas se presentaran en el tercer piso del salon de sesiones de Invalidez, Vejes y Muerte (IVM)
del Instituto Hondurefio de Seguridad Social (IHSS).

Ubicado en: Barrié Abajo, Tegucigalpa, M.D.C.
La presentacion de ofertas sera: el dia XXX de XXX de 2024

La hora limite de presentacion de ofertas sera: hasta las 10:00 am hora oficial de Honduras y ese
mismo dia a las 10:15 a.m., hora oficial, en el mismo salén, se celebrara en audiencia pablica la
apertura de las ofertas en presencia de los oferentes sus representantes legales o la persona
autorizada por el oferente que acredite su condicion mediante carta firmada por el representante
legal de la sociedad mercantil.

Los oferentes entregaran personalmente sus ofertas en sobres cerrados y sellados,
adicionalmente se deberd acompaifiar dos (2) copia en documento fisico y en digital USB en
formato de PDF. Tanto los sobres interiores y el sobre o paquete exterior deberan ser rotulados de
la siguiente manera.

Los sobres interiores y exteriores deberan llevar las siguientes leyendas adicionales de
identificacion.



HONURERD DE SEGURIDAD SOCIAL

Instituto Hondurefio de Seguridad Social (IHSS)
Bo. Abajo, Edificio Administrativo, Tegucigalpa, M.D.C., Honduras, C.A.

Esquina Superior:

Izquierda: Nombre del oferente y su direccion completa
Derecha: Fecha de Apertura

Esquina Inferior:
Izquierda;

Oferta de Licitacion Publica Nacional LPN-026-2024 “IHSS-GTIC-CONTRATACION DE
ACTUALIZACION DE ~FIRI\/IAS Y DETECCION PARA EL ANTIVIRUS DEL EL
INSTITUTO HONDURENO DE SEGURIDAD SOCIAL (IHSS)”

Derecha:

“Oferta Econdomica”, “Documentacion Legal y Técnica”, respectivamente

Es de caracter mandatorio que entre la fecha y hora de recepcion de ofertas y fecha y hora de apertura
de las mismas solo debe mediar un breve espacio de tiempo para los asuntos de logistica (No méas
de 15 minutos).

El acta de apertura de ofertas sera publicada en el sistema HonduCompras y en el portal del 1AIP.
NOTA:

a) Enatencion a los principios establecidos en la Ley de Contratacion del Estado y su Reglamento,
asi mismo en el codigo de Etica del Servidor Publico, el INSTITUTO HONDURENO DE
SEGURIDAD SOCIAL (IHSS), garantiza que los procesos seran realizados de manera
transparente.

b) La oferta presentarla en moneda nacional (lempira) debera ser firmada y sellada en cada pagina
por el Gerente General 0 Representante Legal.

c) Inmediatamente después del Acto de Apertura se permitira los interesados examinar las ofertas
de los otros oferentes, Segun lo establecido en la Ley de Contratacion del Estado (Articulo 50)
y su Reglamento (Articulo 124). En ningln caso se permitira obtener fotocopias de las ofertas;
sin perjuicio de la confidencialidad prevista en el articulo 6 parrafo segundo de la Ley de
Contratacion del Estado y 10 y 12 parrafo segundo de su Reglamento. En este sentido el
Comprador se reserva el derecho de indicar que informacién debe mostrar.

d) La oferta original debera de venir debidamente foliada, acompariada de dos (2) copia impresas,
y selladas en sus sobres correspondiente.

10-05.1 CONSORCIO

LLastempresas constituidas como Consorcio presentaran una sola Oferta, como miembro de un
Consorcio. Todas las partes que lo conforman deberan ser mancomunadas y solidariamente
responsables frente al Comprador por el cumplimiento de las disposiciones del Contrato y deberan
designar a una de ellas para que actle como representante con autoridad para comprometer al
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Consortis "La toiiposicion o constitucion del Consorcio no podra ser alterada sin €l“previo
consentimiento del Comprador.

10-05.2 DECLARACION DE PROCESOS DESIERTOS O FRACASADOS.

1. Se procedera al analisis, evaluacion y recomendacion de adjudicacion con un (1) oferente como
minimo que se presente, siempre y cuando cumpla con toda la documentacion legal, técnica y
especificaciones y condiciones técnicas solicitadas en las bases de licitacion.

2. EI'INSTITUTO declarara desierto el proceso cuando no hubiere ofertas presentadas.
3. “EIINSTITUTO” declarara fracasado el proceso cuando:

a) Se hubiere omitido en el procedimiento requisitos esenciales establecidos en la
Ley en sus disposiciones reglamentarias;

b) Si las ofertas recibidas no se ajustan a los requisitos esenciales establecidas en
este pliego de condiciones, en correspondencia con lo establecido en el
Reglamento de la Ley de contratacion del estado;

c) Sise comprueba la existencia de colusion;

10-06 VIGENCIA DE LAS OFERTAS

Las ofertas deberan tener una vigencia minima de ciento cincuenta (150) dias calendarios, contados
a partir de la fecha de presentacion y apertura de las ofertas.

No obstante, en casos calificados y cuando fuere estrictamente necesario, el érgano contratante
podra solicitar la ampliacion del plazo a todos los proponentes, siempre que fuere antes de la fecha
prevista para su vencimiento. Si se ampliare el plazo de vigencia de la oferta, debera también
ampliarse el plazo de garantia de mantenimiento de oferta.

10-07 GARANTIA DE MANTENIMIENTO DE OFERTA

La oferta debera acompariarse de una Garantia de Mantenimiento de Oferta por un valor del dos por
ciento (2%) del valor total de la oferta.

Se aceptaran solamente fianzas y garantias bancarias emitidas por instituciones debidamente
autorizadas, cheques certificados y bonos del Estado representativos de obligaciones de la deuda
publica, que fueren emitidos de conformidad con la Ley de Crédito Publico; en este ultimo caso, la
garantia debera inscribirse en el registro del Banco Central de Honduras en el que figuren anotados
dichos valores, quedando inmovilizados y afectos a las obligaciones garantizadas, con excepcion,
en este ultimo caso, de los rendimientos que generen.

La Garantia de mantenimiento de Oferta tendra un periodo de validez de ciento cincuenta (150)
dias calendario, contados a partir de la fecha de recepcion y apertura de las ofertas.

1008 PLAZO DE ADJUDICACION

La.adjudicacion del contrato al licitante ganador se notificard dentro de los 120 dias calendarios
contados a partir de la fecha de presentacion de las ofertas.
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10-09
Cadao
09.1D

1.

10.

11.

DOCUMENTOS A PRESENTAR
ferta debera incluir los siguientes documentos:
OCUMENTACION LEGAL

Fotocopia legible del Instrumento Pablico de Constitucion de la Sociedad y sus reformas,
inscrita en el Registro correspondiente, (Autentica de fotocopia de acuerdo al codigo del
notariado).

Fotocopia legible del Poder del Representante legal actual de la empresa, que acredita que
tiene las facultades suficientes para participar representando a la empresa en el proceso de
licitacion, debidamente inscrito en el Registro correspondiente (Autentica de fotocopia de
acuerdo al codigo del notariado).

Fotocopia legible del Documento Nacional de Identificacion (DNI) del Representante Legal
actual de la empresa (Autentica de fotocopia de acuerdo al cddigo del notariado).

Fotocopia legible del RTN de la Sociedad y su Representante Legal actual de la empresa
(Autentica de fotocopia de acuerdo al cddigo del notariado).

Fotocopia de constancia de solvencia vigente a la fecha de apertura, extendida por la
Alcaldia Municipal del domicilio del oferente (Autentica de fotocopia de acuerdo al
cadigo del notariado).

Fotocopia de Permiso de Operacion vigente, extendida por la Alcaldia Municipal del
domicilio de la empresa (Autentica de fotocopia de acuerdo al codigo del notariado).

Declaracion Jurada original, del Representante Legal actual de la empresa de no estar
comprendido en ninguno de las inhabilidades a los que se refiere la Ley de Contratacion del
Estado de Honduras en sus articulos 15 y 16 (Autentica de firma de acuerdo al codigo
del notariado).

Declaracion Jurada original del representante legal actual de la empresa de no estar
comprendido en ninguno de los casos sefialados de los articulos 36, 37, 38, 39, 40 y 41 de
la Ley Especial Contra el Lavado de Activos (Autentica de firma de acuerdo al codigo
del notariado).

Declaracion Jurada original del representante legal actual de la empresa que actuaran con
integridad y transparencia, comprometiéndose a cumplir con los enunciados del formulario
respectivo (Autentica de firma de acuerdo al codigo del notariado).

Fotocopia de inscripcion en el Registro de Proveedores y Contratistas del Estado, extendida
por la ONCAE, en caso de presentar copia de constancia de que esta en tramite la misma.
Debera presentar la original a la firma del contrato, (Autentica de fotocopia de acuerdo al
cddigo del notariado)

Constancia original del Instituto Hondurefio de Seguridad Social (IHSS) de encontrarse al
dia en el pago de sus aportaciones o contribuciones en el Instituto Hondurefio de Seguridad
Social, a excepcion de empresas que tengan menos de un afio de constituidas.



127 CHstanciagifiitida por la Secretaria General del Ministerio Publico, y/o constancia-que 'se

13.

14.

15.

encuentra en trdmite, en la cual se exprese que sus socios y, representante legal actual NO
estan sujetos a procesos de investigacion en las Fiscalias Especiales Contra Crimen
Organizado (FESCCO), Fiscalia Especial Para la Transparencia y Combate a la Corrupcion
Publica (FETCCOP) y la unidad Fiscal Especializada Contra Redes de Corrupcion
(UFERCO). (Con una vigencia de 6 meses de su emisién). (En caso de presentar copia de
constancia de tramite, presentar la original al momento de la firma del contrato).

Fotocopia de solvencia del Instituto Nacional de Formacion Profesional (INFOP), vigente
a la fecha de apertura de las ofertas, en el cual se exprese, que el oferente esta al dia en el
pago de sus aportaciones al instituto. En caso de presentar copia de constancia de estar en
tramite, presentar la original al momento de la firma del contrato. (Autentica de fotocopia
de acuerdo al codigo del notariado).

Constancia original emitida por el fabricante, indicando que el proveedor es un canal oficial
para comercializar el portafolio de soluciones y servicios, la cual puede ser emitida en el
extranjero y que tenga validez en la Republica de Honduras (Apostilla /autentica de
acuerdo al codigo del notariado).

Constancia original de autorizacion para gue el Instituto Hondurefio de Sequridad
Social pueda verificar la documentacion presentada por los oferentes. Esta debe extenderse
en papel original membretado del oferente.

Nota:

Todos los documentos que se presenten en copia deberan ser debidamente autenticados de
acuerdo al Codigo del Notariado.

Todas las declaraciones juradas deberan ser presentadas en original y debidamente
autenticadas de acuerdo al Codigo del Notariado.

Todas las solvencias, certificaciones, permisos deben estar vigentes, a la presentacion de la
oferta.

09.2 INFORMACION FINANCIERA

1.

Nota:

Constancias original de Institucion Bancaria acreditada en el pais, en donde conste que tiene
cuentas de ahorro o cheque del 5% del monto total de la oferta.

Constancia original Bancaria que acredite una linea de crédito del 5% del monto ofertado.

Fotocopia de Balance General y Estado de Resultado debidamente auditados por contador
publico independiente o firma de auditoria, si se tratare de personas juridicas o de
comerciantes individuales. (Art. 33 inciso b RLCE), (Autentica de fotocopia de acuerdo
al cddigo del notariado)

Se solicitara Estados Financieros de los dos (2) ultimos afos fiscales; cuando la auditoria no
estuviese concluida, debera presentar constancia de la firma auditora que indique que los
estados financieros del afio que antecede se encuentran en proceso de auditoria.
Autorizacién original para que Instituto Hondurefio de Seguridad Social (IHSS), pueda
verificar la documentacion presentada con los emisores.

098 INFORMACION IDONEIDAD TECNICA



EI'GTererite debera presentar junto con su oferta los siguientes documentos de

1.

2.

Idoneidad técnica:

Declaracion Jurada original autenticada de su Representante Legal actual de la
empresa que se compromete a:

a) El oferente debera disponer de la totalidad de la plataforma y el personal local
certificado por el fabricante de la solucion ofertada para atender las condiciones
funcionales solicitadas. Se debera adjuntar las hojas de vida (incluyendo
certificaciones) de todo el personal técnico que brindara el servicio.

b) Declaracion jurada que el oferente se compromete a cumplir las condiciones técnicas
indicadas en estas bases de licitacion.

El oferente debera presentar evidencia que demuestre su experiencia, para lo cual debe
Presentar como minimo tres (3) constancias originales o fotocopia de contratos, emitidas por
empresas publicas o privadas en la Republica de Honduras manifestando que el oferente ha
suministrado Soluciones de Seguridad Corporativa de Endpoint (Antivirus/Antimalware) y
Cifrado de Informacion, indicando que cumplio en tiempo, por un valor contractual igual o
mayor al 20% del valor ofertado y durante los tltimos cinco (5) afios. La constancia debera
indicar el cumplimiento en el tiempo, con la calidad y demas obligaciones Contractuales, asi
como los datos de: Nombre de la persona que se puede contactar, numero de teléfono y
correo electrénico. (Fotocopia de autentica de acuerdo al cddigo del notariado).

09.4 INFORMACION ECONOMICA
DOCUMENTOS NO SUBSANABLES (DNS)

1.
2.

Carta de la oferta (formulario Presentacion de la Oferta de la seccion V), firmada y sellada
por el representante legal de la empresa oferente en cada una de sus paginas.

Garantia de Mantenimiento de Oferta por un valor del dos por ciento (2%) del monto total
ofertado y con indicacion de la clausula obligatoria

Lista de Precio (conforme al formulario de la seccién IV, Formularios de la Oferta),
debidamente firmado y sellado en cada una de sus paginas, por el Representante Legal de la
empresa. La propuesta econdmica debera contener la descripcidn de los servicios a brindar
con sus precios unitarios y totales por cada afio de servicio. Sin incluir el 15 % de impuesto
sobre ventas, no obstante, lo anterior, si los bienes pagan este impuesto debe de indicarlo
mediante una nota marginal.

Serd motivo de descalificacion de la oferta, Si “El Oferente” No presenta el formato “Lista
de Precios” se entendera que no presento la oferta.

09.5 Documento que deben presentarse antes de la Firma del contrato (Oferente Ganador)
segun el Articulo 30 del Reglamento de la Ley de Contratacion del Estado

1.~ Constancia de solvencia ORIGINAL extendida por la Procuraduria General de la Republica, en
donde se haga constar que los socios y su representante legal NO tiene cuentas ni juicios
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pendiehtes o el Estado.

2. Constancia original de solvencia electrdnica vigente, emitida por el Servicio de Administracion
de Rentas (SAR) de la Empresa y del Representante Legal actual de la empresa.

3. Certificacion original de inscripcion en el Registro de Proveedores y Contratistas del Estado,
extendida por la ONCAE.

4. Constancia original de encontrarse al dia en el pago de sus cotizaciones o contribuciones al
Instituto Hondurefio de Seguridad Social, de conformidad con lo previsto en el articulo 65 parrafo
segundo, literal b) reformado de la Ley del Seguro Social.

5. Toda constancia que se presente que esta en tramite al momento de presentar su oferta, debe
presentar la original a la firma del contrato.(Autentica de fotocopia de acuerdo al cddigo del
notariado)

10-10 ACLARACIONES DE LOS DOCUMENTOS DE LICITACION

Todo aquel que haya obtenido de manera oficial los documentos de Licitacion y que formulen
preguntas y/o aclaraciones, deberan remitirlas a la Subgerencia de Suministros Materiales y
Compras, sexto piso del Edificio Administrativo, Barrio Abajo, Tegucigalpa M.D.C. El comprador
respondera por escrito a todas las solicitudes de aclaracion, siempre que dichas solicitudes las reciba
el comprador por lo menos veinte (20) dias calendario antes de la fecha limite la presentacion de
ofertas.

Asimismo, seran publicadas en el Sistema de Informacién de Contratacion y Adquisiciones del

Estado de Honduras “HONDUCOMPRAS” (www.honducompras.gob.hn) y el Portal de
Transparencia del IHSS.

Nota: Toda aclaracion recibida después de la fecha limite no se tomara en cuenta.
10-10.1 ENMIENDAS A LOS DOCUMENTOS DE LICITACION

El Instituto Hondurefio de Seguridad Social, podra antes del vencimiento del plazo para la
presentacion de ofertas, enmendar el documento base, la cual formara parte del documento base de
licitacidn y, debera ser comunicada por escrito, ya sea en fisico o correo electronico a todos los que
hayan obtenido los pliegos de condiciones.

Las enmiendas se publicaran ademas en el Sistema de Informacién de Contratacion y Adquisiciones
del Estado de Honduras “HONDUCOMPRAS” (www.honducompras.gob.hn) y portal de
transparencia.

El Instituto podra prorrogar el plazo de presentacion de ofertas a fin de dar a los posibles oferentes

un Plazo razonable para que pueda tomar en cuenta las enmiendas en la preparacion de sus ofertas
de conformidad a los cambios indicados en las mismas.

10-11 EVALUACION DE OFERTAS
LLas ofertas seran evaluadas de acuerdo a la siguiente rutina de fases acumulativas:
FASE |, VERIFICACION LEGAL
10
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TITUTO HONDURERD DE SEGLIRIDAD SOCIAL

Cada uno de los aspectos a verificar sera de cumplimiento obligatorio:
ORDENAR DE ACUERDO A LA DOC. LEGAL

ASPECTOS VERIFICABLES

CUMPLE

NO
CUMPLE

Fotocopia legible del Instrumento Publico de Constitucion de la Sociedad
y sus reformas, inscrita en el Registro correspondiente, (Autentica de
fotocopia de acuerdo al cddigo del notariado).

Fotocopia legible del Poder del Representante legal actual de la empresa,
que acredita que tiene las facultades suficientes para participar
representando a la empresa en el proceso de licitacion, debidamente inscrito
en el Registro correspondiente (Autentica de fotocopia de acuerdo cédigo
del notariado).

Fotocopia legible del Documento Nacional de Identificacion (DNI) del
Representante Legal actual de la empresa (Autentica de fotocopia de
acuerdo al codigo del notariado).

Fotocopia legible del RTN de la Sociedad y su Representante Legal actual
de la empresa (Autentica de fotocopia de acuerdo al codigo del
notariado).

Fotocopia de constancia de solvencia vigente a la fecha de apertura,
extendida por la Alcaldia Municipal del domicilio del oferente (Autentica
de fotocopia de acuerdo al codigo del notariado).

Fotocopia de Permiso de Operacion vigente, extendida por la Alcaldia
Municipal del domicilio de la empresa (Autentica de fotocopia de acuerdo
al codigo del notariado).

Declaracion Jurada original, del Representante Legal actual de la empresa
de no estar comprendido en ninguno de las inhabilidades a los que se refiere
la Ley de Contratacion del Estado de Honduras en sus articulos 15 y 16
(Autentica de firma de acuerdo al cddigo del notariado).

Declaracién Jurada original del representante legal actual de la empresa de
no estar comprendido en ninguno de los casos sefialados de los articulos 36,
37, 38, 39, 40 y 41 de la Ley Especial Contra el Lavado de Activos
(Autentica de firma de acuerdo al cddigo del notariado).

Declaracion Jurada original del representante legal actual de la empresa que
actuaran con integridad y transparencia, comprometiéndose a cumplir con
los enunciados del formulario respectivo (Autentica de firma de acuerdo
al codigo del notariado).

10.

Fotocopia de inscripcion en el Registro de Proveedores y Contratistas del
Estado, extendida por la ONCAE, en caso de presentar copia de constancia
de que esta en tramite la misma. Debera presentar la original a la firma del
contrato, (Autentica de fotocopia de acuerdo al cddigo del notariado)

11.

Constancia original del Instituto Hondurefio de Seguridad Social (IHSS) de
encontrarse al dia en el pago de sus aportaciones o contribuciones en el
Instituto Hondurefio de Seguridad Social, a excepcion de empresas que
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tengan menos de un afio de constituidas.

12. Constancia original emitida por la Secretaria General del Ministerio Publico,
y/o constancia que se encuentra en tramite, en la cual se exprese que sus
socios y, representante legal actual NO estan sujetos a procesos de
investigacion en las Fiscalias Especiales Contra Crimen Organizado
(FESCCO), Fiscalia Especial Para la Transparencia y Combate a la
Corrupcién Publica (FETCOOP) y la unidad Fiscal Especializada Contra
Redes de Corrupcion (UFERCO). (Con una vigencia de 6 meses de su
emisién). (En caso de presentar copia de constancia de tramite, presentar la
original al momento de la firma del contrato).(Autentica de fotocopia de
acuerdo al codigo del notariado)

13. Fotocopia de solvencia del instituto nacional de formacion profesional
(INFOP), vigente a la fecha de apertura de las ofertas, en el cual se exprese,
que el oferente esta al dia en el pago de sus aportaciones al instituto. En caso
de presentar copia de constancia de estar en tramite, presentar la original al
momento de la firma del contrato. (Autentica de fotocopia de acuerdo al
cddigo del notariado).

14. Constancia original emitida por el fabricante, indicando que el proveedor es
un canal oficial para comercializar el portafolio de soluciones y servicios, la
cual puede ser emitida en el extranjero y que tenga validez en la Republica
de Honduras (Apostilla / autentica de acuerdo al cddigo del notariado).

15. Constancia original de autorizacion para gue el Instituto Hondurefio
de Sequridad Social pueda verificar la documentacion presentada por los
oferentes. Esta debe extenderse en papel original membretado del
oferente.

Nota: Para efectos de evaluacion, sino pasa la fase legal, ya sea un documento sustancial, segun lo
indicado en el pliego de condiciones no se debera seguir evaluando ni pasar a la siguiente fase de
evaluacion.

EL OFERENTE ADJUDICADO QUE PRESENTO EN LA APERTURA DE LAS OFERTAS FOTOCOPIA DE

CONSTANCIAS EN TRAMITE (AUTENTICADAS), DEBERA ENTREGAR LAS CONSTANCIAS
ORIGINALES A LA FIRMA DEL CONTRATO.

FASE Il, EVALUACION FINANCIERA

ASPECTO VERIFICABLE CUMPLE NO CUMPLE

a) Constancias original de Institucion Bancaria acreditada en
el pais, en donde conste que tiene cuentas de ahorro o
cheque del 5% del monto total de la oferta.

b) Constancia original Bancaria que acredite una linea de
crédito del 5% del monto ofertado.
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debidamente auditados por contador publico independiente
o firma de auditoria, si se tratare de personas juridicas o de
comerciantes  individuales. (Art. 33 inciso b
RLCE).(Autentica de fotocopia de acuerdo al cddigo del
notariado)

Nota:

e Se solicitard Estados Financieros de los dos (2) altimos
afios fiscales; cuando la auditoria no estuviese concluida,
deberd presentar constancia de la firma auditora que
indique que los estados financieros del afio que antecede se
encuentran en proceso de auditoria.

e Autorizacion para que Instituto Hondurefio de Seguridad
Social (IHSS), pueda verificar la documentacion
presentada con los emisores.

FASE |11, EVALUACION TECNICA

SUB FASE I1l. EVALUACION TECNICA EN DOCUMENTOS:

ASPECTO EVALUABLE EN DOCUMENTOS OFICIALES

CUMPLE

NO CUMPLE

1. Declaracion Jurada original autenticada de su Representante legal
actual de la empresa que se compromete a:

(a) El oferente debera disponer de la totalidad de la plataforma y el
personal local certificado por el fabricante de la solucion ofertada
para atender las condiciones funcionales solicitadas. Se debera
adjuntar las hojas de vida (incluyendo certificaciones) de todo el
personal técnico que brindaré el servicio.

(b) Declaracion jurada que el oferente se compromete a cumplir las
condiciones técnicas indicadas en estas bases de licitacion.

3. Presentar como minimo tres (3) constancias originales o
contratos, emitidas por empresas publicas o privadas en la Republica
de Honduras manifestando que el oferente ha suministrado Soluciones
de Seguridad Corporativa de Endpoint (Antivirus/Antimalware) Y|
Cifrado de Informacion, indicando que cumplié en tiempo, por un
valor contractual igual o mayor al 20% del valor ofertado y durante los
altimos cinco (5) afos. La constancia debera indicar el cumplimiento
en el tiempo, con la calidad y demas obligaciones Contractuales, asi
como los datos de: Nombre de la persona que se puede contactar,
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ntimero de telefono y correo electronico. (Fotocopia de autentica de
acuerdo al codigo del notariado).

FASE IV, EVALUACION ECONOMICA

ASPECTO VERIFICABLE EN DOCUMENTOS CUMPLE| NO CUMPLE

e Carta (formulario Presentacion de la Oferta de la seccion 1V;)
oferta firmada y sellada por el representante legal de la empresa,
en cada una de sus paginas.

e Garantia de Mantenimiento de Oferta por un valor del dos por
ciento (2%) del monto total ofertado y con indicacion de la
clausula obligatoria

e Lista de Precio (conforme al formulario de la seccion 1V,
Formularios de la Oferta), debidamente firmado y sellado en cadal
una de sus paginas, por el Representante Legal de la empresa. La
propuesta econdémica deberd contener la descripcion de los
servicios a brindar con sus precios unitarios y totales y por cada
afio de servicio. Sin incluir el 15 % de impuesto sobre ventas, no
obstante, lo anterior, si el servicio paga este impuesto debe de
indicarlo mediante una nota marginal. (DNS). Sera motivo de
descalificacion de la oferta, Si “El Oferente” No presenta el
formato “Lista de Precios” se entendera que no presento la oferta.

Se realizard la revision aritmética de las ofertas presentadas y se haran las correcciones
correspondientes.

Se compararan los precios totales de las ofertas evaluadas y se ordenaran de la mas baja a la mas
alta evaluada.

10-12 ERRORES U OMISIONES SUBSANABLES

Podran ser subsanados los defectos u omisiones contenidas en las ofertas, en cuanto no impliquen
modificaciones del precio, objeto y condiciones ofrecidas, de acuerdo con lo previsto en los articulos
5, parrafo segundo y 50 de la Ley de Contratacion del Estado de la Republica de Honduras.

Podran ser subsanados los defectos u omisiones contenidas en las ofertas, en cuanto no impliquen
modificaciones del precio, objeto y condiciones ofrecidas.

Para los fines anteriores se entendera subsanable, la omisién de la informacion de acuerdo a lo
establecido en el Art. 132 del Reglamento de la Ley de Contratacion del Estado.

Si hubiere discrepancia entre precios expresados en letras y en cifras, se consideraran los primeros;
asimismo, si se admitieran ofertas por renglon o partida y hubiere diferencia entre el precio unitario
y el'precio total de los articulos incluidos en cada uno de éstos, se considerara el primero.
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La Comision Evaluadora corregira los errores meramente aritméticos que se hubieren detectado
durante el examen de las ofertas, debiendo notificarse al proponente de acuerdo a lo establecido en
el Art. 133 del Reglamento a Ley de Contratacion del Estado.

Nota: El valor de la oferta y el plazo de la Garantia de Mantenimiento de Oferta no seran
subsanables.

10 12.01 CRITERIOS PARA DESCALIFICACION OFERENTES

Seran declaradas inadmisibles y no se tendran en cuenta en la evaluacion final, las ofertas que se encuentren
en cualquiera de las situaciones siguientes:

Descalificacion de la Oferta.
a. No estar firmadas por el oferente o su representante legal el formulario o carta de

presentacion de la oferta y cualquier documento referente a precios unitarios o precios por
partidas especificas;
. Estar escritas en lapiz “grafito”;

c. Haberse omitido la garantia de mantenimiento de oferta, o cuando fuere presentada por un
monto o vigencia inferior al exigido o sin ajustarse a los tipos de garantia admisibles;

d. Haberse presentado por compafiias o personas inhabilitadas para contratar con el Estado,
de acuerdo con los articulos 15 y 16 de la Ley, de contratacion del estado.

e. Haberse presentado con raspaduras o enmiendas en el precio, plazo de entrega, cantidad o
en otro aspecto sustancial de la propuesta, salvo cuando hubieran sido expresamente
salvadas por el oferente en el mismo documento;

f. Haberse presentado por oferentes no precalificados o, en su caso, por oferentes que no
hayan acreditado satisfactoriamente su solvencia economica y financiera y su idoneidad
técnica o profesional; (NO APLICA PARA ESTE PROCESO )

g. Establecer clausulas diferentes a las previstas en la Ley, en el presente Reglamento o en
el pliego de condiciones;

h. Haberse presentado por oferentes que hubieren ofrecido pagos u otros beneficios
indebidos a funcionarios o empleados para influir en la adjudicacion del contrato;

i. Incurrir en otras causales de inadmisibilidad previstas en las leyes o que expresa y
fundadamente dispusiera el pliego de condiciones.

j. Lapresentacion de ofertas alternativas.

10-13 ADJUDICACION DEL CONTRATO

La adjudicacion del contrato se hara al oferente que cumpliendo las condiciones de participacion,
incluyendo su solvencia e idoneidad para ejecutar el contrato, presente la oferta de precio mas bajo
0 se considere la mas econdmica o ventajosa y por ello mejor calificada, de acuerdo con criterios
objetivos establecidos.

1014 NOTIFICACION DE ADJUDICACION DEL CONTRATO

La resolucion que emita el 6rgano responsable de la contratacion adjudicando el contrato, sera
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notificddd"d" 165 GTarefites y publicada en el portal de HonduCompras y el Portal de Transparencia,
dejandose constancia en el expediente. La publicacidén deberd incluir como minimo la siguiente
Informacion.

a) El nombre de la entidad

b) Una descripcion de las mercancias o servicios incluidos en el contrato

c) El nombre del Oferente ganador

d) Elvalor de la Adjudicacién.
Si la adjudicacion no se notifica dentro del plazo de la vigencia de las ofertas, el érgano contratante
podra solicitar prorroga, si los proponentes no aceptan podran retirar sus ofertas sin responsabilidad
de su parte.

10-15 FIRMA DE CONTRATO

Se procederd a la firma del contrato dentro de los treinta (30) dias calendario siguiente a la
notificacion de la adjudicacion, mismo que se formalizar4 mediante suscripcion del documento
correspondiente, entre la autoridad competente del INSTITUTO HONDURENO DE SEGURIDAD
SOCIAL, IHSS y quien ostente la Representacion Legal del adjudicatario.

El oferente que resultare adjudicado debera presentar previo a la firma del contrato en un término
de cinco (5) dias habiles, contados a partir del dia siguiente de su Notificacion; lo anterior en
cumplimiento a los Articulos: 36 de la Ley de Contratacion del Estado y articulo 30 del Reglamento
Ley de Contratacion del Estado, los siguientes documentos:

1. Constancia original de la Procuraduria General de la Republica, de no tener juicios
pendientes con el Estado de Honduras.

2. Original autenticada de la Solvencia Fiscal electronica vigente del oferente, emitida por el
Servicio de Administracion de Rentas (SAR).

3. Constancia original de inscripcion en el Registro de Proveedores y Contratistas del Estado,
extendida por la ONCAE.

4. Constancia original de solvencia emitida por el Instituto Hondurefio de Seguridad Social
(IHSS).

Si el oferente no acepta la adjudicacion, no firma el contrato 0 no presenta la documentacion
detallada dentro del plazo establecido, por causas que le fueren imputables a él, perdera todos los
derechos adquiridos en la adjudicacion y dara lugar a la ejecucion de la Garantia de mantenimiento
de la oferta. Se procedera a adjudicar el contrato al ofertante que haya presentado la segunda mejor
oferta evaluada, la méas baja y ventajosa y asi sucesivamente.

Nota: La comision, para efectos de la evaluacion final y de acuerdo a la naturaleza de la
contratacion, podra valorar la aceptacion de constancias o certificaciones que se presenten en
fotocopias, sin el certificado de autenticidad o apostillados en los casos que se requiera la
emision de documentos en el extranjero, debiendo los oferentes en caso de ser adjudicado y
previo a la suscripcion del contrato de conformidad al articulo 30 del Reglamento de la Ley
de Contratacion del Estado, presentar de manera obligatoria los documentos requeridos con
su correspondiente certificado de autenticidad o apostilla. Se exceptian los documentos
sustanciales y no subsanables.
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SEC CIORFICTRTICIONES DE CONTRATACION

CC-01 ADMINISTRADOR DEL CONTRATO

El Instituto Hondurefio de Seguridad Social, (IHSS); a través de la Gerencia de Tecnologias de
Informacién y Comunicaciones, como &rea ejecutora del contrato quien tendrd asignado para
supervisar dentro de sus competencias, la buena marcha y cumplimiento de las obligaciones
contractuales, y entre sus funciones tendran las siguientes:

a) Dar seguimiento a los servicios prestados, que sean realizados en tiempo y forma de acuerdo
a las especificaciones técnicas ofertadas adjudicadas.
b) Documentar cualquier incumplimiento del Contratista.

CC-02 PLAZO CONTRACTUAL
El contrato estara vigente por un periodo de dos (2) afios a partir de la firma de contrato y la orden
de inicio extendida por la Gerencia de Tecnologias de Informacién y Comunicacion.

CC-03 CESACION DEL CONTRATO
El contrato cesara en sus efectos, por la expiracion del plazo contractual o por el incumplimiento
del servicio.

CC-04 LUGAR DONDE SE PRESTARA EL SERVICIO
El servicio sera prestado desde las oficinas de Gerencia de Tecnologia de Informacion y
Comunicaciones, octavo piso, del edificio administrativo, Barrio Abajo, Tegucigalpa.

CC-05 PLAZOS DE ENTREGA DEL SERVICIO
El servicio sera prestado, tal como se establece en las especificaciones técnicas del documento base
de licitacion durante la vigencia del contrato.

CC-06 PROCEDIMIENTO DE RECEPCION
El oferente adjudicado tendra un plazo méaximo de diez (10) dias calendario, contados a partir de la

orden de inicio, para entregar todos los accesos a recursos y herramientas de solucion ofertada. Para
lo cual deberad coordinarse la Gerencia de Tecnologia de Informacion y Comunicaciones, para
programar el dia y la hora del inicio del servicio.

CC-07 GARANTIAS

Los interesados en participar en una licitacién publica deberan garantizar el mantenimiento de
precio y las demas condiciones de la oferta mediante el otorgamiento de una garantia equivalente,
por lo menos, al dos por ciento (2%) del valor de la oferta. Comunicada que fuere la adjudicacion
del contrato, dicha garantia serd de vuelta a los participantes, con excepcion del oferente
seleccionado quien previamente debera suscribir el contrato y rendir la garantia de cumplimiento

(Art. 99 LCE).

Se aceptaran solamente fianzas y garantias bancarias emitidas por instituciones debidamente
autorizadas, cheques certificados y bonos del Estado representativos de obligaciones de la deuda
publica, que fueren emitidos de conformidad con la Ley de Crédito Publico.

GARANTIA DE CUMPLIMIENTO DE CONTRATO

Se aceptaradn solamente fianzas y garantias bancarias emitidas por instituciones debidamente
autorizadas, cheques certificados y bonos del Estado representativos de obligaciones de la deuda
publica, que fueren emitidos de conformidad con la Ley de Crédito Publico, que deberan presentarse

17



alF monf&HtE Ye°sastritir el contrato:

e Elproveedor debera presentar la Garantia de Cumplimiento del contrato, que la misma
debe ser presentada dentro del término de diez (10) dias habiles después de la
notificacion de la adjudicacion.

e La Garantia de Cumplimiento del contrato debera ser presentada en original.

e Valor: La garantia de cumplimiento del contrato debera ser por el valor equivalente al
quince por ciento (15%) de monto contractual.

e Vigencia: La garantia de cumplimiento del contrato debera estar vigente hasta tres (3)
meses después del plazo previsto para la entrega total de los suministros.

e La Garantia de Cumplimiento debera ser presentada en la Subgerencia de Suministros
Materiales y Compras.

e Esta garantia se incrementara en la misma proporcion en que el valor del contrato
Ilegase a aumentar

CC-08 FORMA DE PAGO

Los pagos se realizaran dos (2) pagos durante la vigencia del contrato de la siguiente forma: el
primer se efectuara al inicio del contrato una vez sean activadas las suscripciones y servicios de
soporte técnico el cual costara de 12 meses de servicio del primer afio y el segundo pago se realizara
al inicio del siguiente afio en monedad nacional, una vez que el contratista presente el informe
documentado en fisico y con evidencia digital de respaldo, la cual debera ser presentada en los
primeros cinco dias habiles del siguiente mes, misma que debera ser verificada y validada por la
Gerencia de Tecnologia de Informacion y Comunicaciones mediante la emision de un informe sobre
las actividades desarrolladas. Asimismo, la Gerencia de Tecnologia de Informacién vy
Comunicaciones validard y canalizara la informacion antes referida y la remitird a la Gerencia
Administrativa y Financiera del Instituto Hondurefio de Seguridad Social, para el respectivo pago
conforme a los procedimientos administrativos establecidos por la Institucion.

Los documentos a presentar para el trdmite de pago son los siguientes:

1. Factura comercial original

2. Informe original debidamente firmado y sellado por las partes (Evidencia de Activacion de
las Suscripciones, Captura de pantalla de la consola de administracion y el total de los
usuarios activos, etc.)

Recibo membretado de pago

Copia de la Garantia de Cumplimiento vigente

Constancia electronica de estar sujetos al régimen de pagos a cuenta, vigente.

Constancia de Solvencia Fiscal vigente

Copia de la orden de compra exonerada (cuando aplique)

Copia del Contrato

Orden de compra Original SAP (cuando aplique)

©ooN Ok W
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CC-09 MULTAS

Cuando el contratista incurriere en mora en el cumplimiento de sus obligaciones contractuales por
causas imputables al mismo, se le impondré el pago de una multa por cada dia de retraso en relacién
con el monto total del saldo del contrato de acuerdo a la tasa fiscal vigente. De conformidad a lo
establecido en las Disposiciones Generales de Ingresos y Egresos de la Republica de Honduras.

Si el contrato sufriere efecto en otro ejercicio fiscal, la multa serd aplicable de acuerdo a lo
establecido en la forma y el monto establecido en las disposiciones generales de presupuesto vigente
al momento de cometer el incumplimiento.

@IHSSHonduras

INSTITUTO HONDURERD D SEGURIDAD SOCIAL HONDU RAS
GoBIERNG DE LA REPDELIEA

WWwWw.ihss.hn I I



SECCIONTITESPECIFICACIONES TECNICAS

ESPECIFICACIONES TECNICAS MINIMAS PARA LA CONTRATACION
DE ACTUALIZACION DE FIRMAS Y DETECCION PARA EL ANTIVIRUS
DEL INSTITUTO HONDURENO DE SEGURIDAD SOCIAL (IHSS)

1.

10.

El contrato estara vigente por un periodo de dos (2) afios a partir de la firma de contrato y
la orden de inicio extendida por la Gerencia de Tecnologias de Informacion vy
Comunicacion.

Soporte técnico local (24x7) y del fabricante (8x5), por un periodo de dos (2) afios.

El oferente adjudicado tendrd un plazo méaximo de diez (10) dias calendario, contados a
partir de la orden de inicio, para entregar todos los accesos a recursos y herramientas de
solucion ofertada.

En un plazo méaximo de treinta (30) dias calendario, contados a partir de la entrega de los
accesos al portal de administracion de la solucion, el oferente adjudicado deberé realizar las
actividades de configuracion, implementacion y despliegue (al menos de 250 agentes) de la
solucion ofertada. El oferente debe proporcionar las herramientas necesarias para
automatizar el proceso de instalacion y despliegue de los agentes en las estaciones de trabajo,
esto sin ningun costo adicional para el IHSS.

La capacitacion sera impartida por un representante local (certificado) o por el fabricante.
Esta capacitacion cubrira el uso y manejo de las soluciones y estara destinada a un minimo
de veinticinco (25) participantes, incluyendo cinco (5) administradores de la solucion y
veinte (20) miembros del equipo técnico.

El Producto debe ser Multilenguaje haciendo énfasis en espariol.

El Servidor de administracion y consola administrativa deber basarse totalmente en modelo
de servicio basado en la nube, de forma tal de no requerir espacio fisico o equipo alguno.
Esta consola sera un nodo central para la administracion de la totalidad del licenciamiento
requerido por el Instituto.

La soluciéon antivirus/antimalware debe proteger a los siguientes Sistemas Operativos,
puestos de trabajo fijos y moviles (portéatiles) en las plataformas Intel y AMD (x86 y x64),
los sistemas operativos para clientes: Windows 10, 11 y para servidores: Windows Server
2012 y todas las versiones posteriores.

Se requiere que la solucion incorpore proteccidn en tiempo real contra todo tipo de malware;
incluyendo ransomware, virus, gusanos, troyanos, spyware, phishing, rootkit, adware,
riskware, keyloggers y/o otros codigos maliciosos nuevos y ataques de dia cero.
Especificamente para dicho fin no debera depender de que el Sistema Operativo del
“Endpoint/Cliente” tenga las actualizaciones y Service Pack al dia. Todo en un solo agente
que puede ser administrado desde una consola en la nube.

Toda configuracién a nivel de clientes debe realizarse desde la consola administrativa y
funcionalmente podra gestionarse integralmente desde una Unica consola administrativa
centralizada. Queda implicitamente descrito todos los productos adquiridos deberan
administrarse desde una sola consola de administracion.
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11."S6p0TtE TECHICO local (24x7) y del fabricante (8x5), por el periodo de dos (2) afios; para el
caso de averias, incidencias, configuraciones y/o consultas técnicas, incluyendo el soporte
presencial o remoto, de acuerdo con lo descrito en el presente documento, bajo los siguientes
niveles de criticidad:

Nivel de Soporte Tipo de Asistencia Tiempo Maximo de
Respuesta
Critico Presencial 2 horas
Moderado Presencial/Asistencia Remota 6 horas
Bajo Asistencia Remota/Correo 12 horas
electronico/Teléfono

12. El soporte técnico local serd el encargado de la solucién de incidentes y la apertura y
seguimiento de casos con el fabricante cuando estos se requieran.

13. El Oferente adjudicado debera instalar todas las actualizaciones de software y parches
liberados por el fabricante durante el tiempo de vigencia del soporte, para los elementos
objeto del contrato.

14. Se deberd entregar una hoja de escalamiento de incidentes la cual incluya nimeros
telefonicos, correos electronicos y horarios de servicio, del equipo técnico que apoyara ante
cualquier incidente.

15. La solucion debe permitir él envio de eventos (Logs) a un Sistema de Gestion de Eventos e
Informacidn de Seguridad (Security Information and Event Management, SIEM).
16. Se requiere que la solucidn esté posicionada dentro de las plataformas del cuadrante de

Gartner “Magic Quadrant for Endpoint Protection Platforms”, Forrester o SE Labs.
17. El oferente adjudicado debera emitir un informe anual, indicando las incidencias y visitas
técnicas realizadas durante el periodo del servicio.

CARACTERISTICAS TECNICAS DE LA SOLUCION

Modulos de Proteccion Antivirus/Antimalware

18. La solucion debe de Incorporar tecnologia de deteccidn en tiempo real basada en la nube e
inteligencia artificial, con el fin de prevenir ataques de Dia Cero “0-Day” y/o campafias de
propagacion de malware lanzadas globalmente.

19. La Solucion debe proveer una capa de proteccion antimalware basada en el anlisis de firmas
y/o en el analisis heuristico en tiempo real contra virus, gusanos, troyanos, spyware, adware,
keyloggers, rootkits, antibot, Ransomware y otros tipos de software malicioso.

20. La solucion debe contar con la funcionalidad de realizar Analisis en Tiempo Real, con la
finalidad de evitar que entren en el sistema nuevas amenazas de malware y de aplicaciones
potencialmente no deseadas.

21. La solucién de tener una capa de proteccion contra amenazas avanzadas que realiza un
andlisis automatico y en profundidad de los archivos sospechosos que aun carecen de firma
en los motores antimalware.
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22.

23.

24,

25.

INSTITUTO HONDURERD DE SEGLIRI

e Emulacion de archivos sospechosos (sandboxing)
e Analizar comportamiento e informar de cualquier cambio en el sistema que
pueda indicar malas intenciones.
e Resolver automéaticamente las amenazas detectadas de acuerdo con las acciones
de reparacion definidas en la politica de seguridad de los sistemas afectados.
La solucion debe realizar analisis bajo demanda o pueda ser programable para ser ejecutado
los dias seleccionados, de forma semanal o mensual, y a la hora especificada por el
Administrador.
La solucién debe tener la capacidad de configurar las siguientes opciones para el Analisis:
e Analizar archivos descargados, adjuntos en correos electrénicos.
e Analizar claves de registro.
e Analizar en busca de Rootkits.
e Analizar en busca de Keyloggers.
e Analizar recursos compartidos de red.
e Analizar memoria.
e Analizar en busca de aplicaciones potencialmente no deseadas.
La solucion debe tener la capacidad de andlisis automatico de dispositivos de
almacenamiento externo:
e CD/DVD.
e USB.

e Unidades de red mapeadas.
La solucion debe tener la capacidad de creacion de lista de exclusiones para los modulos

antimalware para:
e Carpetas.
e Archivos.
e Extensiones.

Capacidades de Deteccion y Respuesta de Endpoint (EDR):

26.

27.

28.

29.

30.

31.

La plataforma de seguridad debe contar con un médulo que automatice los procesos de
investigacion, deteccion y respuesta ante potenciales comportamientos maliciosos
permitiendo la reduccion en el tiempo para detectar y reaccionar ante amenazas en el IHSS.
La solucion debe ser capaz de detectar automaticamente amenazas y tomar medidas
inmediatas para mitigarlas.

Capacidad para detectar comportamientos andémalos 0 sospechosos basados en heuristica y
algoritmos de aprendizaje automatico.

La solucidn debe proporcionar una vision completa de todos los endpoints, permitiendo a
los administradores ver y gestionar todos los dispositivos conectados a la red.

Debe tener la capacidad de blogueo de ataques basado en la explotacion de vulnerabilidades
conocidas y/o de dia cero.

La solucion debe estar en capacidad de colectar informacion de procesos y servicios en
ejecucion, asi como de conexiones activas de red.

22



PToteccion

32.

33.

34.

35.

36.

37.

38.

39.

cion Anti-Ransomware

La solucion debe tener la capacidad de evitar que los tipos de malware, ransomware y
cryptolocker puedan cifrar el sistema de archivos de una computadora.

En caso de que se inicie el cifrado de archivos, la solucion debe detectar y bloquear el
malware de tipo ransomware o cryptolocker, y al mismo tiempo debe realizar una
Restauracion (Roll Back) de los archivos cifrados.

La deteccion, prevencion de Anti-Ransomware debe funcionar en todos los entornos,
independientemente de la conexidn a Internet.

La solucién debe supervisar los cambios en los archivos en las unidades de usuario para
identificar el comportamiento del ransomware, como el cifrado de archivos.

La solucion debe ser capaz de aislar inmediatamente el sistema afectado para evitar la
propagacién del ransomware a otros dispositivos en la red.

La solucion debe permitir la configuracion de politicas especificas de anti-ransomware,
ajustables segun el perfil de riesgo y las necesidades del IHSS.

La solucidn debe ofrecer capacidades de analisis post-infeccion para identificar la fuente del
ataque y recomendar medidas preventivas adicionales.

Debe tener la capacidad de actualizarse automaticamente con las Ultimas definiciones de
amenazas Yy técnicas de ransomware sin intervencion manual.

Proteccion Anti-bot

40.

41.

42.

43.

44,

45,

Una vez que se detecta una comunicacion maliciosa, se debe poder bloquear la comunicacion
inmediatamente, cerrar el proceso y poner el archivo del proceso en cuarentena.

La comunicacion de Mando y Control (Command and Control - C&C) se debe de identificar
y bloquear, evitando la accion del malware, el progreso del ataque y la filtracion de datos.
Las maquinas identificadas como infectadas deben poder ser aisladas de la red, lo que evita
el movimiento lateral, el acceso a los datos en los servidores y las comunicaciones de Mando
y Control (C&C).

Las capacidades de deteccion de Anti-Bot que se basan en la inteligencia en la nube deben
poder funcionar en entornos online.

La solucion debe permitir la generacion de informes detallados sobre las detecciones y
acciones tomadas contra bots, incluyendo informacion sobre la fuente de la infeccién y las
medidas de remediacion aplicadas.

Debe proporcionar alertas en tiempo real y notificaciones proactivas sobre cualquier intento
de comunicacion maliciosa detectada.

Proteccion Phishing y Contrasefias

46.

La solucién debe poder bloquear sitios falsos, phishing y de dia cero dirigidos a las
credenciales de los usuarios, escaneando todos los campos del formulario y verificando su
validez.
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47."ET'otor Ge T Solucion debe ofrecer proteccion en tiempo real de amenazas de Phishing’ de
dia cero segun las caracteristicas del sitio, como las URL maliciosas conocidas. Incluso se
deberan poder identificar sitios de phishing nuevos.
41. La solucién debe tener la capacidad de aprendizaje automatico, utilizando tecnologia proactiva que
detiene los ataques de dia cero canalizados a través de exploits evasivos. Esta capacidad debe incluir:
o Detener los exploits en tiempo real.
e Proteger las aplicaciones mas habituales, como navegadores, Microsoft Office, Adobe Reader,
entre otras.
e Vigilar los procesos del sistema y proteger contra violaciones de seguridad y secuestro de
procesos existentes.

Sistema Firewall/Cortafuego
La solucidn debe incluir el Firewall/cortafuego para proteger de intentos de conexiones entrantes y salientes
no autorizados.

48. La solucion debe Incorporar un firewall/cortafuegos administrable desde la consola de
administracion, asi como deberd poseer modo de solucion rapida a problemas comunes
guiados intuitivamente desde la propia interfaz del producto.

49. El modulo debe poder activarse o desactivarse desde las politicas segun las preferencias del
administrador.

50. Bloqueo y analisis de puertos.

51. El sistema debe permitir la creacion de reglas para permitir o bloquear trafico para
aplicaciones o conexiones, definiendo:

e Ruta del proceso.

e Direccién IPv4 y/o IPv6.

e Rango de puertos.

e Protocolos.

e Direccidn entrante y/o Saliente.
Control de Contenido

52. La solucion debe contener proteccion integrada, es decir, en un solo agente tendrd como
minimo: control de amenazas, control de dispositivos, control de aplicaciones, control web,
prevencion de fuga de informacion, gestion del firewall de Windows, proteccion contra
virus, spyware, troyanos, gusanos, adware y aplicaciones potencialmente no deseadas.

53. La solucion debe ser capaz de filtrar y bloquear el acceso a sitios web maliciosos,
inapropiados 0 no autorizados basados en listas de categorias predefinidas y URL
especificas.

Control de Dispositivos
54. La solucion debe contar con un modulo de control de dispositivos externos para evitar la

fuga de datos confidenciales y las infecciones de malware a través de los dispositivos
conectados a las computadoras.
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55."T4"SGIUCIoN tebe tener la capacidad de crear reglas de blogueo o personalizado ‘para una
amplia gama de tipos de dispositivos:
e Dispositivos Bluetooth.
e Unidades CD/ DVD.
e Impresoras.
e Adaptadores de red /inalambrica.
e Almacenamiento interno.
e Almacenamiento externo (USB, Disco duro extraible, etc.)
56. El sistema debe tener la posibilidad de crear exclusiones, ya sean para permitir o bloquear.
e Permitir afadir de forma manual el dispositivo.
e Permitir elegir entre los dispositivos detectados en los equipos que tienen el agente
instalado.
e Debe tener la posibilidad de filtrar los dispositivos detectados por medio del
nombre del dispositivo, ID, nombre del equipo donde fue detectado, o fecha de
conexion del dispositivo.

CONSOLA DE ADMINISTRACION

Panel de Control
57. La consola de administracion debe ser una sola plataforma web donde se puedan administrar

todos los productos, esta debera ser basada en nube (SaaS) e incluir todos los componentes
para la administracion, monitoreo, reporteria y control de la proteccion en estaciones de
trabajo y servidores.

58. La solucion debe contar con un Panel de Control (Dashboard) que muestre informacion de
seguridad en tiempo real utilizando graficos faciles de leer.

59. La solucion debe permitir la adicion, edicién, eliminacidn y reorganizacion del Panel de
Control (Dashboard).

60. La solucién debe permitir interactuar con la informacion mostrada en el Panel de Control,
ofreciendo la posibilidad de exportar la informacion mostrada en PDF o CSV segun la
necesidad.

Inventario de Red y Tareas
61. la plataforma debe permitir la sincronizacion con el Active Directory, habilitando funciones

como distribucion de configuraciones, politicas e implementaciones basadas en los grupos
y distribucion del arbol del directorio activo.

62. La consola debe permitir crear Grupos y Subgrupos a los cuales puedan reubicar las
estaciones de trabajo y/o Servidores que estén fuera del Directorio Activo.

63. La consola debe permitir la facil identificacion de las estaciones de trabajo desprotegidas y
agregar automaticamente la tarea para instalar el agente con el antivirus.

64. El sistema debe tener una visualizacion detallada de la informacion de las estaciones de
trabajo y servidores: nombre, dominio, direccion IP, politica aplicada, grupo al que
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65.

66.

67.

68.

69.

70.

71.

72.

|Nsmumfnnuunsﬂn DE SEGURIDAD SPCIAL

pertenece, sistema operativo, estado de sincronizacion, estado de las actualizaciones, -y
Gltimos registros de los analisis.

El sistema debe permitir una bldsqueda en tiempo real, clasificacion y filtrado por nombre
de host, sistema operativo y direcciones IP.

El Sistema debe tener un menu de filtros, para que ayude a mostrar facilmente los resultados
de las busquedas.

La solucion debe permitir generar paquetes de instalacion con la configuracién del producto
antivirus/antimalware.

El sistema debe permitir la implementacion remota del antivirus en estaciones de trabajo,
facilitando la instalacion y configuracion desde una consola centralizada sin necesidad de
intervencion fisica.

El sistema debe permitir realizar tarea para desinstalaciones remotas del producto antivirus.
El sistema debe permitir programar tareas de analisis remotos y configurables para analisis
rapido, analisis completo, andlisis de memoria, anélisis de red, etc.

El sistema debe permitir realizar la tarea de reinicio remoto de servidores y/o estaciones de
trabajo.

La solucion debe contar con una seccion de resultados de tareas enviadas, centralizada, con
informacion detallada por cada equipo. Permitiendo filtrar los equipos por el Estado de la
Tarea.

Definicién de Politicas

73.

El sistema debe contar con las siguientes configuraciones, como ser:

e Administracion de las notificaciones que se mostraran y las que no se mostraran al
usuario.

e Manejar contrasefia para su desinstalacion.

e Programar los periodos de tiempo en los que se actualizaran el agente y la base de
firmas.

e Lasolucion debe permitir personalizar listas negras y blancas de aplicaciones,
archivos, extensiones, sitios, etc.

e Elsistema debe tener la capacidad de realizar proteccién de Datos y evitar la
divulgacion no autorizada de informacion sensible basandose en las reglas
definidas por el administrador.

e Capacidad de configurar analisis completos, en los que se puede programar el
apagado automatico de los equipos a su finalizacion.

e Analisis automatico de dispositivos extraibles.

e Capacidad de andlisis de ataques dia cero con capacidad de envio de muestras a un
sandbox externo para etiquetado de la amenaza.

e Debe permitir combinacidn de capacidades avanzadas de machine learning, analisis
de comportamiento dinamico de Sistema Operativo, identificacion de
comportamientos maliciosos y sospechosos, tacticas de hacking y técnicas de
ingenieria social, analisis de comunicaciones de C&C durante el andlisis de
sandboxing.
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e Capacidad de crear reglas de cortafuego para garantizar el bloqueo o permision de
las conexiones o aplicativos que viajan por la red.
La solucién debe contar con categorias para filtrado de URLSs.
Filtrado de scripts maliciosos, objetos y contenido web.
Debe tener la capacidad de escaneo de malware en protocolos WEB.
Capacidad de proteccion contra robo de identidad y fraude web (phishing).
Capacidad de monitoreo de tipos de ataque en red interna acceso inicial, acceso a
credenciales, deteccion de puertos y conexiones, movimiento lateral.
e Capacidad para bloquear, permitir, permitir solo lectura de los dispositivos
utilizados en los equipos.
74. La solucién debe permitir la asignacion de politicas a todos los niveles, por carpetas,
dominios, segmentos de red o equipos individuales.
75. Lasolucién debe tener la opcion de clonacion de politicas, el cual permite generar una nueva
plantilla que copie las configuraciones de una Politica ya existente.

Informes y Reportes
76. La solucion debe contar con plantillas de informes o permitir crear las mismas.

77. La solucién debe ofrecer una interfaz intuitiva que muestre tanto resimenes como detalles
en la misma péagina, permitiendo a los administradores ver y explorar directamente la
informacion en la consola.

78. La solucién debe permitir la programacion automatica del envio de informes por correo
electronico a maltiples destinatarios.

79. La solucion debe permitir generar informes a demanda cuando estos sean requeridos.

80. El generador de informes debe permitir interactuar y buscar informacion mediante filtros
por nombre de host, sistema operativo y direcciones IP, de manera personalizada segun la
necesidad del administrador.

81. La solucién debe tener la capacidad de generar informes de auditoria detallados,
proporcionando informacion sobre los eventos de seguridad ocurridos en un objetivo
seleccionado. Estos informes deberan incluir, segun el caso, eventos como:

e Deteccion de malware.

e Aplicaciones blogueadas.

e Analisis de puertos blogueados.
e Trafico de red blogueado.

e Sitios web bloqueados.

e Dispositivos bloqueados.

e Procesos blogueados.

Administracion de Usuarios
82. La plataforma debe permitir la generacion de permisos de usuarios de la consola basados en

roles, pudiendo ser:
e Administrador: Acceso completo a todas las funciones del sistema.
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83.

84.

85.

e Administrador de Red: Gestiona equipos y grupos de red, sincronizaci6h' con

Directorio Activo, tareas, politicas, cuarentena y paquetes de instalacion.

e Solo Consulta: Acceso para ver informacion sin capacidad de realizar cambios.
Los usuarios administradores deben tener la opcion de terminar un proceso potencialmente
peligroso.
La solucién debe permitir el registro (bitdcora) de las acciones de los usuarios, incluyendo:

e Inicio y cierre de sesion.

e Creacion, edicion y eliminacién de politicas.

e Creacion de tareas.

e Otras actividades relevantes.
La solucion debe provisionar doble factor de autenticacion (2FA) para su interfaz web de
administracion, ademas de sus credenciales de usuario. Nativamente no debera requerir de
hardware/software que requiera pago o licenciamiento adicional.

Administracién e instalacion

86.

87.

88.

89.

90.
91.

La solucion debe tener la capacidad de poder instalar el Agente Endpoint de forma masiva,
en las estaciones de trabajo por medio de un Objeto de Politica de Grupo (GPO) del
Directorio Activo de Windows o0 a través de un software propietario o de terceros, asi mismo
debe permitir ser instalado mediante la descarga local del paquete de instalacion desde la
Consola.
La solucion debe tener la capacidad de ser administrada e instalada a través de paquetes de
instalacion, los cuales pueden ser personalizados para que contengan activados o
desactivados los modulos de proteccion que sean requeridos.
La solucion debe tener la capacidad de realizar otro tipo de configuraciones del paquete de
instalacion tales como:

e Analizar antes de la instalacion.

e Asignar una contrasefia de desinstalacion. Esta contrasefia puede ser cambiada luego

de la instalacion por medio de Politicas.
e Permitir seleccionar el Grupo de la Consola en el que deben estar los equipos que
usen dicho paquete.

El sistema debe poder enviar una Unica politica para configurar todo el producto antivirus,
tanto para estaciones de trabajo como para servidores.
La solucion debe manejar un agente Unico en los puntos finales.
La Solucion debe a través del agente informar sobre la existencia de otras soluciones de
seguridad en los puntos finales, tanto en instalaciones remotas como locales.

Actualizacién

92.

Las actualizaciones, ya sean del agente o de la firma de virus, deberan ser automaticas y se
ejecutan de forma silenciosa en segundo plano.
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93."EI'sistema tde6e  tener la capacidad de programar las actualizaciones para que se redlice-1os

dias y a la hora definidas por el administrador.

Cuarentena

94. Lasolucion debe ofrecer opciones de envio de equipos y/o archivos infectados a cuarentena
y ejecutar acciones sobre los items enviados alli.

95. Si la actividad maliciosa es detectada, la solucion debe permitir la detencidon inmediata de
dicha amenaza y/o enviar a cuarentena los equipos comprometidos de la red sin que se pierda
conexion hacia la consola de administracién para investigar y contener la amenaza en
cuestion.

96. La solucion debe permitir la eliminacién automatica de los archivos que permanezcan en
cuarentena durante un periodo determinado de tiempo, para no ocupar espacio de
almacenamiento innecesario.

97. La solucién debe tener la posibilidad de mover un archivo de cuarentena a su ubicacion
original y enviar archivos manualmente.

98. La solucion debe tener la capacidad de restaurar archivos que hayan sido detectados

incorrectamente como falsos positivos, permitiendo a los administradores revertir las
acciones de cuarentena cuando sea necesario.

PROTECCION DE DATOS - CIFRADO DE DISCO

1. La solucion debe ser compatible con el sistema operativo Windows en sus versiones mas

recientes (Microsoft Windows® 10, 11 y las versiones posteriores). Asi mismo que
incorpore garantia de compatibilidad extendida para sistemas operativos de 32bits y 64bits.
La caracteristica de cifrado de medios debe ser administrado centralmente por la misma
consola de administracion del agente, lo que permite la administracion central de politicas,
la aplicacion y el registro desde una unica consola de administracion facil de usar.

La solucion debe permitir configuraciones de acceso del dispositivo para controlar el acceso
a los medios extraibles. Los dispositivos se deben poder definir a nivel granular por tipo,
marca, tamafio o ID, para una maxima proteccion de datos.

La solucion debe de permitir realizar el cifrado utilizando la tecnologia del fabricante o
Microsoft Bitlocker.

El cifrado de disco debe garantizar que todos los volimenes del disco duro y los volumenes
ocultos se cifren automaticamente por completo.

No debe de haber tiempo de afectacion para el usuario, el mismo debe de realizar el cifrado
en segundo plano sin una pérdida notable de rendimiento.

La solucién debe de evitar que un disco encriptado sea accesible por personas no autorizadas.
La solucién debe de brindar una proteccion previa al arranque (pre-boot) que requiera que
los usuarios se autentiquen en sus computadoras antes de que la computadora arranque. Esto
para evitar el acceso no autorizado al sistema operativo utilizando herramientas de omision
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10.

11.

12.

13.
14.

15.

INSITUTO HONGQURERD DESEGURIDAB SBCIAL

‘de"altenticacion a nivel del sistema operativo o medios alternativos para evitar la proteccion
de arranque.
La solucion debe de permitir la omision temporal previa al inicio (pre-boot) para permitir al
administrador deshabilitar temporalmente la proteccion previa al inicio (pre-boot), por
ejemplo, por mantenimiento.
La solucién de cifrado de disco completo debe poder usar por lo menos alguno de estos
algoritmos de cifrado:

o XTS-AES (256 bits)

o XTS-AES (128 bits)

e AES-CBC (256 bits)

e Blowfish (256 bits)

e Cast (128 bhits)

e 3DES (168 bits)
En caso de una falla del sistema que impida que el sistema operativo se inicie en una
computadora, la solucion debe de permitir recuperar los datos.
La solucion a contratarse requiere soporte técnico directo del fabricante y por el
representante local en formato 8x5; el mismo en sus modalidades debera garantizarse ya sea
en forma presencial, remota, chat en linea, correo electronico y/o via telefonica mediante
namero local.
La solucién debe de incluir en el mismo agente un control de acceso y proteccion de puertos.
La solucion debe de permitir politicas sobre medios extraibles para maximizar la seguridad
de los datos al colocar una firma digital Unica en cada dispositivo cifrado, informando al
usuario de cualquier cambio no autorizado realizado en la informacion almacenada.
Proporcionar material de capacitacion y documentacion detallada para la implementacion y
gestion de la solucion.

TABLA DE PRODUCTOS Y SERVICIOS

Las suscripciones y servicios que requiere el IHSS, se detallan a continuacion:

Producto Cantidad
1 Agentes de Antivirus/Antimalware (Endpoint 2800
Cliente)
5 Agentes de Antivirus/Antimalware (Endpoint 200

Servidores)
3 | Agentes de Cifrado de Disco (Encriptacion) 50
Servicio de soporte técnico local (24x7) y del
fabricante (8x5), en idioma espafiol

Servicio de configuracion e implementacion de la
solucion
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a: TodG°16°concerniente a las especificaciones técnicas, montos, plazos, lugary r

responsabilidad del &rea requirente. Como requisito previo Articulo 23 de la
contratacion del estado.

SECCION IV - FORMULARIOS Y FORMATQOS
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Formulario de Informacién sobre el Oferente
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Formulario de Declaracién Jurada sobre Prohibiciones o Inhabilidad
Formulario de Declaracién Jurada sobre la Ley Especial Contra el Lavado de Activos
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Formato de Garantia de Mantenimiento de la oferta

Formato de Garantia de Cumplimiento
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Lista de Precios

HONDURAS

Nombre del Oferente [indicar el nombre completo del Oferente] Firma del Oferente [firma de la
persona que firma la Oferta] Fecha [Indicar Fecha]
Este listado de precios debe estar firmado y sellado en cada una de las paginas por el representante
legal del ofertante, en papel membretado.

Los precios deberan presentarse en Lempiras y Unicamente con dos decimales.

No. Concepto / De_sc_rlpcmn del | Cantidad Precio Ao 1 | Precio Afio 2 Precio
Servicio Total
1 Agentes de
Antivirus/Antimalware 2800 L. L.
(Endpoint Cliente)
2 Agentes de
Antivirus/Antimalware 200 L. L.
(Endpoint Servidores) | | | |
3 Agentes de Cifradﬂ de Disco
(Encriptacion) | 50 | L. | L. |
4 Servicio de soporte técnico 1 L. L.
(8x5) en idioma espafiol
5 Servicio de configuracion e 1 N/A N/A
implementacion de la solucion

Nota: Para el item namero 5 de la tabla de lista de precios se realizara un unico pago al inicio
del contrato (afio 1).

@IHSSHonduras
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Formulario de Informacion sobre el Oferente

[El Oferente debera completar este formulario de acuerdo con las instrucciones siguientes.
No se aceptara ninguna alteracion a este formulario ni se aceptaran substitutos.]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la Oferta]
LPN No.: [indicar el nimero del proceso licitatorio]

1.
2.

Nombre juridico del Oferente ([indicar el nombre juridico del Oferente]

Si se trata de un Consorcio, nombre juridico de cada miembro: [indicar el nombre
juridicode cada miembro del Consorcio]

Pais donde esta constituido o incorporado el Oferente en la actualidad o Pais donde
intentaconstituirse o incorporarse [indicar el pais de ciudadania del Oferente en la
actualidad o pais donde intenta constituirse o incorporarse]

Afio de constitucion o incorporacion del Oferente: [indicar el afio de constitucion o
incorporacion del Oferente]

Direccion juridica del Oferente en el pais donde esta constituido o incorporado: [indicar
laDireccion juridica del Oferente en el pais donde esta constituido o incorporado]

Informacion del Representante autorizado del Oferente: Nombre: [indicar el nombre
del representante autorizado] Direccion: [indicar la direccion del representante
autorizadoﬁ

Numeros de teléfono y facsimile: [indicar los niimeros de teléfono y facsimile del |
representante autorizado]

Direccion de correo electrénico: [indicar la direccién de correo electronico del
representante autorizado]

Se adjuntan copias de los documentos originales de: [marcar la(s) casilla(s) de los
documentos originales adjuntos]

Estatutos de la Sociedad de la empresa de conformidadcon las Sub clausulas 09.1 de
la 10-09.

Si se trata'de un Consorcio, carta de intencion de formar el Consorcio, o el Convenio
deConsorcio, de conformidad con la cldusula 5.1 de la 10-05.

Si se trata de un ente gubernamental Hondurefio, documentacion que acredite su
autonomiajuridica y financiera y el cumplimiento con las leyes comerciales, de
conformidad con la Sub clausula 09.1, 09.2, 09.03 y 09.4 de la 10-09.
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FormuTario de Thformacion sobre los Miembros del Consorcio (Cuando Aplique)

[El Oferente y cada uno de sus miembros deberan completar este formulario de acuerdo
conlas instrucciones indicadas a continuacion]

Fecha: [Indicar la fecha (dia, mes y afio) de la presentacion de la Oferta]
LPN No.: [indicar el nimero del proceso licitatorio]

1. Nombre juridico del Oferente [indicar el nombre juridico del Oferente]

2. Nombre juridico del miembro del Consorcio [indicar el Nombre juridico del miembro
delConsorcio]

3. Nombre del Pais de constitucion o incorporacion del miembro del Consorcio [indicar el
nombre del Pais de constitucion o incorporacion del miembro del Consorcio]

4. Afio de constitucion o incorporacion del miembro del Consorcio: [indicar el ‘afio de
constitucion o incorporacion del miembro del Consorcio]

5. Direccion juridica del miembro del Consorcio en el Pais donde estd constituido o
incorporado: [Direccion juridica del miembro del Consorcio en el pais donde esta
constituido o incorporado]

6. Informacion sobre el Representante Autorizado del miembro del Consorcio:
Nombre: [indicar el nombre del representante autorizado del miembro del Consorcio]

Direccion: [indicar la direccion del representante autorizado del miembro del
Consorcio]

Numeros de telefono y facsimile: [[indicar los numeros de teléfono y facsimile del
representante autorizado del miembro del Consorcio]

Direccion de correo electrénico: [[indicar la direccién de correo electronico del
representante autorizado del miembro del Consorcio]

7. Copias adjuntas de documentos originales de: [marcar la(s) casillas(s) de los
documentosadjuntos]

i Estatutos de la Sociedad de la empresa de conformidadcon las Sub clausulas 09.1 de la
10-009.

1 Si se trata de un ente gubernamental Hondurefio, documentacion que acredite su autonomia
juridica y financiera y el cumplimiento con las leyes comerciales, de conformidad con
la Sub clausula 09.1, 09.2, 09.03 y 09.4 de la 10-09.




INSFITUTO HONDURERID DE SEGURIDAD SOCIAL

Formulario de Présentacion de la Oferta

[El Oferente completara este formulario de acuerdo con las instrucciones indicadas. No se
permitiran alteraciones a este formulario ni se aceptaran substituciones.]

Fecha: [Indicar la fecha (dia, mes y afio) de la presentacién de la Oferta] LPN No.: [indicar

el nime

ro del proceso licitatorio] Llamado a Licitacion No.: [indicar el No. del Llamado]

Alternativa No. [indicar el nimero de identificacion si esta es una oferta alternativa]

A: [nombre completo y direccion del Comprador]
Nosotros, los suscritos, declaramos que:

(@) Hemos examinado y no hallamos objecién alguna a los documentos de licitacion,

incluso susEnmiendas Nos. [indicar el nimero y la fecha de emisién de cada
Enmienda];

(b) Ofrecemos proveer los siguientes Bienes y Servicios de conformidad con los

Documentos de Licitacion y de acuerdo con el Plan de Entregas establecido en la
Lista de Requerimientos: [indicar una descripcion breve de los bienes y servicios];

(c) El precio total de nuestra Oferta, excluyendo cualquier descuento ofrecido en el

rubro (d) a continuacion es: [indicar el precio total de la oferta en palabrasy en
cifras, indicando las diferentes cifras en las monedas respectivas];

Descuentos. Sinuestraoferta es aceptada, los siguientes descuentos seran aplicables:
[detallarcada descuento ofrecido y el articulo especifico en la Lista de Bienes al que
aplica el descuento].

Metodologia y Aplicacién de los Descuentos. Los descuentos se aplicaran de
acuerdo a lasiguiente metodologia: [Detallar la metodologia que se aplicara a los
descuentos];

(d) Nuestra oferta se mantendra vigente por el periodo establecido en la clausula 10-

06, a partir de la fecha limite fijada para la presentacion de las ofertas de
conformidad con la clausula 10-05. Esta oferta nos obligara y podra ser aceptada
en cualquier momento antes de la expiracion de dicho periodo;

(e) Si nuestra oferta es aceptada, nos comprometemos a obtener una Garantia de

()

Cumplimiento del Contrato de conformidad con la Clausula CC-07 de las
condiciones de contratacion;

La nacionalidad del oferente es: [indicar la nacionalidad del Oferente, incluso la de
todos losmiembros que comprende el Oferente, si el Oferente es un Consorcio]

(9) Las siguientes comisiones, gratificaciones u honorarios han sido pagados o seran

pagados enrelacion con el proceso de esta licitacion o ejecucion del Contrato:
[indicar el nombre completo de cada receptor, su direccion completa, la razén por
la cual se pagd cada comisiono gratificacion y la cantidad y moneda de cada dicha

35



HONDURAS

Nombre del Receptor

Direccién

Concepto

Monto

(Si no han sido pagadas o0 no seran pagadas, indicar “ninguna”.)

(h) Entendemos que esta oferta, junto con su debida aceptacion por escrito incluida en
la notificacion de adjudicacion, constituiran una obligacion contractual entre
nosotros, hasta que el Contrato formal haya sido perfeccionado por las partes.

(i) Entendemos que ustedes no estan obligados a aceptar la oferta evaluada como la
mas baja nininguna otra oferta que reciban.

Firma: [indicar el nombre completo de la persona cuyo nombre y calidad se indican] En

calidad de

[Indicar la calidad juridica de la persona que firma el Formulario de la Oferta]

Nombre: [indicar el nombre completo de la persona que firma el Formulario de la Oferta]

Debidamente autorizado para firmar la oferta por y en nombre de: [indicar el nombre

completo delOferente]

El dia

[indicar la fecha de

LA FIRMA

@IHSSHonduras

del mes

del afio
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INSTITUTO HONDURERD DE SEGURIDAD SOCIAL

Declaracion Jurada sobre Prohibiciones o Inhabilidades

YO , Mayor de edad, de Estado

Civil , de Nacionalidad , con domicilio

en

Y con Tarjeta de Identidad/Pasaporte No , actuando en mi

condicion de Representante Legal de (indicar el nombre de la empresa oferente/ En caso de
Consorcio _indicar el nombre de las empresas que lo integran), por la presente HAGO
DECLARACION JURADA: Que ni mi persona ni mi representada se encuentran comprendido en
ninguna de la prohibiciones o inhabilidades a que se refiere los ARTICULO 15.-Aptitud Para
Contratar e Inhabilidades. Podran contratar con la Administracién, las personas naturales o
juridicas, hondurefias o extranjeras, que teniendo plena capacidad de ejercicio, acrediten su
solvencia economica y financiera y su idoneidad técnica y profesional y no se hallen comprendidas
en algunas de las circunstancias siguientes: 1) Haber sido condenados mediante sentencia firme
por delitos contra la propiedad, delitos contra la fe pablica, cohecho, enriquecimiento ilicito,
negociaciones incompatibles con el ejercicio de funciones publicas, malversacion de caudales
publicos o contrabando y defraudacion fiscal, mientras subsista la condena. Esta prohibicion
también es aplicable a las sociedades mercantiles u otras personas juridicas cuyos administradores
0 representantes se encuentran en situaciones similares por actuaciones a nombre o en beneficio de
las mismas; 2) Derogado.

3) Haber sido declarado en quiebra o en concurso de acreedores, mientras no fueren rehabilitados;
4) Ser funcionarios o empleados, con o sin remuneracion, al servicio de los Poderes del Estado o
de cualquier institucion descentralizada, municipalidad u organismo que se financie con fondos
publicos, sin perjuicio de lo previsto en el Articulo 258 de la Constitucion de la Republica; 5) Haber
dado lugar, por causa de la que hubiere sido declarado culpable, a la resolucion firme de cualquier
contrato celebrado con la Administracion o a la suspensidn temporal en el Registro de Proveedores
y Contratistas en tanto dure la sancion. En el primer caso, la prohibicién de contratar tendra una
duracion de dos (2) afios , excepto en aquellos casos en que haya sido objeto de resolucién en sus
contratos en dos ocasiones, en cuyo caso la prohibicion de contratar sera definitiva; 6) Ser conyuge,
persona vinculada por unién de hecho o parientes dentro del cuarto grado de consanguinidad o
segundo de afinidad de cualquiera de los funcionarios o empleados bajo cuya responsabilidad esté
la precalificacion de las empresas, la evaluacion de las propuestas, la adjudicacion o la firma del
contrato; 7) Tratarse de sociedades mercantiles en cuyo capital social participen funcionarios o
empleados puablicos que tuvieren influencia por razon de sus cargos o participaren directa o
indirectamente en cualquier etapa de los procedimientos de seleccion de contratistas. Esta
prohibicién se aplica también a las compafiias que cuenten con socios que sean cOnyuges, personas
vinculadas por unién de hecho o parientes dentro del cuarto grado de consanguinidad o segundo
de afinidad de los funcionarios o empleados a que se refiere el numeral anterior, o aquellas en las
que desempefien, puestos de direccién o de representacién personas con esos mismos grados de
relacion o de parentesco; y, 8) Haber intervenido directamente o como asesores en cualquier etapa
de los procedimientos de contratacion o haber participado en la preparacion de las especificaciones,
planos, disefios o términos de referencia, excepto en actividades de supervision de construccion.
ARTICULO 16.-Funcionarios cubiertos por la inhabilidad. Para los fines del numeral 7)
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del AFICUIG anterior, se incluyen el Presidente de la Republica y los Designados a la
Presidencia, los Secretarios y Subsecretarios de Estado, los Directores Generales o
Funcionarios de igual rango de las Secretarias de Estado, los Diputados al Congreso
Nacional, los Magistrados de la Corte Suprema de Justicia, los miembros del Tribunal
Nacional de Elecciones, el Procurador y Subprocurador General de la Republica, el
Contralor y Subcontralor General de la Republica, el Director y Subdirector General
Probidad Administrativa, el Comisionado Nacional de Proteccion de los Derechos
Humanos, el Fiscal General de la Republica y el Fiscal Adjunto, los mandos superiores de
las Fuerzas Armadas, los Gerentes y Subgerentes o funcionarios de similares rangos de las
instituciones descentralizadas del Estado, los Alcaldes y Regidores Municipales en el
ambito de la contratacion de cada Municipalidad y los demas funcionarios o empleados
publicos que por razon de sus cargos intervienen directa o indirectamente en los
procedimientos de contratacion

y 16 de la Ley de Contratacion del Estado.

En fe de lo cual firmo la presente en la ciudad de :
Municipiode , Departamento de , & los___dias del
mes del afio

Firma y Sello
(en caso de persona Natural solo Firma)

Esta Declaracion Jurada debe presentarse en original con la firma autenticada ante Notario
(En casode autenticarse por Notario Extranjero debe ser apostillado).
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"Formulario’de Declaracion Jurada sobre La Ley Especial Contra el Lavado de'Activos

Yo , mayor de edad, de estado civil :
de nacionalidad , con domicilio en
y con Tarjeta de ldentidad/pasaporte N°.
actuando en mi condicion de representante legal de: _ (Indicar el
Nombre de la Empresa Oferente / En caso de Consorcio indicar al Consorcio y a las empresas que
lo integran) , por la presente:

HAGO DECLARACION JURADA: Que mi representada y yo, no nos encontramos comprendidos
en ninguna de los casos a que se refieren los Articulos 36 y 37 de la Ley Especial Contra el Delito
de Lavado de Activos, que a continuacidn se transcriben:

ARTICULO 36.- DELITO DE LAVADO DE ACTIVOS. Incurre en el delito de lavado de activos
y debe ser sancionado con pena de seis (6) a quince (15) afios de reclusion, quien por si o por
interpdsita persona: Adquiera, invierta, transforme, resguarde, administre, custodie, transporte,
transfiera, convierta, conserve, traslade, oculte, encubra, de apariencia de legalidad, legalice o
impida la determinacién del origen o la verdadera naturaleza, asi como la ubicacion, el destino, el
movimiento o la propiedad de activos productos directos o indirectos de las actividades de trafico
ilicito de drogas, trata de personas, tréfico ilegal de armas, falsificacion de moneda, trafico de
organos humanos, hurto o robo de vehiculos automotores, robo a instituciones financieras, estafas
o fraudes financieros en las actividades de la administracion del Estado a empresas privadas o
particulares, secuestro, extorsion, financiamiento del terrorismo, trafico de influencias y delitos
conexos y cualesquiera otro que atenten contra la Administracion Publica, la libertad y seguridad,
los recursos naturales y el medio ambiente; 0 que no tengan causa o justificacion econdémica o
licita de su procedencia.

No obstante, la Pena debe ser de:

1) Seis (6) a diez (10) afnos de reclusion, si el valor de los activos objeto de lavado sea igual o
menor al valor equivalente a sesenta (70) salarios minimos mas altos en la zona; 2) Diez (10) afios
un (1) dia a quince (15) afos de reclusion si el valor de los activos objeto del lavado supera un
valor equivalente a los setenta (70) salarios minimos y no sobrepase un valor a los ciento veinte
(120) salarios minimos mas altos de la zona; y, 3) Quince (15) afios un (1) dia a veinte (20) afios
de reclusion si el valor de los activos objeto de lavado, supere un valor equivalente a ciento veinte
(120) salarios minimos mas altos de la zona.
A los promotores, jefes dirigentes o cabecillas y beneficiarios directos o indirectos de las
actividades de lavado de activos, se les debe imponer la pena que le correspondiere en el presente
Articulo, incrementada en un tercio (1/3) de la pena.
ARTICULO 37.- TESTAFERRATO. Debe ser sancionado de seis (6) a quince (15) afios de
reclusion, quien preste su nombre en actos o contratos reales o simulados, de caracter civil o
mercantil, que se refieran a la adquisicidn, transferencias o administracion de bienes que: procedan
directa o indirectamente de las actividades de trafico ilicito de drogas, trata de personas, trafico
ilegal de armas, falsificacion de moneda, trafico de rganos humanos, hurto o robo de vehiculos
automotores, robo a instituciones financieras, estafas o fraudes financieros en las actividades de la
Administracién del Estado, privadas o particulares, secuestro, extorsion, financiamiento del
terrorismo, terrorismo, trafico de influencias y delitos conexos y cualesquiera otro que atenten
contra la Administracion Publica, la libertad y seguridad, los recursos naturales y el medio
ambiente; 0 que no tengan causa o justificacion econdémica o licita de su procedencia.
La pena del delito de Testa ferrato debe ser de:

1. Seis (6) a diez (10) afios de reclusidn, si el valor de los activos objeto del lavado sea igual o
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menof al Valor équivalente a setenta (70) salarios minimos mas altos de la zona;
2. Diez (10) afios un (1) dia a quince (15) afios de reclusion, si el valor de los activos objeto
del lavado supere un valor equivalente a setenta (70) salarios minimos y no sobrepase un valor a
los ciento veinte (120) salarios minimos mas altos de la zona; y,
3. Quince (15) afios un (1) dia a veinte (20) afios de reclusion, si el valor de los activos objeto
de lavado supere un valor equivalente de los ciento (120) salarios minimos mas altos de la zona.
Articulo 38.-Delito de asociacién ilicita.
Quienes se asocien o confabulen para cometer el delito de lavado de activos o
testaferrato deben ser sancionados por ese solo hecho, con reclusién de seis a diez
anos
Articulo 39.- Delito de encubrimiento.
Al autor del delito de encubrimiento de lavado de activos, se le debe sancionar con pena sefialada en el
articulo 38 de esta ley, rebajada en un tercio
Articulo 40.-delito de lavado de activo ejecutado por empleado o funcionario
publico. El empleador o funcionario publico que valiéndose de su cargo participe, facilite o se beneficie
en el desarrollo de los delitos de lavado de activos, encubrimiento del delito de lavado de activos o en la
asociacion para la ejecucion de lavado de activos, debe ser sancionado con pena igual a la establecida en el
articulo 38 de esta ley, aumentada en un cuarto (1/4) y la inhabilitacién absoluta definitiva en el ejercicio de
cualquier cargo publico, como penas principales. La pena indicada en este articulo también se debe aplicar a
los representantes legales de las personas juridicas que hayan participado en la comision de este delito.
Articulo 41. Delito de lavado de activos omisivo. El sujeto obligado que por la omisién en
el cumplimiento de las obligaciones de la debida diligencia y esta o de la ley para la regulacién de actividades
y profesionales no financieras designadas (APNFD), el érgano jurisdiccional le debe notificar la sentencia
condenatoria respectiva, para que proceda a aplicar las medidas contenidas en las leyes sobre la materia.
En fe de lo cual firmo la presente en la ciudad de ,
Departamento de , alos dias de mes de

FIRMA(S) AUTORIZADA(S)

NOMBRE REPRESENTANTE DEL LEGAL

(Esta Declaracion Jurada debe presentarse en original con la firma autenticada ante Notario En caso
de autenticarse por Notario Extranjero debe ser apostillado)
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Formulario Declaracion Jurada de Integridad

YO , Mayor de edad, de EstadoCivil,
de Nacionalidad , con domicilio en

Y con Tarjeta de Identidad/Pasaporte No , actuando en mi
condicion de Representante Legal de , por la

presente HAGO DECLARACION JURADA DE INTEGRIDAD: Que mi persona y mi
representada se comprometen a:

1.- A practicar las mas elevadas normas éticas durante el presente proceso de contratacion.

2.- Abstenernos de adoptar conductas orientas a que los funcionarios o empleados involucrados en el
presente proceso de contratacién induzcan a alterar el resultado del proceso u otros aspectos que
pudieran otorgar condiciones mas ventajosas en relacion a los demas participantes.

3.- Ano formular acuerdos con otros proveedores participantes o a la ejecucion de acciones que sean
constitutivas de:

PRACTICA CORRUPTA: Que consiste en ofrecer, dar, recibir, o solicitar, directa o indirectamente,
cualquier cosa de valor para influenciar indebidamente las acciones de otra parte.

PRACTICA DE FRAUDE: Que es cualquier acto u omision, incluida la tergiversacion de hechos
ycircunstancias, que deliberada o imprudentemente engafien, o intenten engafiar, a alguna parte para
obtener un beneficio financiero o de otra naturaleza o para evadir una obligacion.

PRACTICA DE COERCION: Que consiste en perjudicar o causar dafio, 0 amenazar con perjudicar
0 causar dafo, directa o indirectamente, a cualquier parte o a sus bienes para influenciar
indebidamente las acciones de una parte.

PRACTICA DE COLUSION: Que es un acuerdo entre dos o mas partes realizado con la intencion
de alcanzar un propdsito inapropiado, lo que incluye influenciar en forma inapropiada las acciones
de otra parte.

PRACTICA DE OBSTRUCCION: Que consiste en a) destruir, falsificar, alterar u ocultar
deliberadamente evidencia significativa para la investigacion o realizar declaraciones falsas ante los
investigadores con el fin de impedir materialmente una investigacion sobre denuncias de una préactica
corrupta, fraudulenta, cohersiva o colusoria; y/o amenazar, hostigar o intimidar a cualquier parte para
impedir que divulgue su conocimiento de asuntos que son importantes para la investigacion o que
prosiga la investigacion, o b) todo acto dirigido a impedir materialmente el ejercicio de los derechos
del Estado.

4.- Asi mismo declaro que entiendo que las acciones antes mencionadas son ilustrativas y no
limitativas de cualquier otra accidon constitutiva de delito o contraria al derecho en perjuicio del
patrimonio del Estado de Honduras; por lo que expreso mi sumisién a la legislacion nacional vigente

5.- Declaro que me obligo a regir mis relaciones comerciales con las Instituciones de Estado de
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Honduras Hajos 10s principios de la buena fe, la transparencia y la competencia leal cuando’ participen
en procesos de licitaciones, contrataciones, concesiones, ventas, subastas de obras o concursos.

6.- Declaro que mi representada no se encuentra en ninguna lista negra o en la denominada lista Clinton
(o cualquier otra que la reemplace, modifique o complemente), en la lista Engel, ni que haber sido
agregado enla lista OFAC (Oficina de Control de Activos Extranjeros del Tesoro del EEUU), asi como
que ninguno de sus socios, accionistas o representantes legales se encuentren impedidos para celebrar
actos y contratos que violenten la Ley Penal.

7.- Autorizo a la institucion contratante para que realice cualquier investigacion minuciosa en el marco
del respeto y al debido proceso sobre précticas corruptivas en las cuales mi representada hayao este
participando. Promoviendo de esa manera practicas éticas y de buena gobernanza en los procesos de
contratacion.

En fe de lo cual firmo la presenta en la ciudad municipio de
, Departamento de a los , dias del
mes de del afo

FIRMA'Y SELLO

(En caso de persona Natural solo Firma)

Esta Declaracion Jurada debe presentarse en original con la firma autenticada ante Notario (En casode
autenticarse por Notario Extranjero debe ser apostillado).

Nombre del Oferente [indicar el nombre completo del Oferente] Firma del Oferente [firma de la
persona que firma la Oferta] Fecha [Indicar Fecha]
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Formulario de garantia mantenimiento de oferta
NOMBRE DE ASEGURADORA / BANCO

GARANTIA /FIANZA DE MANTENIMIENTO DE OFERTA N°

FECHA DE EMISION:

AFIANZADO/GARANTIZADO:

DIRECCION Y TELEFONO:

Fianza/ Garantia a favor de , para garantizar
que el Afianzado/Garantizado, mantendra  la OFERTA,
presentada  en la licitacién

Para la prestacion del Servicio®

SUMA AFIANZADA/GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO:

Todas las garantias deberan incluir textualmente la siguiente clausula obligatoria.

“LA PRESENTE GARANTIA ES SOLIDARIA, INCONDICIONAL, IRREVOCABLE Y DE
REALIZACION AUTOMATICA, DEBIENDO SER EJECUTADA POR EL VALOR TOTAL DE LA
MISMA, AL SIMPLE REQUERIMIENTO DEL INSTITUTO HONDURENO DE SEGURIDAD
SOCIAL (IHSS), ACOMPANADA DE LA RESOLUCION ADMINISTRATIVA
CORRESPONDIENTE, SIN NECESIDAD DE TRAMITES PREVIOS AL MISMO. SIN PERJUICIO
DE LOS AJUSTES QUE PUDIERAN HABER, SI FUERE EL CASO, QUE SE HARAN CON
POSTERIORIDAD A LA ENTREGA DEL VALOR TOTAL. QUEDANDO ENTENDIDO QUE ES
NULA CUALQUIER CLAUSULA QUE CONTRAVENGA LO ANTERIOR. LA PRESENTE TENDRA
CARACTER DE TITULO EJECUTIVO Y SU CUMPLIMIENTO SE EXIGIRA POR LA VIA DE
APREMIO. SOMETIENDOSE EXPRESAMENTE A LA JURISDICCION Y COMPETENCIA DE LOS
TRIBUNALES DEL DEPARTAMENTO DE FRANCISCO MORAZAN.”

Las garantias o fianzas emitidas a favor del BENEFICIARIO seran solidarias, incondicionales,
irrevocables y de realizacion automatica y no deberan adicionarse cldusulas que anulen o limiten la
clausula obligatoria.

Se entendera por el incumplimiento si el Afianzado/Garantizado:

1. Retira su oferta durante el periodo de validez de la misma.

2. No acepta la correccion de los errores (si los hubiere) del Precio de la Oferta.

3. Sidespués de haber sido notificado de la aceptacion de su Oferta por el Contratante durante el
periodo de validez de la misma, no firma o rehdsa firmar el Contrato, o se rehlsa a presentar la
Garantia de Cumplimiento.

4. Cualquier otra condicidn estipulada en el pliego de condiciones.

En fe de lo cual, se emite la presente Fianza/Garantia, en la ciudad de , Municipio de :
a los del mes de del afio
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SELLO Y FIRMA AUTORIZADA

FORMATO [GARANTIA/FIANZA] DE CUMPLIMIENTO

[NOMBRE DE ASEGURADORA/BANCO]
[GARANTIA / FIANZA]
DE CUMPLIMIENTO Ne:

FECHA DE EMISION:

AFIANZADO/GARANTIZADO:

DIRECCION Y TELEFONO:

[Garantia/Fianza] a favor de [indicar el nombre de la institucion a favor de la cual se extiende la
garantia], para garantizar que el [Afianzado/Garantizado], salvo fuerza mayor o caso fortuito
debidamente comprobados, CUMPLIRA cada uno de los términos, clausulas, responsabilidades
y obligaciones estipuladas en el contrato firmado al efecto entre el [Afianzado/Garantizado]y el
Beneficiario, para la Ejecucion del Proyecto: “[indicar el nombre de la licitacion” ubicado en
[indicar laubicacion].

SUMA
AFIANZADA/ GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO:
Todas las garantias deberan incluir textualmente la siguiente clausula obligatoria.

“LA PRESENTE GARANTIA ES SOLIDARIA, INCONDICIONAL, IRREVOCABLE Y
DE REALIZACION AUTOMATICA, DEBIENDO SER EJECUTADA POR EL VALOR
TOTAL DE LA MISMA, AL SIMPLE REQUERIMIENTO DEL INSTITUTO
HONDURENO DE SEGURIDAD SOCIAL (IHSS), ACOMPANADA DE LA
RESOLUCION ADMINISTRATIVA CORRESPONDIENTE, SIN NECESIDAD DE
TRAMITES PREVIOS AL MISMO. SIN PERJUICIO DE LOS AJUSTES QUE
PUDIERAN HABER, SI FUERE EL CASO, QUE SE HARAN CON POSTERIORIDAD
A LA ENTREGA DEL VALOR TOTAL. QUEDANDO ENTENDIDO QUE ES NULA
CUALQUIER CLAUSULA QUE CONTRAVENGA LO ANTERIOR. LA PRESENTE
TENDRA CARACTER DE TITULO EJECUTIVO Y SU CUMPLIMIENTO SE
EXIGIRA POR LA VIA DE APREMIO. SOMETIENDOSE EXPRESAMENTE A LA
JURISDICCION Y COMPETENCIA DE LOS TRIBUNALES DEL DEPARTAMENTO
DE FRANCISCO MORAZAN.”

Las garantias o fianzas emitidas a favor del BENEFICIARIO seran solidarias, incondicionales,
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limiten la cldusula obligatoria.
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Se entenderd por el incumplimiento si el Afianzado/Garantizado:

1. Retira su oferta durante el periodo de validez de la misma.

2. No acepta la correccion de los errores (si los hubiere) del Precio de la Oferta.

3. Si después de haber sido notificado de la aceptacion de su Oferta por el Contratante
durante el periodo de validez de la misma, no firma o rehtsa firmar el Contrato, o se
rehlsa a presentar la Garantia de Cumplimiento.

4. Cualquier otra condicion estipulada en el pliego de condiciones.

En fe de lo cual, se emite la presente Fianza/Garantia, en la ciudad de ,
Municipio de , a los del mes de del afio

SELLO Y FIRMA AUTORIZADA

WWwWw.ihss.hn I I

@IHSSHonduras
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CONTRATO

CONTRATO N°XX-2024 “IHSS-GTIC-CONTRATACION DE ACTUALIZACION DE
FIRMAS Y DETECCION PARA EL ANTIVIRUS DEL INSTITUTO HONDURENO DE
SEGURIDAD SOCIAL (IHSS)”

Nosotros YADIRA YAMILET ALVAREZ MORENO, mayor de edad, soltero, XX, con
Documento Nacional de Identificacion (DNI) N° XXXX y de este domicilio, actuando en mi
condicion de director ejecutivo del Instituto Hondurefio de Seguridad Social (IHSS), entidad con
Personeria Juridica creada mediante Decreto Legislativo N°140 de fecha 19 de mayo de 1959,
publicado en La Gaceta, Diario Oficial de la Republica de Honduras, con fecha 3 de julio de 1959
y nombrado mediante ACUERDO N.STSS-003-2024 de fecha 05 de enero del 2024, Resolucion
IHSS N°. xxx-xxx de fecha xx de xx de 20xx, de la Junta Directiva del IHSS, conforme a las
atribuciones otorgadas mediante Decreto Ejecutivo N.xx-20xxde fecha xx de xx de 20xx; publicado
el xx de xxx de 20xx en la Gaceta, Diario Oficial de la Republicas, con Oficinas Administrativas en
el Barrio Abajo de Tegucigalpa, con R.T.N. N°08019003249605, quien para los efectos de este
Contrato se denominara “EL INSTITUTO” y por otra parte__xxxxx hondurefio, mayor de edad,
y de este domicilio con direccién en xxxxx_, con nimero de
celular | y correo electronico, xxxxxxx actuando en su calidad de Representante Legal de la
SOCIEDAD , Segun consta en poder de administracion
otorgado a su favor mediante Instrumento Publico nimero del de de :
ante los oficios del notario ; inscrito bajo el tomo , humero
del Registro de la Propiedad Inmueble y Mercantil de __; RTN No en adelante
denominado “EL CONTRATISTA”, hemos convenido en celebrar, el presente CONTRATO, para
la prestacion de IHSS-GTIC- CONTRATACION DE ACTUALIZACION DE FIRMAS Y
DETECCION PARA EL ANTIVIRUS DEL INSTITUTO HONDURENO DE SEGURIDAD

SOCIAL (IHSS)”, Y LA SOCIEDAD. ...... el cual se regira de acuerdo a las siguientes clausulas:
PRIMERA: OBJETO DEL CONTRATO; manifiesta “EL INSTITUTO” que la Junta Directiva
, mediante Resolucion N° del de de , el
INSTITUTO HONDURENO DE SEGURIDAD SOCIAL (IHSS)

aceptd la recomendacion de la comision evaluadora
derivado de la Licitacion Pablica Nacional N°026-2024 para la adjudicacion de lo siguiente:
(describir los servicios) . SEGUNDA: VALOR
DEL CONTRATO Y FORMA DE PAGO: Se realizaran dos (2) paaos durante la viaencia del
contrato de la siquiente forma: El primer paao se hara afectivo al inicio del contrato el cual constara
de 12 meses de servicio del primer afio (2024) y el segundo pago se realizara al inicio del siguiente
afio (2025) en moneda nacional, una vez que el contratista presente el informe documentado en
fisico y con evidencia digital de respaldo, misma que debera ser verificada y validada por la
Gerencia de Tecnologia de Informacion y Comunicaciones mediante la emision de un informe sobre
las actividades realizadas. Asimismo, la Gerencia de Tecnologia de Informacién y Comunicaciones
validard y canalizard la informacion antes referida y la remitird a la Gerencia Administrativa y
Financiera del Instituto Hondurefio de Seguridad Social, para el respectivo pago conforme a los
procedimientos administrativos establecidos por el Instituto. “EL CONTRATISTA”, identificados
en la clausula anterior, asciende a la suma estimada de xxxxxxxx_ LEMPIRAS EXACTOS (L
), Se debe incluir el servicio realizado con precio semestral. El valor del contrato sera
pagado en Lempiras, con recursos propios disponibles en el Regldn xxxx del presupuesto del
“INSTITUTO” para el afo fiscal 2024. Se haran pagos anuales en moneda nacional (Lempiras). El
proveedor requerird el pago al “INSTITUTO” y adjuntara Detalle de los documentos que deben ser
proporcionados por el Proveedor son: COPIA DE ORDEN DE COMPRA EXENTA (CUANDO
APLIQUE), ORIGINAL DE LA ORDEN DE COMPRA SAP (CUANDO APLIQUE), FACTURA
Y=RECIBO (ORIGINAL), HOJA DE ACEPTACION DE LOS SERVICIOS E INFORME
DEBIDAMENTE FIRMADO Y SELLADO POR EL SUPERVISOR DEL CONTRATO
(ORIGINAL), COPIA DE CONSTANCIA DE ESTAR SUJETO AL REGIMEN DE PAGOS A
CUENTA VIGENTE, COPIA DE CONSTANCIA DE SOLVENCIA FISCAL VIGENTE, Y
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COPIADE LA GARANTIA DE CUMPLIMIENTO. Si el Comprador no recibe dichos doctimentes
en la oportunidad indicada, todos los gastos consecuentes correran por cuenta del Proveedor.:
TERCERA: PRECIO A QUE SE SUJETA EL CONTRATO,; el precio o valor del contrato
incluido en la Clausula Segunda permanecera fijo durante el periodo de validez del contrato y no
sera sujeto a variacion alguna, solo en aquellos casos en que favorezcan al “INSTITUTO”.
CUARTA: PAGO DE IMPUESTOS Y OTROS DERECHOS; todos los pagos que sea necesario
efectuar en conceptos de impuestos y derechos o cualquier otro tipo de impuestos o gravamen de
los servicios contratados, correran a cuenta de “EL CONTRATISTA” sin ninguna responsabilidad
pecuniaria para el “INSTITUTO”. QUINTA: PRESTACION DEL SERVICIO: EL
CONTRATISTA realizard la prestacion del servicio de acuerdo a las condiciones técnicas
establecidas en el documento base de Licitacion, que sera supervisado por personal del IHSS.-
SEXTA: GARANTIA DE CUMPLIMIENTO; Diez dias habiles después de la notificacion del
aviso de adjudicado, con el objeto de asegurar al “EL INSTITUTO”, el cumplimiento de todos los
plazos, condiciones y obligaciones de cualquier tipo, especificadas de este contrato, “EL
CONTRATISTA” constituird a favor de “EL INSTITUTO”, una Garantia de Cumplimiento
equivalente al quince por ciento (15%) del valor total de este contrato, vigente hasta tres (3) meses
después del plazo previsto para la prestacion de los servicios. La no presentacion de la garantia
solicitada en esta clausula dara lugar a la resolucion del contrato sin derivar responsabilidad alguna
para “EL INSTITUTO”. La garantia de cumplimiento sera devuelta por “EL INSTITUTO”, a mas
tardar dentro de los noventa (90) dias calendario siguiente a la fecha en que “EL CONTRATISTA”
haya cumplido con todas sus obligaciones contractuales. .- SEPTIMA: CLAUSULA
OBLIGATORIA DE LAS GARANTIAS; todos los documentos de garantia deberan contener la
siguiente  clausula  obligatoria: “LA PRESENTE GARANTIA ES SOLIDARIA,
INCONDICIONAL, IRREVOCABLE Y DE REALIZACION AUTOMATICA, DEBIENDO SER
EJECUTADA POR EL VALOR TOTAL DE LA MISMA, AL SIMPLE REQUERIMIENTO DEL
INSTITUTO HONDURENO DE SEGURIDAD SOCIAL (IHSS), ACOMPANADA DE LA
RESOLUCION ADMINISTRATIVA CORRESPONDIENTE, SIN NECESIDAD DE TRAMITES
PREVIOS AL MISMO. SIN PERJUICIO DE LOS AJUSTES QUE PUDIERAN HABER, SI
FUERE EL CASO, QUE SE HARAN CON POSTERIORIDAD A LA ENTREGA DEL VALOR
TOTAL. QUEDANDO ENTENDIDO QUE ES NULA CUALQUIER CLAUSULA QUE
CONTRAVENGA LO ANTERIOR. LA PRESENTE TENDRA CARACTER DE TITULO
EJECUTIVO Y SU CUMPLIMIENTO SE EXIGIRA POR LA VIA DE APREMIO.
SOMETIENDOSE EXPRESAMENTE A LA JURISDICCION Y COMPETENCIA DE LOS
TRIBUNALES DEL DEPARTAMENTO DE FRANCISCO MORAZAN.” A las garantias no
deberan adicionarles clausulas que anulen o limiten la clausula obligatoria. OCTAVA: ERRORES
Y OMISIONES EN LA OFERTA O EN LOS BIENES OBJETOS DE ESTE CONTRATO;
los errores contenidos en la oferta y otros documentos presentados por “EL CONTRATISTA” y que
se incorporen al contrato, correran por cuenta y riesgo de este, independientemente de cualquiera de
las garantias mencionadas en este contrato y sin perjuicio de cualquier otro derecho que “EL
INSTITUTO”, pueda tener o usar para remediar la falta, “NOVENA: CESION DEL
CONTRATO O SUB-CONTRATACION; Los derechos derivados de este contrato no podran ser
cedidos a terceros. DECIMA: CLAUSULA DE SANCION POR INCUMPLIMIENTO; Cuando
el contratista incurriere en mora en el incumplimiento de sus obligaciones contractuales por causas
imputables al mismo, se le impondra el pago de una multa por cada dia de retraso, de conformidad
lo establecido en las vigentes Disposiciones Generales del Presupuesto General de Ingresos y
Egresos de la Republica. DECIMO PRIMERA: RELACIONES LABORALES; “EL
CONTRATISTA” asume en forma directa y exclusiva, en su condicion de patrono, todas las
obligaciones laborales y de seguridad social con el personal que asigne a las labores en la prestacion
De los servicios y cualquier otro personal relacionado con el cumplimiento del presente contrato,
relevando completamente a “EL INSTITUTO” de toda responsabilidad al respecto, incluso en caso
de accidente de trabajo o enfermedad profesional. DECIMO SEGUNDA: MODIFICACION; el

presente Contrato podra ser modificado dentro de los limites previstos en los Articulos 121, 122 y
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123 de"Ta" 1"y de Coritratacion del Estado, mediante la suscripcion de un adendum en las’mismas
condiciones que el presente contrato. DECIMO TERCERA: CAUSAS DE RESOLUCION DEL
CONTRATO; el grave o reiterado incumplimiento de las clausulas convenidas, la falta de
constitucion de la garantia de cumplimiento del contrato o de las demas garantias a cargo del
contratista dentro de los plazos correspondientes, la disolucion de la sociedad mercantil contratista,
la declaracién de quiebra o de suspensidn de pagos del contratista, 0 su comprobada incapacidad
financiera, los motivos de interés publico o las circunstancias imprevistas calificadas como caso
fortuito o fuerza mayor, sobrevinientes a la celebracion del contrato, que imposibiliten o agraven
desproporcionadamente su ejecucion, el incumplimiento de las obligaciones de pago mas alla del
plazo de cuatro (4) meses, el mutuo acuerdo de las partes, igual sucederd en caso de recorte
presupuestarios de fondos nacionales que se efectle por razdn de la situacién econdémica y financiera
del pais, lo anterior en cumplimiento del Articulo 104 del Decreto N° 62-2023 que contiene el
Presupuesto de Ingresos de La Administracion Publica para el afio 2024, publicado el 18 de enero
de 2024, en la Gaceta Diario Oficial de la Republica. DECIMO CUARTA: FUERZA MAYOR
O CASO FORTUITO; Para los efectos del presente contrato se considera como caso fortuito o
fuerza mayor debidamente justificados a juicio de “EL INSTITUTO”, entre otras: catdstrofes
provocadas por fenomenos naturales, accidentales, huelgas, guerras, revoluciones, motines,
desorden social, naufragio o incendio. DECIMO QUINTA: VIGENCIA DEL CONTRATO; El
contrato estara vigente por dos (2) afio a partir de la autorizacion de inicio extendida por la gerencia
de tecnologias de informacién y comunicacion. DECIMO SEXTA: DOCUMENTOS
INTEGRANTES DE ESTE CONTRATO; forman parte de este CONTRATO: Los documentos
de licitacion constituidos por el aviso de licitacion, las bases de la Licitacion Publica Nacional 003-
2024 incluyendo las aclaraciones a la mismas emitidas por “EL INSTITUTO” o remitidas por “EL
CONTRATISTA”, la oferta técnica revisada, la oferta economica, asi como cualquier otro
documento que se anexe a este contrato por mutuo acuerdo de las partes. DECIMO SEPTIMA:
NORMAS SUPLETORIAS APLICABLES; en lo no previsto en el presente contrato, seran
aplicables las normas contenidas en la Ley de Contratacion del Estado y su Reglamento, la Ley
General de la Administracion Publica, la Ley de Procedimiento Administrativo, la Ley del Derecho
de Autor y de los Derechos Conexos, la Ley Organica de Presupuesto y el Presupuesto General de
Ingresos y Egresos de la Republica vigentes y su Reglamento, demas leyes vigentes en Honduras
que guardan relacion con los procesos de contratacion del Estado. Asimismo, en cumplimiento del
Decreto N° xxxxxxx que contiene las Disposiciones Generales del Presupuesto General de Ingresos
y Egresos de la Republica vigente y de las Instituciones Descentralizadas, para el afio, Xxxx se
transcribe el Articulo xxxxxdel mismo que textualmente indica: “En todo contrato financiado con
fondos externos, la suspension o cancelacion del préstamo o donacién puede dar lugar a la rescision
o resolucion del contrato, sin mas obligacion por parte del Estado, que el pago. Correspondiente a las
obras o servicios ya ejecutados a la fecha de vigencia de la rescision o resolucién del contrato. Igual
sucedera en caso de recorte presupuestario de fondos nacionales que se efectte por razén de la
situacion economica y financiera del pais, la estimacion de la percepcion de ingresos menor a los
gastos proyectados y en caso de necesidades imprevistas 0 de emergencia. Lo dispuesto en este
Articulo debe estipularse obligatoriamente en todos los contratos que se celebren en el sector
publico. En cumplimiento del numeral Primero del Acuerdo SE-037-2013 publicado el 23 de agosto
de 2013, en el Diario Oficial La Gaceta, se establece, DECIMO OCTAVA: “CLAUSULA DE
INTEGRIDAD.-Las partes en cumplimiento a lo establecido en el Articulo 7 de la Ley de
Transparencia y Acceso a la Informacion Publica (LTYAIP) y con la conviccidn de que evitando
las practicas de corrupcion podremos apoyar la consolidacion de una cultura de transparencia,
equidad y rendicion de cuentas en los procesos de contratacion y adquisiciones del Estado, para asi
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fortalecer™as™bases  dél estado de derecho, nos comprometemos libre y voluntariamente. a: 1.
Mantener el més alto nivel de conducta ética, moral y de respeto a las leyes de la republica, asi como
los valores: INTEGRIDAD, LEALTAD CONTRACTUAL, EQUIDAD, TOLERANCIA,
IMPARCIALIDAD Y DISCRESION CON LA INFORMACION CONFIDENCIAL QUE
MANEJAMOS, ABSTENIENDONOS A DAR INFORMACIONES PUBLICAS SOBRE LA
MISMA, 2) Asumir una estricta observancia y aplicacion de los principios fundamentales bajo los
cuales se rigen los procesos de contratacion y adquisiciones publicas establecidas en la Ley de
Contratacion del Estado, tales como transparencia, igualdad y libre competencia; 3) Que durante la
ejecucion del contrato ninguna persona que actla debidamente autorizada en nuestro nombre y
representacion y que ningun empleado o trabajador, socio o asociado, autorizado o no realizaré: a)
Précticas corruptivas, entendiendo éstas como aquellas en la que se ofrece dar, recibir, o solicitar
directa o indirectamente, cualquier cosa de valor para influenciar las acciones de la otra parte; b)
Précticas Colusorias: entendiendo estas como aquellas en las que denoten sugieran o demuestren
que existen un acuerdo malicioso entre dos 0 mas partes o entre una de las partes, y uno y varios
terceros, realizados con el proposito de alcanzar un propésito inadecuado, incluyendo influenciar de
forma inapropiada las acciones de la otra parte; 4) Revisar y verificar toda la informacién que deba
ser presentada a través de terceros, a la otra parte para efectos del contrato y dejamos manifestado
que durante el proceso de contratacion o adquisicion causa de este contrato, la informacion
intercambiada fue debidamente revisada y verificada por lo que ambas partes asumen y asumiran la
responsabilidad por el servicio de informacion inconsistente , imprecisa o0 que no corresponda a la
realidad, para efectos de este contrato; 5) Mantener la debida confidencialidad sobre toda la
informacion a que se tenga acceso por razon del contrato, y no proporcionarla ni divulgarla a terceros
y a su vez, abstenernos de utilizarla para fines distintos; 6. Aceptar las consecuencias a que hubiere
lugar, en caso de declararse el incumplimiento de alguno de los compromisos de esta Clausula por
Tribunal competente, y sin perjuicio de la responsabilidad civil o penal en la que se incurra; 7.
Denunciar en forma oportuna ante las autoridades correspondientes cualquier hecho o acto irregular
cometido por nuestros empleados o trabajadores, socios o asociados, del cual se tenga un indicio
razonable y que pudiese ser constitutivo de responsabilidad civil y/o penal. Lo anterior se extiende
a los subcontratistas con los cuales el Contratista o Consultor contrate, asi como a los socios,
asociados, ejecutivos y trabajadores de aquellos. El incumplimiento de cualquiera de los enunciados
de esta clausula dara lugar: a) De parte del Contratista o Consultor: i. A la inhabilitacion para
contratar con el Estado, sin perjuicio de las responsabilidades que pudieren deducirsele; ii) A la
aplicacion al trabajador ejecutivo representante, socio, asociado o apoderado que haya incumplido
esta clausula de las sanciones o medidas disciplinarias derivados del régimen laboral y, en su caso
entablar las acciones legales que correspondan. B. De parte del Contratante: i. A la eliminacion
definitiva del Contratista o Consultor y a los subcontratistas responsables o que pudiendo hacerlo
no denunciaron la irregularidad de su Registro de Proveedores y Contratistas que al efecto llevare
para no ser sujeto de elegibilidad futura en procesos de contratacion; ii. A la aplicacion al empleado
o funcionario infractor, de las sanciones que correspondan segtin el Cédigo de Conducta Etica del
Servidor Publico, sin perjuicio de exigir la responsabilidad administrativa, civil y/o penal a las qué
hubiere lugar. En fe de lo anterior, las partes manifiestan la aceptacion de los compromisos
adoptados en el presente documento bajo el entendido que esta Declaracién forma parte integral del
Contrato firmado voluntariamente para constancia.” DECIMO NOVENA: JURISDICCION Y
COMPETENCIA; para la solucion de cualquier situacién controvertida derivada de este contrato
y que no pudiera arreglarse conciliatoriamente, ambas partes se someten a la jurisdiccion y
competencia de los Tribunales de Justicia de Francisco Morazéan. En fe de lo cual y para constancia,
ambas partes suscribimos este contrato, en la Ciudad de Tegucigalpa, M.D.C., a los ----------- dias
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OBSERVACION: Este documento corresponde a un borrador, por lo tanto, la Unidad de Asesoria
Legal, al momento de su elaboracion, debera contar con la presencia de la Representacion Técnica
que participa en la Evaluacion de este proceso, asimismo deberd realizar los ajustes
correspondientes, a fin de que este documento este de conformidad a los parametros establecidos
tanto en la Ley de Contratacion del Estado y Reglamento, Disposiciones Generales de Presupuesto
Vigente y demés Leyes Aplicables, favorables al Instituto Hondurefio de Seguridad Social (IHSS).

@IHSSHonduras
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INSTITUTO HONDURERD DE SEGURIDAD SOCIAL

Aviso de Licitacion Publica

Republica de Honduras
Instituto Hondurefio de Seguridad Social (IHSS)
Licitaciéon Publica Nacional N° LPN-026-2024

IHSS-GTIC-CONTRATACION DE ACTUALIZACION DE FIRMAS Y DETECCION
PARA EL ANTIVIRUS DEL INSTITUTO HONDURENO DE SEGURIDAD SOCIAL
(IHSS)”

El Instituto Hondurefio de Seguridad Social (IHSS) invita a participar en la Licitacion Publica
Nacional N° LPN-026-2024 a presentar ofertas selladas a las empresas para la IHSS-GTIC-
CONTRATACION DE ACTUALIZACION DE FIRMAS Y DETECCION PARA EL
ANTIVIRUS DEL INSTITUTO HONDURENO DE SEGURIDAD SOCIAL (IHSS)”

El financiamiento para la realizacion del presente proceso proviene exclusivamente de fondos
propios del IHSS. La licitacion se efectuard conforme a los procedimientos de Licitacion Publica
Nacional (LPN) establecidos en la Ley de Contratacion del Estado y su Reglamento.

Los interesados deberan adquirir los documentos de la presente licitacion en La Subgerencia de
Suministros, Materiales y Compras, ubicada en el Sexto Piso del Edificio Administrativo del
Instituto Hondurefio de Seguridad Social, Barrio Abajo, Tegucigalpa, M.D.C. de 8:00 a.m. a 4:00
p.m. a partir del dia xxx de xxx de 2024 previo a la presentacion de Comprobante de pago por la
cantidad de Trescientos Lempiras Exactos (L.300.00), cantidad no reembolsable, mismos que
deberan ser cancelados a traves de la cuenta del IHSS No. Banco Credomatic, cuenta N° 730440861

Los documentos de la licitacion podran ser examinados en el sistema de Informacion de
Contratacion 'y  Adquisiciones del  Estado de  Honduras  “Honducompras”,
(www.honducompras.gob.hn) 'y en el portal de Transparencia del IHSS
(www.portalunico.iaip.gob.hn). Para preguntas, consultas, aclaraciones o informacion dirigirse por
escrito a la Subgerencia de Suministros Materiales y Compras por lo menos 20
dias calendario antes de la fecha limite para la presentacion de las ofertas.

Las ofertas deberan ser presentadas en el Salén de Sesiones del Régimen de Invalidez Vejez y
Muerte (IVM) Tercer Piso, Barrio Abajo, Tegucigalpa, M.D.C. a mas tardar a las 10:00 a.m. del dia
xX de agosto de 2024 y ese mismo dia a las 10:15 a.m. se celebrara en audiencia publica la apertura
de ofertas en presencia de los oferentes o de sus representantes legales o de la persona autorizada
por el oferente que acredite su condicién mediante carta, firmada por el representante legal de la
sociedad mercantil, en presencia de la comision de recepcion nombrada al efecto. Las ofertas que
se reciban fuera de plazo seran rechazadas. Todas las ofertas deberan estar acompafiadas de una
Garantia de Mantenimiento de la oferta por el 2% del monto de la oferta.

Tegucigalpa, M.D.C., Julio 2024

Dra. Yadira Yamilet Alvarez Moreno
Directora Ejecutiva del IHSS
Instituto Hondurefio de Seguridad Social
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