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SECCION I - INSTRUCCIONES A LOS OFERENTES

10 -01 CONTRATANTE

La Administracién Aduanera de Honduras (ADUANAS), promueve la Licitacion Pablica Nacional
No. LPN-ADUANAS-008-2024, que tiene por objeto la “ADQUISICION Y RENOVACION DE
LICENCIAS INFORMATICAS PARA LA ADMINISTRACION ADUANERA DE
HONDURAS"™

10-02 TIPO DE CONTRATO

Como resultado de esta Licitacion No. LPN-ADUANAS-008-2024 se podra otorgar uno o
mas contratos de bienes para la “ADQUISICION Y RENOVACION DE LICENCIAS
INFORMATICAS PARA LA ADMINISTRACION ADUANERA DE HONDURAS™", entre la
Administracion Aduanera de Honduras (ADUANAS) y los licitantes adjudicados.

10-03 OBJETO DE CONTRATACION

El presente proceso licitatorio, tiene por objeto la “ADQUISICION Y RENOVACION DE
LICENCIAS INFORMATICAS PARA LA ADMINISTRACION ADUANERA DE
HONDURAS” esto con el fin de obtener el licenciamiento de las diferentes herramicntas utilizadas
por la ADMINISTRACION ADUANERA DE HONDURAS para el correcto funcionamiento de los
sistemas informaticos y para el desempefio de las labores de la institucion.

10-04 IDIOMA DE LAS OFERTAS

Las ofertas deberin presentarse en idioma espafiol, incluso informacién complementaria
como catdlogos técnicos, y cualquier otro documento que se considere necesario en las
ofertas. En caso de que la informacion complementaria esté escrita en idioma diferente al
espaiiol, deberd acompaiiarse con la debida traduccion de la Secretaria de Estado en los
Despachos de Relaciones Exteriores y Cooperacion.

10-05 PRESENTACION DE OFERTAS

Para fines de presentacion de ofertas se establece lo siguiente:

Las ofertas se presentaran de manera fisica en sobres rotulados y sellados en: Las Oficinas
de la Adminisiracion Aduanera de Honduras.

Ubicada en: Centro Civico Gubernamental, Torre uno (1), Nivel quince (15)

El dia ultimo de presentacion de ofertas sera: E1 08 de julio del afio 2024

La hora limite de presentacion de ofertas sera: Diez de la maiiana (lﬂ:ﬂﬂq&;\l}: =3 s,
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apertura de estas, solo debe mediar un breve espacio de tiempo para los asuntos de logistica(No
muis de 15 minutos).

El acto publico de apertura de ofertas se realizard en las Oficinas de la Administracion
Aduanera de Honduras, ubicadas en el Centro Civico Gubernamental, Torre 1, Nivel
I5.

Una copia del acta de apertura de ofertas serd publicada en el sistema HonduCompras 1.0.

Los Licitadores presentaran sus Ofertas firmadas, foliadas y selladas, si los sobres no estan
sellados e identificados como se requiere, el comprador no se responsabilizard en caso de
que la oferta se extravie o sea abierta prematuramente,

Los Oferentes deberan incluir el original y la copia de la oferta, en sobres separados,
cerrados en forma inviolable y debidamente identificados como “ORIGINAL” y
“COPIA". Los sobres que contendrdn el original y las copias serdn incluidos a su vez en
un solo sobre, en donde contenga la oferta econdmica separada con la documentacién legal
y financiera, debidamente cerrados, rotulados y foliados en idioma espaiiol, cada sobre
contendra lo siguiente:

a. Oferta Econdmica: Presentard la Propuesta Econémica y serd rotulado “OFERTA
ECONOMICA” y se adjuntara:
Carta Propuesta (Ver anexo).
Lista de Precios (Ver anexo).
Garantia de Mantenimiento de Oferta (Ver anexo).

b. Documentacion Legal. Presentacion de toda la Documentacién legal requerida en este
Pliego y sera rotulado “DOCUMENTACION LEGAL™

¢. Oferta Técnica. Presentacion de toda la documentacion Técnica de los servicios ofertados
y cualquier otro documento necesario, y seré rotulado “OFERTA TECNICA™.
Todos los sobres deberan rotularse de la manera siguiente:
PARTE CENTRAL:
Lic. Edwin Alexis Mendoza.
Gerente Nacional Administrativo y Financiero.
Administracion Aduanera de Honduras (ADUANAS).

ESQUINA SUPERIOR IZQUIERDA:
Nombre completo del licitador, direccion exacta, teléfono y correo electronico

(Actualizado)

ESQUINA INFERIOR IZQUIERDA: e
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Oferta de la LICITACION PUBLICA NACIONAL LPN-ADUANAS-008-2024.

ESQUINA SUPERIOR DERECHA:
Original o Copia

ESQUINA INFERIOR DERECHA
Fecha de recepcion de oferta: EL 08 de julio del afio 2024.
HORA DE APERTURA DE OFERTA: 10:15 a.m.

Si el paquete no esta sellado y rotulado segin lo solicitado, la Administracién Aduanera de
Honduras no recibira la oferta.

Los Oferentes NO podran presentar Ofertas alternativas. Las ofertas deberin ser presentadas en
lempiras y estar foliadas y selladas en todas sus hojas por el oferente o su representante legal.
Asi mismo debe incluir un indice de la documentacion presentada.

Los documentos extendidos fuera del pais deben cumplir con el proceso de legalizacion requerido
tanto en el extranjero como en Honduras. Estos documentos deben estar apostillados o cumplir
con el proceso de legalizacion dentro y fuera de Honduras, segiin corresponda, dependiendo el
pais en que se origina cada documento; asimismo, todo documento presentado en otro idioma
debera ser traducido al idioma espafiol; dicha traduccion debera contar con el visto bueno de la
Seccion de Traducciones de la Secretaria de Relaciones Exteriores.

IMPORTANTE:

Las ofertas tardias (recibidas después de la fecha y hora limite para su presentacioén) no
seran admisibles y los sobres o paquetes que las contienen seran devueltos a los
proponentes sin abrir, dejando constancia en ¢l Acta de Apertura de conformidad al
Articulo 123 del Reglamento de la Ley de Contratacion del Estado).

Una vez cumplido el plazo para la presentacion de las ofertas, aquellas que han sido
presentadas, no se podrdn retirar ni cambiar por ningiin motivo o se hard efectiva la
Garantia de Mantenimiento de Oferta de conformidad al Articulo 118 del Reglamento de
la Ley de Contratacion del Estado.

Una vez iniciada la Apertura Piblica, se procederd conforme a lo establecido en el
Articulo 124 del Reglamento de la Ley de Contratacion del Estado, Confidencialidad.
Que establece lo siguiente: los interesados pucirén examinar las ofertas inmediatamente
después de la firma del acta de apertura, sin perjuicio de la confidencialidad prevista en
el Articulo 6 parrafo segundo de la Ley de Contratacion del Estado y Artfﬂﬁlo Lﬂ-« Iﬂ :
parrafo segundo del Reglamento de la Ley de Contratacion del Estado. (-’ :
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A partir de ese momento y hasta la notificacion de la adjudicacion del contrato no se daré
ninguna informacién verbal o escrita relacionada con el examen o evaluacién de las
ofertas y sobre la recomendacion de adjudicacion (Articulo 6 Ley de Contratacién del

Estado y Articulo 124 del Reglamento de la referida Ley). En caso del

que el comité de

evaluacion y recomendacién solicite aclaraciones o subsanaciones de las ofertas
presentadas para efecto de evaluacion el enlace entre la comision y los oferentes serd a
través de la Seccion de Adquisiciones, cualquier otra comunicacion serd nula.

Los ofcrentes o sus representantes que deseen estar presente al momento de apertura de

las ofertas deberan presentarse a la direccion anteriormente citada.

Serdn declaradas inadmisibles y no se tendran en cuenta en la evaluacion final, las
ofertas que se encuentren en cualquiera de las situaciones siguientes:

a)

b)
©)

d)

g
h)

)

No estar firmadas por el oferente o su representante legal el formulario o carta
de presentacion de la oferta y cualquier documento referente a precios unitarios
o precios por partidas especificas;

Estar escritas con lapiz “grafito™;

Haberse omitido la garantia dec mantenimiento de oferta, o cuando fuere
presentada por un monto o vigencia inferior al exigido o sin ajustarse a los
tipos de garantia admisibles;

Haberse presentado por compaiiias o personas inhabilitadas para contratar
con el Estado, de acuerdo con los articulos 15 y 16 de la Ley de Contratacién
del Estado;

Haberse presentado con raspaduras o enmiendas en el precio, plazo de entrega,
cantidad o en otro aspecto sustancial de la propuesta, salvo cuando hubieran
sido expresamente salvadas por el oferente en el mismo documento;
Haberse presentado por oferentes que no hayan acreditado satisfactoriamente
su solvencia economica, financiera y su idoneidad técnica o profesional;
Establecer condicionamientos que no fueren requeridos;

Establecer clausulas diferentes a las previstas en la Ley, en el presente
Reglamento o en ¢l pliego de condiciones;

Haberse presentado por oferentes que hubieren ofrecido pagos u otros
beneficios indebidos a funcionarios o empleados para influir en la adjudicacion
del contrato;

Incurrir en otras causales de inadmisibilidad previstas en las leyes o en el
pliego de condiciones. i
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La participacion en la presente Licitacion serd por Lotes, es decir, que los oferentes
podrain ofertar por todos los lotes o el lote de su interés, tal y como estan descritos
en el apartado de las especificaciones técnicas.

10-05.1 CONSORCIO (ST APLICA)

Cada Oferente presentard una sola Oferta, ya sea individualmente o como miembro de un
Consorcio. Si el Proveedor es un Consorcio, todas las partes que lo conforman deberan
ser mancomunada y solidariamente responsables frente a la Administracion Aduanera de
Honduras, por el cumplimiento de las disposiciones del Contrato y deberin designar a
una de ellas para quec actuec como representante con autoridad para comprometer al
Consorcio. La composicion o constituciéon del Consorcio no podra ser alterada sin el
previo consentimiento del Comprador.

10-06 VIGENCIA DE LAS OFERTAS

Las ofertas deberan tener una vigencia minima de ciento veinte (120) dias contados a
partir de la fecha de presentacion.

No obstante, en casos calificados y cuando fuere estrictamente necesario, el 6rgano
contratante podra solicitar la ampliacion del plazo a todos los proponentes, siempre que
fuere antes de la fecha prevista para su vencimiento. Si se ampliare el plazo de vigencia de
la oferta,deberd también ampliarse el plazo de garantia de mantenimiento de oferta.

10-07 GARANTIA DE MANTENIMIENTO DE OFERTA

La oferta deberd acompariarse de una Garantia de Mantenimiento de Oferta por un valor
equivalente, por lo menos, al dos por ciento (2%) del valor total de la oferta.

Se aceptardn solamente fianzas y garantias bancarias emitidas por instituciones debidamente
autorizadas, cheques certificados y bonos del Estado representativos de obligaciones de la
deuda publica, que fueren emitidos de conformidad con la Ley de Crédito Piblico.

La garantia deberd tener una vigencia minima de treinta (30) dias adicionales, posteriores a

la fecha de vencimiento de la vigencia de las ofertas.

10-08 PLAZO DE ADJUDICACION

La adjudicacion de la Licitacion se dard mediante Resolucion motivada dlcta@’pﬁf éT ﬂrgﬂ.no
competente o por quien tenga la delegacion y la facultad para adjudicar y cgkfbrat“éﬁua uj,
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debiendo observarse los criterios previstos dentro del plazo de validez de las ofertas, siendo
de ciento veinte (120) dias calendarios a partir de la fecha de presentacion de las ofertas, salvo
que, la Comision de Evaluacion y Recomendacion considere ampliar el plazo para finalizar el
andlisis de las propuestas. De conformidad a los Articulos 51 y 52 de la Ley de Contratacion
del Estado; y Articulo 139 del Reglamento de la Ley de Contratacion del Estado).

10-09 DOCUMENTOS A PRESENTAR

Para efectos de orden se recomienda presentar un indice detallado, indicando la
documentacion Legal presentada en sus ofertas.

Cada oferta debera incluir los siguientes documentos:

09.1 DOCUMENTACION LEGAL
Los oferentes deberdn presentar los siguientes documentos en su oferta

I. Fotocopia de la Escritura de Constitucion de la Sociedad y sus reformas debidamente
inscritas en el Registro Mercantil correspondiente.

2. Fotocopia legible del poder del representante legal, que acredita que tiene las facultades
suficientes para representar a la empresa en el proceso de licitacion, debidamente
inscrito en el Registro Mercantil,

3. Fotocopia del Documento Nacional de identificacion (DNI) del Representante Legal

4. Fotocopia de Registro Tributario Nacional Numérico (RTN) de la empresa y del
Representante Legal.

5. Declaracion Jurada sobre las Prohibiciones o Inhabilidades previstas en los
articulos15 y 16 de la Ley de Contratacion del Estado.

6. Fotocopia de la Constancia o en su defecto de estar en tramite la certificacion de
Inscripcion en el Registro de Proveedores y Contratistas del Estado, extendida por la
ONCAE de acuerdo con el Articulo 57 del Reglamento de la Ley de Contratacion del
Estado. “Lasolicitud de inscripcion debera realizarse a mas tardar el dia calendario
anterior ala fecha prevista para la presentacion de la oferta ...”

7. Declaracion Jurada de la Empresa y de su Representante Legal, debidamente autenticada
de no estar comprendido en ninguno de los casos sefialados en el Titulo XXV,
Receptacion y Lavado de Activos, del Codigo Penal de Honduras Vigente, Decreto 130-
2017.

8. Declaracion Jurada de la Empresa y su Representante Legal de que actia conforme a los
& Pigina 8 de 127
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principios de buena fe, integridad, honestidad, conducta ética, moral y respeto a las leyes
de la Republica, y no se ha prestado, ofrecido, ni aceptado para la comision de colusion,
actos deshonestos, practicas corruptivas, engao, influencia y otros que vulneren la
legalidad y transparencia del presente proceso de contratacion.

9. Fotocopia del Permiso de Operacion de la Municipalidad correspondiente, vigente.

10. Original o copia autenticada de Solvencia de Instituto Nacional de Formacion
Profesional INFOP (S)

11. Original o copia autenticada de la solvencia Fiscal vigente de la emitida por cl
Servicio de Administracion de Rentas (SAR), de la Empresa y de su representante
legal. (S)

12. Constancia original de la Procuraduria General de la Republica (PGR) de no tener
juicios pendientes con ¢l Estado de Honduras. o de no estar en mora o inhabilitada
para contratar con el Estado de acuerdo con lo establecido en los Articulo 241 del
Reglamento de Ley de Contratacion del Estado. (S)

13. Formulario de informacion sobre el oferente, debe presentarse de conformidad con
¢l formato que se acompaiia firmado y sellado por el Representante Legal.

14. Autorizacion para que la Administracion Aduanera de Honduras (ADUANAS)
pueda verificar la documentacién presentada con los emisores

Documentos no subsanables
1. Formulario de Presentacion de Oferta la cual debe presentarse de conformidad
conel formato que se acompaiia firmado y sellado por el Representante Legal
2. Lista de Precios, firmado y sellado por el Representante Legal de la Empresa.
3. Garantia de Mantenimiento de Oferta original.

NOTA:
¢ Todos los documentos que no sean originales deberan ser autenticados (Una
autentica de copias).
* Los documentos firmados por el Representante Legal de la empresa que se
anexe a la oferta deberin estar autenticados (Una autentica de firmas)

09.2 INFORMACION TECNICA PARA VALIDAR IDONEIDAD DEL OFERENTE

» Copia debidamente autenticada de la documentacion emitida por el oferente, en

la cual se pueda verificar el cumplimiento de cada una de las especificaciones
técnicas de cumplimiento minimo sujetas a evaluacion.

,

» Presentar al menos tres (3) Constancias de satisfaccion y/o acta de I;@;eﬁ‘ﬁﬁ qne
demuestre el oferente haber suscrito o ejecutado satisfactoriament cuntcﬂi’akcoﬁ
‘f w».,
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instituciones gubernamentales o privadas de proporcionar bienes informaticos

(licencias informaticas).

# De ser distribuidor exclusivo de las licencias descritas en las Especificaciones
Técnicas del pliego de condiciones, el oferente debera de presentar documentacion
que demuestre dicha exclusividad, esta misma deberd de ser autenticada.

09.3 INFORMACION FINANCIERA

e Documentos probatorios de acceso inmediato a dinero en efectivo, por al menos
del CUARENTA POR CIENTO (40%) DEL VALOR TOTAL DE LA
OFERTA, pueden ser evidencias de montos depositados en caja y bancos o
constancias de créditos abiertos otorgados por instituciones bancarias, nacionales
0 extranjeras actualizadas a la fecha de presentacion de las ofertas, créditos

comerciales.

¢ Estados Financieros auditados (Balance General v Estado de Resultados) del
Oferente, correspondiente a los dos ultimos afios del ejercicio fiscal inmedialo,
timbrados, firmados y sellados por un Contador Publico independiente colegiado
en el colegio de peritos mercantiles de Honduras o auditados y firmados por una
compaiiia auditora autorizada por la CNBS. (Presentar Constancia de Solvencia
vigente del Colegio en el que se encuentra inscrito y/o de la CNBS si se trata de

una firma auditora).

09.4 INFORMACION ECONOMICA

o Formulario de la oferta: este formulario deberd ser llenado en letras y nimeros con el
precio total ofertado, solicitandose no alterar su forma (Ver anexos) y debera ser en
moneda nacional (Lempiras) y unicamente con dos decimales. (No es subsanable).

¢ Formulario de Lista de Precios: Es el detalle individual de la partida cotizada en la oferta,
debidamente firmado y sellado. La omision de cualquier dato referente a precio unitario
por partida, monto y numero de la licitacion, asi como cualquier otro aspecto sustancial que
impida o limite de manera significativa el analisis, comparacion u evaluacion de las ofertas,
serd motivo de descalificacion de esta segun sea el caso. Si “El Oferente™ No presenta
el formato “Lista de Precios” se entendera que no presento la oferta.

El valor total de la oferta debera comprender todos los impuestos correspondientes y costos
asociados hasta la entrega de los servicios ofertados a la Administracién Aduanera de Honduras
(ADUANAS). en el lugar, fechas y condiciones especificados en estasbaseﬁ

A
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Nota Importante:

El sobre contentive de la Oferta Econdmica deberd incluir de forma ineludible el Formulario
o Carta de Presentacion de la Oferta firmada y sellada por el oferente o su representante
legal y la Garantia de Mantenimiento de Oferta. Ambos documentos originales.

Para lo cual, se recomienda a los Oferentes tomar como referencia las situaciones
constitutivas de Descalificacion previstas en el Articulo 131 del Reglamento de la Ley de
Contratacion del Estado.

Los formularios sefialados anteriormente cuentan con un formato preestablecido. (Ver anexos)
deben presentarse de conformidad con el formato que se acompafia a este pliego, con la
respectiva firma y sello por el Representante Legal.

09.5 DOCUMENTOS QUE DEBEN PRESENTARSE ANTES DE LA FIRMA DEL
CONTRATO (OFERENTE GANADOR) SEGUN EL ARTICULO 30 DEL
REGLAMENTO DE LA LEY DE CONTRATACION DEL ESTADO

I. Constancia de no haber sido objeto de sancién administrativa firme en dos o
mas expedientes por infracciones tributarias durante los dltimos cinco (05)
afios emitida por el Servicio de Administracion de Rentas (SAR);

2. Constancia de no haber sido objeto de resolucién firme de cualquier contrato
celebrado con la Administracion emitida por la Procuraduria General de la
Repiblica (PGR);

3. Constancia de Encontrarse al dia en el pago de sus cotizaciones o contribuciones
al Instituto Hondurefio de Seguridad Social IHSS, de conformidad con lo previsto
en el Articulo 65 parrafo segundo, literal b) reformado de la Ley del Seguro Social.

4. Certificacion de Inscripcion en el Registro de Proveedores y Contratistas del
Estado emitida por la ONCAE.
5. Copia Autenticada del Pin SIAFL. (S)

10-10 ACLARACIONES DE LOS DOCUMENTOS DE LICITACION

Todo aquel que haya obtenido de manera oficial los documentos de licitacion y que
requiera alguna aclaraciéon sobre los mismos deberd comunicarse con El ente
contratante, enviado nota firmada y sellada mediante correo electronico a la direccion
adquisiciones@aduanas.gob.hn o en su defecto por escrito a la direccion y contacto
siguiente: Centro Civico Gubernamental, Torre uno (1), Nivel quince (15) en las oficinas
de la Seccién de Adquisiciones. El ente contratante respondera por cspptd*ﬁldas las
solicitudes de aclaracion, enviando copia a todos los que hayan obtl:mflp el P’ﬁ&a .:Ie
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Condiciones, describiendo y resolviendo sus interrogantes planteadas.

Las respuestas a solicitudes de aclaracion se publicardn ademads en el Sistema de
Informacion de Contratacion y Adquisiciones del Estado de Honduras
“HONDUCOMPRAS" (www honducompras.gob.hn).

Para efectos de recibir aclaraciones las mismas serdn admitidas a partir de su publicacion
hasta: el 14 de junio del afio 2024.

Toda aclaracién recibida después de la fecha limite no se tomara en cuenta.

10-10. 1 ENMIENDAS A LOS DOCUMENTOS DE LICITACION

La Administracion Aduancra de Honduras (ADUANAS) podra en cualquier momento
antes del vencimiento del plazo para la presentacion de ofertas, enmendar los documentos
mediante la realizacion de una enmienda.

Toda enmienda emitida formara parte integral de los documentos y debera ser comunicada
por escrito ya sea en fisico o correo electronico a todos los que hayan obtenido el Pliego
de Condiciones.

Las enmiendas se publicaran ademads en el Sistema de Informacion de Contratacion y
Adquisiciones del Estado de Honduras “*HONDUCOMPRAS”

(www.honducompras.gob.hn).

La Administracién Aduanera de Honduras (ADUANAS) podra prorrogar el plazo de
presentacion de ofertas a fin de dar a los posibles oferentes un plazo razonable para que
pueda tomar en cuenta las enmiendas en la preparacion de sus ofertas de conformidad a
los cambios indicados en las mismas.

10-11 EVALUACION DE OFERTAS
Las ofertas seran evaluadas de acuerdo con la siguiente rutina de fases acumulativas:

1. Fase I: Venficacion Legal,

2. Fase lI: Evaluacion Técnica.

3. Fase IlII: Evaluacion Financiera,
4. Fase IV: Evaluacion Econdmica

Las ofertas seran evaluadas de acuerdo con la siguiente rutina de fases acumulativas '

FASE I, VERIFICACION LEGAL
M P%igina 12 de 127
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Cada uno de los tos a verificar serd de cumplimiento obli

Fotocopia de la Escritura de Constitucion de la Sociedad
y sus reformas debidamente inscritas en el Registro
Mercantil correspondiente.

Fotocopia legible del poder del representante legal, que
acredita que tiene las facultades suficientes para
representar a la empresa en el proceso de licitacion,
debidamente inscrito en el Registro Mercantil.

Fotocopia del Documento Nacional de identificacion
(DNI) del Representante Legal

Fotocopia de Registro Tributario Nacional Numerco
(RTN) de la empresa y del Representante Legal.

Declaracion Jurada sobre las Prohibiciones o
Inhabilidades previstas en los articulos 15 y 16 de la Ley
de Contratacion del Estado.

Fotocopia de la Constancia o en su defecto de estar en
tramite la certificacion de Inscripcion en el Registro de
Proveedores y Contratistas del Estado, extendida por la
ONCAE de acuerdo con el Articulo 57 del Reglamento
de la Ley de Contratacion del Estado. “La solicitud de
inscripcion debera realizarse a mis tardar el dia
calendario anterior a la fecha prevista para la
presentacion de la oferta ...”

Declaracion Jurada de la Empresa y de su Representante
Legal, debidamente autenticada de no estar comprendido
en ninguno de los casos sefialados en el Titulo XXV,
Receptacion y Lavado de Activos, del Codigo Penal de
Honduras Vigente, Decreto 130- 2017.
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Declaracion Jurada de la Empresa y su Representante
Legal de que actiia conforme a los principios de buena fe,
integridad, honestidad, conducta ética, moral y respeto a
las leyes de la Repiiblica, y no se ha prestado, ofrecido, ni
aceplado para la comision de colusién, actos deshonestos,
practicas corruptivas, engano, influencia y otros que
vulneren la legalidad y transparencia del presente proceso
de contratacion.

Fotocopia del Permiso de Operacion de la Municipalidad
correspondiente, vigente.

Original o copia autenticada de Solvencia de Instituto
Nacional de Formacion Profesional INFOP (S)

Original o copia autenticada de la solvencia Fiscal vigente
de la emitida por €l Servicio de Administracion de Rentas
(SAR), de la Empresa y de su representante legal. (S)

Constancia original de la Procuraduria General de la
Repiiblica (PGR) de no tener juicios pendientes con el
Estado de Honduras. o de no estar en mora o inhabilitada
para contratar con el Estado de acuerdo con lo establecido
en los Articulo 241 del Reglamento de Ley de
Contratacion del Estado. (S)

Formulario de informaciéon sobre el oferente, debe
presentarse de conformidad con el formato que se
acompaiia firmado y sellado por el Representante Legal.

Autorizacion para que la Administracion Aduanera de
Honduras  (ADUANAS) pueda  verificar |la
documentacion presentada con los emisores
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FASE I, EVALUACION TECNICA

Evaluacion Técnica en Documentos:

Copia debidamente autenticada de la documentacion emitida por el oferente,
en la cual se pueda wverificar el cumplimiento de cada una de las
especificaciones técnicas de cumplimiento minimo sujetas a evaluacion.

IPresentar al menos tres (3) Constancias de satisfaccion y/o acta de
recepcion que demuestre el oferente haber suscrito o ejecutado
satisfactoriamente contratos con instituciones gubernamentales o
rivadas de proporcionar bienes informaticos (licencias informaticas).

De ser distribuidor exclusivo de las licencias descritas en las
Especificaciones Tecnicas del pliego de condiciones, ¢l oferentc
deberi de presentar documentacion que demuestre dicha exclusividad,
esta misma debera de ser autenticada.

Los aspectos técnicos que no puedan ser verificados en la documentacion emitida por el fabricante, entregada en
la oferta, se considerariin no cumplidos vy la oferta serd descalificada.

FASE III, EVALUACION FINANCIERA

Documentos probatorios de acceso inmediato a dinero en efectivo por
al menos del CUARENTA POR CIENTO (40%) DEL VALOR
TOTAL DE LA OFERTA, pueden ser cvidencias dc montos
depositados en caja y bancos o constancias de créditos abiertos
otorgados por instituciones bancarias, nacionales o extranjeras
actualizadas a la fecha de presentacion de las ofertas, créditos
comerciales.

Estados Financieros auditados (Balance General y Estado de
Resultados) del Oferente, correspondiente a los dos altimos anos del
gjercicio fiscal inmediato, timbrados, firmados y sellados por un
Contador Publico independiente colegiado en el colegio de peritos

tiles de Honduras o auditados y firmados por una compaiiia
auditora autorizada por la CNBS. (Presentar Constancia de Solvencia
vigente del Colegio en el que se encuentra inscrito y/o de la CNBS si se
trata de una firma auditora). qeion
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FASE IV, EVALUACION ECONOMICA

Se realizara la revision aritmética de las ofertas presentadas y se hardn las correcciones
correspondientes

Se comparardn los precios totales de las ofertas evaluadas y se ordenaran de la mas baja evaluada a la
mas alta evaluada

10-12 ERRORES U OMISIONES SUBSANABLES

Podrén ser subsanados los defectos u omisiones contenidas en las ofertas, en cuanto no
impliquen modificaciones del precio, objeto y condiciones ofrecidas.

En caso de haber discrepancia entre precio expresado en letras y en cifras seran validos
los establecidos en letras, asimismo, en caso de que se admitieran ofertas por reglon o
partida y hubiere diferencia entre el precio unitario y el precio total se considerada valido
el precio unilario.

La comision de evaluacion podrd corregir los errores aritméticos que se detecten durante
la evaluacion de las ofertas, debiendo notificar al oferente quien debera aceptarlas a partir
de la recepcion de la notificacion o su oferta serd descalificada.

Seran subsanables todos los errores u omisiones que no modifiquen la oferta en sus aspectos
técnicos establecidos en el Articulo 132 del Reglamento de la Ley de Contratacion del
Estado; En estos casos, el oferente debera subsanar el defecto u omision dentro de los cinco
(5) dias habiles siguientes a la fecha de notificacién correspondiente de la omision; si no lo
hiciere la oferta no seri considerada.

Se entender:i subsanable, |la omision de la informacion o de los documentos
siguientes:
» La falta de copias de la oferta;
» La falta de literatura descriptiva o de muestras, salvo que el Pliego de
Condiciones dispusiere lo contrario;
» La omision de datos que no tenga relacion directa con el precio, segiin disponga
el Pliego de Condiciones;
La inclusién de datos en unidades de medida diferentes;
La falta de presentacion de la credencial de inscripcion en el Registro de
Proveedores y Contratistas;

Y ¥

o

&

i Pagina 16 de 127
(o "

7
* i
5




ADMINISTRACION ADUANERA

DE HONDURAS Cadigo: FO-85
Version: 01
PLIEGO DE CONDICIONES (VC) =
09/06/2022

7 Los demds defectos u omisiones no sustanciales previstos en el Pliego de
Condiciones, segn lo dispuesto en el parrafo primero de este Articulo.

El valor y el plazo de la Garantia de Mantenimiento de Oferta no serdn subsanables y lo
establecido en el Articulo 131 del Reglamento de la Ley de Contratacion del Estado.

10-13 ADJUDICACION DEL CONTRATO
Los contratos seran adjudicados a los oferentes (s) mejor calificados y que cumplan con
todas las evaluaciones antes descritas, de acuerdo con los bienes requeridos en el apartado
ET-02 CARACTERISTICAS TECNICAS, al oferente que haya presentado la mejor
oferta que sea ventajosa para la Institucion, en cuanto a la calidad de los bienes ofertados,
como primera instancia de evaluacion y precio como la segunda instancia de acuerdo con
criterios objetivos establecidos que deberdn ser:

* Condiciones de crédito

* Tiempo de entrega

* Calidad del servicio

* Precio.

ARTICULO 23.-Requisitos previos. Con cardcter previo al inicio de un procedimiento
de contratacion, la Administracion debera contar con los estudios, disefios o
especificaciones generales y técnicas, debidamente concluidos y actualizados, en funcion
de las necesidades a satisfacer, asi como, con la programacion total y las estimaciones
presupuestarias; preparard, asimismo, el Pliego de Condiciones de la licitacion o los
términos dc referencia del concurso y los demas documentos que fueren necesarios
atendiendo al objeto del contrato.
Estos documentos formaran parte del expediente administrativo que se formara al efecto,
con indicacion precisa de los recursos humanos y técnicos de que se dispone para verificar
el debido cumplimiento de las obligaciones a cargo del contratista.
Podra darse inicio a un procedimiento de contratacion antes de que conste la aprobacion
presupuestaria del gasto, pero el contrato no podra suscribirse sin que conste el
cumplimiento de este requisito, todo lo cual serd hecho de conocimiento previo de los
interesados.
Lo dispuesto en ¢l parrafo anterior se¢ entiende sin perjuicio de modalidades de
contratacién en las que se requiera financiamiento de los contratistas, debiendo
observarse lo previsto en el Articulo 29 de la Ley de Contratacion del Estado. También
se entendera sin perjuicio de cualquier otra modalidad relacionada con créditos externos
vinculados a la suscripcion previa de los contratos, segun dispusieren los
correspondientes convenios de financiamiento externo suscritos y aprobados de
conformidad con la legislacién de crédito publico. .
Cuando hubiere de ejecutarse un contrato por més de un periodo’ prestipuestario, se
indicara esta circunstancia en la decision inicial, debiendo m;ﬁﬁme 1as” previsiones
' : Pégina 17 de 127
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necesarias para atender en su momento el pago de las obligaciones correspondientes.

l.a adjudicacion del contrato se realizara dentro del plazo de validez de las ofertas (ya sea el
plazo original que no se haya modificado o realizado prorrogas); para ello La
Administracion Aduanera de Honduras, deberi emitir una resolucion motivada, de acuerdo
con los criterios de evaluacion previstos en el Pliego de Condiciones en base a la
recomendacion de la Comision de Evaluacion, (Articulo 139 del Reglamento de la Ley de
Contratacion del Estado).

Asimismo, se reserva el derecho de adjudicar uno o més contratos de la Licitacion Pablica
a los Oferentes en forma individual, cuyas ofertas hayan sido determinadas como las que
cumplen sustancialmente con los requisitos del Pliego de Condiciones, en atencion a lo
establecido en el Articulo 51 de la Ley de Contratacion del Estado, y que permitan la
seleccion de la oferta mas conveniente al interés Publico, en condiciones de celeridad,
racionalidad y eficiencia.

10-14 NOTIFICACION DE ADJUDICACION DEL CONTRATO

L.a resolucion que emita el 6rgano responsable de la contratacién adjudicando el contrato,
sera notificada a los oferentes y publicada en la plataforma de Honducompras 1.0,
dejandose constancia en el expediente. La publicacion debera incluir como minimo la
siguiente informacion.

a) El nombre de la entidad

b) Una descripcion de las mercancias o servicios incluidos en el contrato

¢) El nombre de los oferentes ganadores

d) El valor de la Adjudicacion.

Si la adjudicacion no sc notifica dentro del plazo de la vigencia dec las ofertas, los
proponentes podran retirar sus ofertas sin responsabilidad de su parte.

10-15 FIRMA DE CONTRATO

S¢ procederd a la firma del contrato dentro de los treinta (30) dias calendario siguientes a la
notificacion de la adjudicacion, mismo que se formalizard mediante suscripcion del documento
correspondiente, entre la autoridad competente y quien ostente la Representacién Legal del
Adjudicatario.

Antes de la firma del contrato, el/los Licitantes ganadores (Proveedor Adjudicado.)
debera dentro de los treinta (30) dias, presentar o en su defecto actualizar los siguientes
documentos:

.'.l‘
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Constancia original de la Procuraduria General de la Republica, de no tener juicios
pendientes con el Estado de Honduras.

Original o copia autenticada de la solvencia vigente del oferente (Sistema de
Administracion de Rentas).

Constancia de inscripcion en el Registro de Proveedores y Contratistas del Estado,
extendida por la ONCAE (solo en caso de haber presentado constancia de estar en tramite
en el momento de presentar la oferta)

Constancia de solvencia por el Instituto Hondurerio de Seguridad Social (IHSS).

Garantia de Cumplimiento de contrato.

Copia autenticada de constancia PIN SIAFI

Si el oferente no acepta la adjudicacion, no firma el contrato o no presenta la
documentacion detallada dentro del plazo establecido, por causas que le fueren imputables
a él, perdera todos los derechos adquiridos en la adjudicacion y daré lugar a la ejecucion
de la Garantia de mantenimiento de la oferta. Se procedera a adjudicar el contrato al
ofertante que haya presentado la segunda mejor oferta evaluada, la mas baja y ventajosa
y asi sucesivamente.

Si asi ocurriere, el 6rgano responsable de la contratacion podra adjudicar el Contrato al
oferente que resulté en segundo lugar y si esto no fuera posible por cualquier motivo, al
oferente que resultd en tercer lugar y asi sucesivamente, sin perjuicio de que ¢l
procedimiento se declare fracasado cuando las otras ofertas no fueren satisfactorias para
la Administracion. en el caso anterior, si las otras ofertas no fueren satisfactorias se
declarara fracasada la licitacion (58 Ley de Contratacion del Estado).

Articulo 57.-De la Ley de Contratacién del Estado. - Licitacion desierta o fracasada.
El organo responsable de la contratacion declarara desierta la licitacion cuando no se
hubieren presentado ofertas o no se hubiese satisfecho el minimo de oferentes previsto
en el Pliego de Condiciones. La declarara fracasada en los casos siguientes: 1) Cuando
se hubiere omitido en el procedimiento alguno de los requisitos esenciales establecidos
en esta Ley o en sus disposiciones reglamentarias; 2) Cuando las ofertas no se ajusten a
los requisitos esenciales establecidos en el Reglamento o en el Pliego de Condiciones; y,
3) Cuando se comprobare que ha existido colusion. Declarada desierta o fracasada la
licitacion se procedera a una nueva licitacion.

Articulo 172. Del Reglamento de la Ley de Contratacion del Estado. - Casos en que
procede. La licitacion publica serd declarada desierta o fracasada en cualquiera de los
casos previstos en el Articulo 57 de la Ley, segin corresponda. P;mrlns finés de los
numerales 1) y 2) del Articulo previamente citado, la licitacion se: decl’aﬁ;fi fracasada
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cuando el Pliego de Condiciones fuere manifiestamente incompleto, se abriesen las
ofertas en dias u horas diferentes o se omitiere cualquier otro requisito esencial del
procedimiento establecido en la Ley o en este Reglamento; asimismo, cuando las ofertas
no se ajusten a los requisitos esenciales establecidos en el Titulo IV, Capitulo 11, Seccién
E v demas disposiciones pertinentes del presente Reglamento o en el Pliego de
condiciones y por ello no fueren admisibles, incluyendo ofertas por precios
considerablemente superiores al presupuesto estimado por la Administracion o cuando,
antes de decidir la garantia, cuyo monto y tipo se establecera en el contrato, debiendo
indicarse lo pertinente en el pliego de condiciones.

Formalizado que fuere el contrato, el contratista presentara la garantia de cumplimiento
(Equivalente al 15% del valor total de la oferta), observando lo previsto en el Articulo
100 de la presente Ley.

SECCION 11 - CONDICIONES DE CONTRATACION
CC-01 ADMINISTRADOR DEL CONTRATO

La Administracién Aduanera de Honduras (ADUANAS) nombrard un Administrador

del Contrato, el cual serd el enlace y asi mismo el responsable de verificar la recepcion y

cumplimiento de las obligaciones contractuales, que entre sus funciones tendra también

las siguientes:

a. Dar seguimiento a las supervisiones y entregas finales;

b. Emitir las actas de recepcion parcial y final;

c. Documentar cualquier incumplimiento del Contratista.

d. Presentar informe final de lo contratado, a la Gerencia Administrativa, acerca de la
¢jecucion del contrato de conformidad al Articulo 51 del Reglamento de la Ley de
Contratacion del Estado.

De conformidad al Articulo 51 del Reglamento de la Ley de Contratacion del Estado, las
Unidades Ejecutoras deberan presentar informes mensuales o cuando fueren requeridos,
a la Gerencia Administrativa, acerca de la ejecucion del contrato.

CC-02 PLAZO CONTRACTUAL

El contrato tendra una vigencia de treinta (30) dias calendario desde la suscripcion de
este, tanto por la Administracion Aduanera de Honduras (ADUANAS) y el Oferente
Adjudicado, por ¢l o los lotes a su favor.

Asimismo, “EL CONTRATANTE" se reserva el derecho de renovacion, modificacion
parcial o total del contrato (observando lo dispuesto en los Articulos 122 y 123 de la Ley
de Contratacion del Estado) expresando por escrito a satisfaccion de ambas partes.
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CC-03 CESACION DEL CONTRATO
El contrato cesara en sus efectos, por la expiracion del plazo contractual o por el
incumplimiento del servicio.

Asimismo, por las causas establecidas en los Articulos 126, 127, 128 y 129 de la Ley de
Contratacion del Estado, y Articulo 115 de las Disposiciones del Presupuesto General de
Ingresos y Egresos de la Repiblica de Honduras Ejercicio Fiscal 2024 segiin DECRETO
062-2023 En la que dice: “En todo contrato financiado con fondos externos, la
suspension o cancelacion del préstamo o donacion, dara lugar a la rescision o reselucion
del contrato, sin mas obligacion por parte del Estado, que el pago correspondiente a las
obras o servicios ya ejecutados a la fecha de la rescision o resolucion del contrato. Igual
medida se aplicara en los casos previsto en el Articulo 39, parrafo primero de la Ley
Organica del Presupuesto”.

Lo dispuesto en este Articulo debe consignarse obligatoriamente en el Pliego de
Condiciones, Términos de Referencia y Contrato.”

Articulo 253 del Reglamento de la Ley de Contratacién del Estado, Extincion por
resolucion, Los contratos regulados por la Ley se extinguiran por resolucion en
cualquiera de los siguientes casos:

a) Cuando fuere acordada por las partes;

b) Por incumplimiento de cualquiera de las partes v en los demas casos a que se refiere
el Articulo 127 de la misma;

¢) Cuando las modificaciones de un contrato excedieran, en mas o en menos, del veinte
por ciento (20%) del valor contratado, segun dispone el articulo 123 parrafo final de la
Ley. mediando solicitud del contratista. La resolucién sera acordada por el drgano
responsable de la contratacién, oyendo la opinion fundada de la Asesoria Legal y los
dictamenes técnicos que correspondan.

Articulo 255 del Reglamento de la Ley de Contratacion del Estado. Incumplimiento por
el contratista. El incumplimiento por el contratista de cualquier clausula del contrato
autoriza a la Administracion para exigir su estricto cumplimiento, pudiendo acordar su
resolucion cuando se temiere fundadamente que la ejecucion normal del mismo no sera
posible. El incumplimiento de los plazos por el contratista se regulara por lo dispuesio
en los articulos 187, 188 y 226 del Reglamento de la Ley de Contratacion del Estado.

RESOLUCION DE DISPUTAS

Los contratos de obra piblica, adquisicion de bienes o servicios y de consultoria que
celebren los 6rganos de la Administracion Publica Centralizada y Descentralizada, son
competentes para conocer de las controversias que resulten de su ejecucion los Tribunales
de lo Civil, sin embargo, agotada que fuera la via administrativa, las eontfoversias que

generen los actos administrativos que se dicten en relacién con’la prepara racién y
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adjudicaciéon de estos contratos, podran ser impugnados ante la Jurisdiccion de lo
Contencioso Administrativo segun lo determine la ley.

CC-4 LUGAR DE ENTREGA DE LOS SERVICIOS

Los oferentes que resultasen adjudicados del proceso de “Adquisicién y Renovacién de
Licencias Informaticas para la Administracion Aduanera de Honduras™ deberin de
entregar el o los certificados de la licencia (as) informéticas que han sido renovadas o
implementadas en el portal o en los equipos de la Administracion Aduanera de Honduras,
ubicada en el Centro Civico Gubernamental, Torre 1, Nivel 15,

CC-05 PLAZO Y CANTIDADES DE ENTREGA DEL LOS BIENES

El contrato tendra una vigencia de treinta (30) dias calendario desde la suscripcion del
contrato hasta la Gltima entrega de las licencias renovadas y adquiridas que se describen en
las especificaciones técnicas del pliego de condiciones.

CC-06 PROCEDIMIENTO DE RECEPCION

Para la entrega y recepcion de los bienes informaticos, se designari una comision especial en
aplicacion al Articulo 225 del Reglamento de la Ley de Contratacién del Estado, conformada por
tres (3) miembros designados por la Administracion, para programar ¢l dia y la hora de la
recepeion de los bienes o servicios contratados y Descritos en las especificaciones técnicas del
Pliego de Condiciones, cabe mencionar que la recepcion provisional o definitiva se hard en
presencia del Representante del contratista.

CC-07 GARANTIAS

Se aceptardn solamente fianzas y garantias bancarias emitidas por instituciones
debidamente autorizadas, cheques certificados y bonos del Estado representativos de
obligaciones de la deuda publica, que fueren emitidos de conformidad con la Ley de
Crédito Publico y como lo establece el Articulo 243 del Reglamento de la Ley de
Contratacion del Estado.

a) GARANTIA DE CUMPLIMIENTO DE CONTRATO

o El proveedor deberd presentar la Garantia de Cumplimiento de contrato al
momento de suscribir el mismo.

e [La Garantia de Cumplimiento del contrato debera ser presentada en oniginal.
e Valor: La garantia de cumplimiento del contrato deberd ser-al-menos, por el
valor equivalente al quince por ciento (15%) del mumq@tmcmal.
/ - Pagina 22 de 127
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e Vigencia: La garantia de cumplimiento del contrato debera estar vigente hasta
tres (03) meses posteriores a la fecha de vencimiento de la vigencia del contrato.

Esta garantia se incrementara en la misma proporcion en que el valor del contrato llegase
a aumentar.

Si por causas establecidas contractualmente se modifica el plazo de ejecucion de un
contrato por un término mayor de dos (2) meses, el Contratista deberd ampliar la vigencia
de la garantia de cumplimiento de manera que venza tres (3) meses despues del nuevo
plazo establecido; si asi ocurriere, el valor de la ampliacion de la garantia se calculara
sobre el monto pendiente de ejecucion, siempre que lo anterior hubiere sido ejecutado
satisfactoriamente. (Articulo 102 Ley de Contratacion del Estado).

Si la modificaciéon es por el monto del contrato, éste debera ampliar, la garantia de
cumplimiento teniendo como base el saldo del contrato modificado que estuviere por
ejecutarse, es decir, por el monto incrementado.

LA EJECUCION DE GARANTIAS.

Las garantias constituidas a favor del Contratante tendrin caréicter de titulo ejecutivo y su
cumplimiento se exigira por la via de apremio (Articulo 109 LCE), una vez que esté firme
el acuerdo de resolucion por incumplimiento del Contratista. La administracion gozara de
preferencia sobre cualquier otro acreedor para hacer efectivas estas garantias. Quienes
otorguen estas garantias a favor de los Contratistas no gozarin del beneficio de excusion.

CC-08 FORMA DE PAGO

L.a Administracion Aduanera de Honduras, pagara en un plazo de cuarenta y cinco (45)
dias contados a partir de la recepcién satisfactoria de los bienes informadticos y de los
documentos de cobro por las cantidades de los bienes informaticos entregados por el
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proveedor debidamente recibidos a satisfaccion como ser:

v

Visto bueno del suministro emitido por el administrador del contrato.

/4

Constancia Actualizada de la Procuraduria General de la Republica (PGR).

v

Constancia Actualizada de solvencia Fiscal emitida por el Servicio de
Administracion de Renta (SAR).

Factura a nombre de la Administracién Aduanera de Honduras (ADUANAS) (con
ISV desglosado);

» Recibo a nombre de la Tesoreria General de la Republica.

Y

La Administracion Aduanera de Honduras, como agente retenedor en las compras de bienes
y/o servicios del Estado procedera a realizar la retencion del pago del Impuesto Sobre
Ventas, en cada documento de pago, conforme a los lineamientos establecidos en el Articulo
137 del Decreto Ejecutivo 062-2023 contentivo del Presupuesto General de Ingresos y
Egresos, Ejercicio Fiscal 2024.

RETENCIONES.

Del pago total realizado, €l contratante realizara la retencién del Impuesto Sobre Ventas
(15%), el valor retenido scra enterado a la Tesoreria General de la Republica, y se entregara
al proveedor el comprobante de dicha retencion, para que acredite ante ¢l Servicio de
Administracién de Renta (SAR) los valores pagados por este concepto. Segin Articulo 137
del Decreto Ejecutivo 062-2023 de la Presupuesto General de Ingresos y de la Repuablica y
sus Disposiciones ejercicio fiscal 2024, salvo a exoneracion expresamente determinada por
una Ley Nacional o Convenio Intermacional.

CC-09 MULTAS

Cuando el contratista incurriere en mora en el cumplimiento de sus obligaciones
contractuales por causas imputables al mismo, se le impondré el pago de una multa por cada
dia de retraso, de conformidad al Decreto 062-2023 contentivo de las Disposiciones Generales
del Presupuesto General de Ingresos y Egresos de la Republica Ejercicio Fiscal 2024 en
su Articulo 113 establece: “En observancia a lo dispuesto en el Articulo 72, parrafos segundo
y tercero, de la Ley de Contratacion del Estado, la multa diaria aplicable se fija en cero punto
treinta y seis por ciento (0.36%), en relacion con el monto total del contrato por el
incumplimiento del plazo y 1a misma debe especificarse tanto en el pliego de condiciones como
en ¢l contrato. Esta disposicion se debe aplicar a todos los contratos de bienes y servicios que
celebren las Instituciones del Sector Publico.”

NOTA: El contratante pone como limite maximo hasta el Diez Por Ciento {10%), como
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porcentaje acumulado del contrato por demoras no justificadas, excepto cuando se haya
otorgado prorrogas no aplica la acumulacion del mismo, y se procedera con la ejecucion previo
pronunciamiento del Departamento Técnico Legal , lo cual dara lugar a la terminacion del
contrato y a la ejecucion de la Garantia de Cumplimiento, para lo cual la unidad ejecutora
notificara a la contraparte, para que este justifique las demoras debidamente fundadas en
acontecimientos de Caso Fortuito o Fuerza Mayor debidamente comprobados que hicieron
imposible el cumplimiento del plazo establecido en el contrato, caso contrario la seccion de
Adquisiciones claborara informe por parte del Administrador del Contrato sobre los posibles
incumplimientos y lo remitira al Departamento Técnico Legal, previo al informe por parte del
Administrador del Contrato, toda la documentacion correspondiente para que emita un
dictamen determinando, que ha incurrido en mora y que ha sobrepasado el limite establecido,
y se aplicara la Clausula Penal, de acuerdo con los requerimientos establecidos en Ley, Pliego
de Condiciones y el Contrato, de conformidad con el Articulo 3-B Clausula Penal. De la Ley
de Contratacion del Estado y los Articulos 188, 189, 226 y 256 del Reglamento de la Ley de
Contratacion del Estado.

SECCION III: ESPECIFICACIONES TECNICAS

LOTE 1. NITRO PDF PRO (VISUALIZACION Y CONTROLES)

1 Cantidad de licencias 03
2 Nombre de Producto Nitro PDF Pro

3 Periodo de renovacién Hasta el 30/11/2025.

4 A nombre de ADMINISTRACION ADUANERA DE
HONDURAS
5  Entrega Se consideran las licencias renovadas una vez

que las mismas se puedan evidenciar por personal
técnico de ADMINISTRACION ADUANERA
DE HONDURAS, y que las mismas se
encuentren acreditadas por medio del fabricante a
nombre de la institucion.
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LOTE 2. GESTOR DE REPOSITORIOS DE SOFTWARE

Cantidad de licencias
Nombre de Producto
Tipo

Add-on

Plazo de suscripcion
A mombre de
Entrega

L =T - 7 I - o R

LOTE 3. SUSCRIPCION A PLATAFORMA DE E-LEARNING PLURALSIGHT

1 Cantidad de licencias
2 Tipo de Renovacion

3 Nombre de Producto

4 Tipo de licencia

5 Periodo de renovacion
6 A nombre de
7 Entrega

1 licencia para 20 usuarios

GitHub Enterprise

Self-hosted deployment — Enterprise Server

Copilot for Business para 20 usuarios

Hasta ¢l 30/11/2025

ADMINISTRACION ADUANERA DE HONDURAS

Se consideran la licencia de la solucién adquirida una vez que
la misma se pueda evidenciar por personal técnico de
ADMINISTRACION ADUANERA DE HONDURAS y que
las mismas se encuentren acreditadas por medio del fabricante
a nombre de la institucion.

1
Team Professional para 3 usuarios

Plataforma de e-Leamning Pluralsight Team Professional
Licencia para 3 usuarios concurrentes

Hasta el 30/11/2025.
ADMINISTRACION ADUANERA DE HONDURAS

Se consideran las licencias renovadas una vez que las mismas s¢
puedan evidenciar por personal técnico de ADMINISTRACION
ADUANERA DE HONDURAS, y que las mismas se encuentren
acreditadas por medio del fabricante a nombre de la institucion.
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LOTE 4. RENOVACION HERRAMIENTAS DE MANAGE ENGINE
No. DESCRIPCION ESPECIFICACIONES MINIMAS

1  Nombre de Producto y ME OPManager Essential S 250 Device Pack 1
cantidad OpManager Essential Annual subscription fee for 250 Devices

Pack
ME OPManager Essential S 250 Monitors APM Plugin 1
OpManager Essential Annual subscription fee for 250 Monitors
APM Plugin
ME OpManager Essential S APM Insight Java Add On APM |
Plugin
ServiceDesk Enterprise Edition Annual Subscription fee for 35 1
Tech (2500 nodos)
ServiceDesk Plus Annual Subscription Standard ESM 1
for 15 Tech with Service Catalogue Multilanguage (Instancia #1)

ServiceDesk Plus Annual Subscription Standard ESM |
for 25 Tech with Service Catalogue Multilanguage (Instancia #2)
ServiceDesk Plus Annual Subscription Standard ESM 1
for 5 Tech with Service Catalogue Multilanguage + Addon
Proyectos (Instancia #3)
2 Tipo de licencia Perpetua para todos los productos incluyendo soporte, mantenimiento y
actualizaciones Hasta el 30/11/2025
A nombre de ADMINISTRACION ADUANERA DE HONDURAS
Soporte Técnico * Se requicre que se brinde soporie, ya sea de forma remolta o
presencial, durante el periodo de la suscripcion, este soporte debe
de incluir acompafamiento y asistencia en la configuracion de
las diferentes opciones o caracteristicas de la herramienta, asi
como también en las actualizaciones periddicas.
+ Acompafamiento y asistencia técnica a en la implementacion de
las instancias.
» [Este soporte debe de ser brindado por personal ubicado
localmente y certificado en la herramienta.
6  Entrega Se consideran las licencias renovadas una vez que las mismas se puedan
evidenciar por personal técnico de la ADMINISTRACION
ADUANERA DE HONDURAS y que las mismas se encuentren
acreditadas por medio del fabricante a nombre de la institucién.
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LOTE 5. RENOVACION LICENCIAMIENTO ANTIVIRUS CORPORATIVO

Solucion

Periodo de
renovaciom
Cantidad de
Licencias

A nombre de
Entrega

ESET PROTECT Entry On-Prem
ESET Server Security
SAFETICA ONE

Hasta ¢l 30/11/2025.

e 1200 Licencias, ESET PROTECT Entry On-Prem
e Las requeridas para 9 servidores fisicos (Hosts), ESET Server
Security

* 400 licencias SAFETICA ONE
ADMINISTRACION ADUANERA DE HONDURAS
Se consideran las licencias renovadas una vez que las mismas se
puedan evidenciar por personal técnico de la ADMINISTRACION
ADUANERA DE HONDURAS, y que las mismas se encuentren
acreditadas por medio del fabricante a nombre de la institucion.

LOTE 6. RENOVACION SOPORTE DE EQUIPO DE SEGURIDAD PERIMETRAL Y DE

1

2

3

APLICACIONES WEB UTM

Nombre de Producto

Cantidad

Tipo de renovacién

FORTIGATE- 1000D
FORTIGATE- 1101E

s 3 FORTIGATE-1000D

e 2 FORTIGATE-1101E

(Los niimeros de serie seran dados a cada oferente que los solicite)
FORTIGATE-1000D:

FortiCare Premium Ticket Handling, Advanced Hardware
Replacement (NBD), Firmware and General Upgrades, Enterprise
Services Bundle (IPS, AV, Botnet IP/Domain, Mobile Malware,
FortiGate Cloud Sandbox including Virus Outbreak and Content
Disarm & Reconstruct, Application Control, Web & Video
Filtering, Antispam, Security Rating, Industrial Security and
FortiConverter Service.

FORTIGATE-1101E:




ADUANAS

ADMINISTRACION ADUANERA
DE HONDURAS Cédigo: FO-85
Version: 01
PLIEGO DE CONDICIONES (VC) Emision:
09/06/2022

4

th

6

Periodo de renovacion
A nombre de

Entrega

Proteccion Enterprise: IPS, proteccion avanzada contra malware,
control de aplicaciones, URL, DNS vy filtrado de video, antispam,
clasificacion de seguridad, detecciéon de loT, seguridad industrial,
FortiConverter Svc y Soporte de fibrica Premium 24x7, 12 meses.
Hasta el 30/11/2025.

ADMINISTRACION ADUANERA DE HONDURAS

Se considera el soporte renovado una vez que el mismo se pueda
evidenciar por personal técnico de la ADMINISTRACION
ADUANERA DE HONDURAS, y que se encuentre acreditado
por medio del fabricante a nombre de la institucion.

LOTE 7. RENOVACION SOPORTE DE EQUIPO DE SEGURIDAD DE APLICACIONES
WEB WAF

1

2

3

4

Nombre de Producto

Cantidad

Tipo de renovacion

FORTIWEB-1000D

FORTIWEB-1000E

(Los nimeros de serie seran dados a cada oferente que los solicite)
3 FORTIWEB-1000D

2 FORTIWEB-1000E

FORTIWEB-1000D:

Standard Bundle (FortiCare Premium plus AV, FortiWeb Security
Service, and [P Reputation)

Advanced Hardware Replacement (NBD), Firmware and General
Upgrades, FortiCare Premium Ticket Handling, Antivirus,
FortiWeb Application Security Service, & IP Reputation Service,
servicio en la nube FortiSandbox, servicio de defensa Credential
Stuffing y andlisis de amenazas.

FORTIWEB-1000E:

Proteccion Avanzada: Soporte de fébrica Premium 24x7, 12
meses, AV, servicio de seguridad FortiWeh, reputacion de 1P,
servicio en la nube FortiSandbox, servicio de defensa Credential
Stuffing y anilisis de amenazas.

Periodo de renovacién Hasta el 30/11/2025. SR,
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5 A nombre de ADMINISTRACION ADUANERA DE HONDURAS
6 Entrega Se considera el soporte renovado una vez que el mismo se pueda

evidenciar por personal técnico de la ADMINISTRACION
ADUANERA DE HONDURAS, y que se encuentre acreditado
por medio del fabricante a nombre de la institucion.

LOTE 8. RENOVACION DE SOPORTE EQUIPO ANALIZADOR DE AMENAZAS.

1 Nombre del
Producto
Cantidad

3 Tipo de Renovacién

4 Periodo de
renovacion
A nombre de

Entrega

FORTINET FORTIANALYZER 300G
(El nimero de serie seran dado al oferente que los solicite)
1

Enterprise Protection, Hardware Unit, FortiCare Premium Ticket
Handling, Advanced Hardware Replacement (NBD), firmware y
actualizaciones generales, paquete de servicios empresariales
(servicio de indicadores de compromiso, licencia de suscripcion
SOC y servicio de deteccion de brotes de FortiGuard), licencia de
loC.

Hasta el 30/11/2025.

ADMINISTRACION ADUANERA DE HONDURAS

Se consideran las licencias renovadas una vez que las mismas se
puedan evidenciar por personal téenico de la ADMINISTRACION
ADUANERA DE HONDURAS, y que las mismas se encuentren
acreditadas por medio del fabricante a nombre de la institucion.

LOTE 9. RENOVACION SOPORTE SPARC

1 Cantidad de
equipos

4 equipos
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2 Descripcion

3 Tipo de renovacion

4 Periodo de
renovacion

5 Alcance del
Soporte

6 A nombre de

7 Entrega

LOTE 10. RENOVACION SOFTWARE DE VIRTUALIZACION VMWARE

Renovacion de Oracle Premier Support para equipamiento de servidor
modelo Oracle SPARC T8-1.

Soporte 24x7 Misién Critica 4 horas de reaccion.
Debera de cubrir los siguientes componentes:

* Oracle Solaris

® Oracle VM for SPARC

Hasta el 30/11/2025.

La oferta de renovacion de soporte debera incluir los detalles del
alcance del soporte de mision critica en cada uno de los componentes,
asi como la cantidad de mantenimientos preventivos y correctivos
ofrecidos.

ADMINISTRACION ADUANERA DE HONDURAS

Se considera el soporte renovado una vez que el mismo se puedan
evidenciar por personal técnico de la ADMINISTRACION
ADUANERA DE HONDURAS, y que se encuentre acreditado por
medio del fabricante a nombre de la institucién.

1 Cantidad de licencias 1 x vCenter Server 8 Standard para 2 instancias.

22 x vSphere 8 Enterprise Plus for 1 processor.
10 x Licencias VMware vSphere 8 Standard for 1
processor.

2 Nombre de Producto VMware vSphere 8 Standard.

vCenter Server 8 Standard.

vSphere 8 Enterprise Plus.

Support Production/Subscription VMware vCenter Server
8 Standard for vSphere 8 (Per Instance)

Support Production/Subscription VMware vSphere 8
Enterprise Plus for | processor

Support Production/Subscription VMware vSphere 8
Standard for | processor

4 Periodo de renovacion Hasta el 30/11/2025.

5 A nombre de

ADMINISTRACION ADUANERA DE HONDURAS
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6 Entrega Se consideran las licencias renovadas una vez que las

mismas se puedan evidenciar por personal técnico de la
ADMINISTRACION ADUANERA DE HONDURAS, y
que las mismas se encuentren acreditadas por medio del
fabricante a nombre de la institucion.

LOTE 11. RENOVACION LICENCIAMIENTO DE ORACLE DATABASE ENTERPRISE
EDITION

Producto Oracle a
renovar
Cantidad

Tipo de Adquisién

Esquema
Periodo de

renovacion
A nombre de

Entrega

Oracle Database Enterprise Edition

12 licencias bajo sus CSI respectivos
Con derecho a Software Update License & Support Oracle

Processor Perpetual

Hasta el 30/11/2025.

ADMINISTRACION ADUANERA DE HONDURAS

Se consideran las licencias renovadas una vez que las mismas se
puedan evidenciar en el sitio de Oracle Corporation por personal
técnico de la ADMINISTRACION ADUANERA DE HONDURAS,
junto con la documentacién de Oracle que acredite la renovacion de
la licencia con su CSI respectivo.

Fa -
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LOTE 12. RENOVACION LICENCIAMIENTO DE ORACLE TUNING PACK

LOTE 13. RENOVACION LICENCIAMIENTO DE ORACLE DIAGNOSTICS PACK

LY I

Producto Oracle a
renovar
Cantidad

Tipo de Adquision

Esquema

Periodo de
renovacion
A nombre de

Entrega

Producto Oracle a
renovar
Cantidad

Tipo de Adquisién

Esquema

Periodo de
renovacion
A nombre de

Oracle Tuning Pack

8 licencias
Con derecho a Software Update License & Support Oracle

Processor Perpetual
Hasta el 30/11/2025.

ADMINISTRACION ADUANERA DE HONDURAS

Se consideran las licencias renovadas una vez que las mismas se
puedan evidenciar en el sitio de Oracle Corporation por personal
técnico de la ADMINISTRACION ADUANERA DE HONDURAS,
junto con la documentacion de Oracle que acredite la renovacion de la
licencia con su CSI respectivo.

Oracle Diagnostics Pack

8 licencias
Con derecho a Software Update License & Support Oracle

Processor Perpetual

Hasta el 30/11/2025.

ADMINISTRACION ADUANERA DE HONDURAS -,
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7 Entrega Se consideran las licencias renovadas una vez que las mismas se

puedan evidenciar en el sitio de Oracle Corporation por personal
técnico de la ADMINISTRACION ADUANERA DE HONDURAS,
junto con la documentacion de Oracle que acredite la renovacion de la
licencia con su CSI respectivo.

LOTE 14. RENOVACION LICENCIAMIENTO DE ORACLE REAL APPLICATION
CLUSTER

Producto Oracle a
renovar
Cantidad

Tipo de
Adquisicion

Esquema

Periodo de
renovacion
A nombre de

Entrega

Oracle Real Application Cluster

8 Licencias
Con derecho a Software Update License & Support Oracle

Processor Perpetual
Hasta el 30/11/2025.

ADMINISTRACION ADUANERA DE HONDURAS

Se consideran las licencias renovadas una vez que las mismas se
puedan evidenciar en el sitio de Oracle Corporation por personal
técnico de la ADMINISTRACION ADUANERA DE HONDURAS,
junto con la documentacién de Oracle que acredite la renovacion de la
licencia con su CSI respectivo.
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LOTE 15. RENOVACION DE LICENCIAMIENTO DE ORACLE PARTITIONING

Producto Oracle a renovar

Cantidad
Tipo de Adquisicién

Esquema

Periodo de renovacion
A nombre de

Entrega

Oracle Partitioning

8 Licencias
Con derecho a Software Update License & Support
Oracle

Processor Perpetual

Hasta el 30/11/2025.
ADMINISTRACION ADUANERA DE HONDURAS

Se consideran las licencias adquiridas una vez que las
mismas se puedan evidenciar en el sitio de Oracle
Corporation por personal técnico de la
ADMINISTRACION ADUANERA DE HONDURAS,
junto con la documentacién de Oracle que acredite la
renovacion de la licencia con su CSI respectivo.

LOTE 16. RENOVACION DE LICENCIAMIENTO DE ORACLE GOLDEN GATE

o

Producto Oracle a renovar

Cantidad
Tipo de Adquisicion

Esquema

Periodo de renovacion
A nombre de

Oracle Golden Gate

8 Licencias

Con derecho a Software Update License &
Support Oracle

Processor Perpetual

Hasta el 30/11/2025.

ADMINISTRACION ADUANERA DE
HONDURAS b
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¥ Entrega Se consideran las licencias adquiridas una vez

LOTE 17. RENOVACION SOPORTE TOAD FOR ORACLE DBA SUITE

b

~ o U W

Cantidad de Licencias
Nombre de Producto

Tipo de renovacion
Periodo de renovacion
Edicion

Periodo de Licenciamiento

A nombre de

Entrega

que las mismas se puedan evidenciar en el sitio de
Oracle Corporation por personal técnico de la
ADMINISTRACION ADUANERA DE
HONDURAS, junto con la documentacion de
Oracle que acredite la renovacion de la licencia
con su CSI respectivo.

2
TOAD for ORACLE DBA Suite

Soporte

Hasta el 30/11/2025,
Ultima Versién
Perpetua

 ADMINISTRACION ADUANERA DE HONDURAS

Se considera la licencia renovada una vez que la misma
se pueda evidenciar por personal técnico de la
ADMINISTRACION ADUANERA DE HONDURAS, y
que la misma se encuentre acreditada en el sitio de
licencias del fabricante a nombre de la institucion.
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LOTE 18. RENOVACION LICENCIAMIENTO VISIO ONLINE PLAN 2

1 Cantidad de licencias 20 de usuarios

2 Versién ' Visio Online Plan 2

3 Idioma Espaiiol

4  Tipode Plan * Gobierno

5 Plazo de suscripcion Hasta el 30/11/2025.

6  Anombrede ADMINISTRACION ADUANERA DE HONDURAS

7 Soporte vigente Soporte por el tiempo de duracion de la suscripcion

8 Entrega Se consideran renovadas una vez que las mismas se puedan

evidenciar en el sitio para tal fin por personal téenico de la
ADMINISTRACION ADUANERA DE HONDURAS, y que
acredite la renovacion con su Contrato respectivo.

LOTE 19. RENOVACION MANAGE ENGINE ENDPOINT CENTRAL (DESKTOP
CENTRAL

No. DESCRIPCION ESPECIFICACIONES MINIMAS

1 Cantidad de licencias ~ Las requeridas para 1000 PC
2 Version ManageEngine Endpoint Central Enterprise

3 Cantidad de técnicos 12 técnicos

4 Idioma Espaiiol
5 Tipo de licencia Perpetua incluyendo soporte, mantenimiento y actualizaciones Hasta el
30/11/2025

6 A nombre de ADMINISTRACION ADUANERA DE HONDURAS
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7 Soporte Técnico Se requiere que se brinde soporte, ya sea de forma remota o presencial,

durante ¢l periodo de la suscripeidn, este soporte debe de incluir
acompaifiamiento y asistencia en la configuracion de las diferentes opciones
o caracteristicas de la herramienta, asi como también en las actualizaciones
periodicas. Este soporte debe de ser brindado por personal ubicado
localmente y certificado en la herramienta.

7 Entrega Se considera las licencias de la solucion renovadas una vez que las mismas
se puedan evidenciar por personal técnico de ADMINISTRACION
ADUANERA DE HONDURAS, y que la solucion se encuentre operando a
satisfaccion del personal técnico.

LOTE 20. RENOVACION CREATIVE CLOUD PARA EQUIPOS

1 Cantidad de licencias 8

2 Version Creative Cloud para equipos

3 Idioma Espaiiol

4 Plazo de suscripcion Hasta el 30/11/2025.

5 A nombre de ADMINISTRACION ADUANERA DE HONDURAS

6 Soporte vigente Soporte por el tiempo de duracion de la suscripcion

7 Entrega Se consideran las licencias de la solucion renovadas una vez

que las mismas se puedan evidenciar por personal técnico de la
ADMINISTRACION ADUANERA DE HONDURAS.
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LOTE 21. RENOVACION LICENCIAMIENTO OFFICE 365 ENTERPRISE E3 (PLAN DE

DESCRIPCION ESPECIFICACIONES MINIMAS

1 Tipo de Plan Gobierno

2 Plan Office 365 Enterprise E3

3 Addons Microsoft Defender for Office 365 (Plan 1)
Microsoft Teams Premium (200 Licencias)

+ Cantidad de 1800 usuarios

suscripciones

> Beneficiario directo ADMINISTRACION ADUANERA DE HONDURAS
Honduras Centro América.

6 Plazo de suscripcién A partir de la fecha de vencimiento de la suscripcion actual
hasta el 30/11/2025.

7 Entrega La ADMINISTRACION ADUANERA DE HONDURAS

aceptara como renovadas las suscripciones una vez que se
pueda evidenciar las mismas en el Sitio de Microsoft con el
plazo de suscripcion acordado.

LOTE 22. RENOVACION CERTIFICADO DIGITAL
DESCRIPCION ESPECIFICACIONES MINIMAS

1 Tecnologia de Cifrado RSA
2 Tipo de Cifrado Secure Sockets Layer (SSL)/ Transport Layer Security (TLS)
3 Nivel de cifrado >= 2048 bits SHA-2
4 Cantidad Certificados a 1 que provea la seguridad para todos los subdominios y
renovar aplicaciones bajo el dominio de la institucion
5 Cantidad de subdominios a Ilimitada
proteger
6 Tecnologia de Webserver  11S 7.0 o superior, Appliance IPS, Balanceador de certificados,
etc.
7 Duracion Minima de Hasta el 30/11/2025
Vigencia del Certificado
8 Tipo Wildcard
9 Entidad Emisora Digicert
10 Descripeion Se requiere renovar el certificado ex;stehte adqWHdo a
Digicert por el periodo de un afio. 3
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11 Caracteristicas Generales de la renovacion del Certificado

12 Organizacion Administracion Aduanera de Honduras

13 Unidad Organizativa Gerencia Nacional de Tecnologia

14 Nombre Comin a Proteger *.ADUANAS.GOB.HN

(Nombre de Dominio)

15 Pais HONDURAS

16  Estado FRANCISCO MORAZAN

17 Ciudad TEGUCIGALPA

18 Direccion Centro Civico Gubernamental, Torrel Piso 15

19 Contacto Franklin Antonio Lagos

20 Correo Electrénico flagos(@aduanas.gob.hn

21 Teléfono Definir

22 Entrega La solucion se considera entregada una vez que esté

funcionando a satisfaccién del personal técnico de la
ADMINISTRACION ADUANERA DE HONDURAS

LOTE 23. RENOVACION PASSWORD MANAGER ENTERPRISE EDITION
No. DESCRIPCION ESPECIFICACIONES MINIMAS

1 Nombre de Producto Password Manager Enterprise Edition

2 Tipo de licencia Perpetua incluyendo soporie, mantenimiento y actualizaciones Hasta el
30/11/2025

3 Periodo de licencias Perpetuo

4 Idioma Espatiol

5 A nombre de ADMINISTRACION ADUANERA DE HONDURAS

6 Idioma Espafiol

7 Soporte Técnico Se requiere que se brinde soporte, ya sea de forma remota o presencial,

durante el periodo de la suscripcion, este soporte debe de incluir
acompaiiamiento y asistencia en la configuracion de las diferentes
opciones o caracteristicas de la herramienta, asi como también en las
actualizaciones periodicas. Este soporte debe de ser brindado por
personal ubicado localmente y certificado en la herramienta.
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8 Entrega Se considera el producto renovado una vez que el mismo este operativo

y que se puedan evidenciar por personal técnico de la
ADMINISTRACION ADUANERA DE HONDURAS, y que las
licencias se encuentren acreditadas por medio del fabricante a nombre de

la institucién.

LOTE 24. RENOVACION SOPORTE RED HAT

1 Nombre de Producto Red Hat Enterprise Linux

2 Cantidad 1

3 Tipo de renovacién Suscripcion, Red Hat Enterprise Linux Server, Premium
(Physical or Virtual Nodes)

4 Periodo de licencias Hasta el 30/11/2025.

5 A nombre de ADMINISTRACION ADUANERA DE HONDURAS

6 Entrega Se considera el producto renovado una vez que se pueda

evidenciar por personal técnico de la ADMINISTRACION
ADUANERA DE HONDURAS que la suscripcion se
encuentra Renovada en el portal del fabricante y a nombre
de la institucion.
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LOTE 25. RENOVACION DE SOPORTE A BASE DE DATOS ORACLE

Descripcion

Plataforma de SO

Tipo de soporte

Cobertura del

servicio

Tiempo de
respuesta

Nimero de
peticiones de

soporte a ser

atendidas
Alecance del
soporte

Soporte a base de datos Oracle Versiones 12¢ o 19¢ en modalidad
StandAlone y Oracle Rac.

Oracle Solaris sobre arquitectura Oracle SPARC

* Oracle Linux sobre arquitectura x86

Soporte 24x7x365 Mision Critica.

Debera de cubrir los siguientes componentes de soporte:
¢ Oracle Database Enterprise Edition

Oracle Real Application Clusters (RAC)

Oracle Diagnostics Pack

Oracle Tuning Pack

Oracle Golden Gate

Oracle DataGuard/Active Dataguard

Asistencia Virtual (VPN): 24x7x365.

Asistencia en Sitio: 24x7x365.

No mayor a 20 Minutos una ver reportada la peticion de soporte ante
un incidente o evento.

Ilimitadas

Atencion a Incidentes 24x7x365

Actualizacion de Versiones & Aplicacion de Parches Criticos

Instalacién y Configuracion de Nuevas Instancias

Mantenimientos preventivos y/o correctivos a las bases de datos

(parametros, afinamiento, gestion de recurso de almacenamiento,

memoria, etc.)

e Incidentes de funcionalidad

e Transferencia de Conocimiento al Personal de la Administracion
Aduanera de Honduras.

e Asistencia en Resolucion de Problemas

e Capacity Planning

e 2 revisiones anuales de la Salud de la Arquitectura en General,

debera de presentar un plan de trabajo sugerido a realizar. (Health

check) e
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10

11

12

13

Personal del
proveedor

Trabajo en
conjunto

Transferencia de
conocimiento

Periodo de
vigencia
A nombre de

Entrega

e Biticora de incidentes y sus resoluciones

* Transferencia de conocimiento

El personal que brindara soporte por parte del oferente debera de ser
personal técnico Certificado en base de datos Oracle 12¢ o superior,
se deberi de presentar documentacion emitida directamente por
Oracle que avale lo descrito.

En caso de ser requerido el oferente debera de estar en la capacidad
de trabajar con el proveedor del equipo fisico donde operan las bases
de datos; asi como con el personal técnico de la Administracion
Aduanera de Honduras.

El proveedor debera de incluir al menos 30 horas dedicadas a la
trasferencia de conocimiento al personal de la Administracion
Aduanera de Honduras en los temas siguientes:

Administracion de Sistema Operativo Oracle Solaris
Administracion Basica de Base de Datos Oracle

Hasta el 30/11/2025.

Administracion Aduanera de Honduras.

Se considera el soporte adquirido vez firmado el documento SLA de
servicio scgun los requerimicntos solicitados por ¢l personal t¢cnico
de la ADMINISTRACION ADUANERA DE HONDURAS.
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LOTE 26. RENOVACION HERRAMIENTA PARA RESPALDO DE MAQUINA VIRTUALES

1 Cantidad de licencias
2 Nombre de Producto
3 Tipo

4 Periodo de licencias
5 A nombre de

6 Entrega

2

1 x Veeam Backup & Replication Suite, Enterprise
Plus, para 6 instancias y 14 sockets.

1 x Vecam Backup & Availability Suite Universal.
Renovacion de soporte

Hasta el 30/11/2025.

ADMINISTRACION ADUANERA DE
HONDURAS

Se consideran las licencias recibidas una vez que las
mismas se puedan evidenciar por personal técnico
de la ADMINISTRACION ADUANERA DE
HONDURAS, y que las mismas se encuentren
acreditadas por medio del fabricante a nombre de la
institucion.
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ADMINISTRACION ADUANERA
DE HONDURAS Cédigo: FO-85
Version: 01
PLIEGO DE CONDICIONES (VC) e
09/06/2022

LOTE 27. RENOVACION HERRAMIENTA DE MONITOREQ INFRAESTRUCTURA DE
RED Y ALMACENAMIENTO

1 Nombre de
Producto

2 Tipo de producto
3 Tipo de licencia

4 Periodo de licencias
5 A nombre de

6 Entrega

Solarwinds Orion - Network Performance Monitor - SL2000
Solarwinds Orion NetFlow Traffic Analyzer - SL2000
SolarWinds Storage Resource Monitor SRM500 (up to 500 disks)

Solarwinds Virtualization Manager Primary VMS32 (up to 32
sockets)

Solarwinds Log Analyzer LAS50 (Hasta 50 nodos)

SolarWinds Security Event Manager (formerly LEM)-SEM30 (Hasta
30 nodos)

Solarwinds Engineer's Toolset (desktop install & 1 named user)
El proveedor debera de incluir 4 nuevas licencias del producto

SolarWinds Network Configuration Manager DL200 (Hasta 200
nodos)

SolarWinds IP Address Manager 1P4000 (Hasta 4096 1Ps)

Perpetuo para productos nuevos, se requiere renovacion de soporte
para los productos actualmente licenciados

Perpetuo, Renovacion de soporte, mantenimiento y actualizaciones
Hasta el 30/11/2025.

Perpetuo
Se consideran las licencias renovadas una vez que las mismas s¢
puedan evidenciar por personal técnico de la ADMINISTRACION
ADUANERA DE HONDURAS, y que las mismas se encuentren
acreditadas por medio del fabricante a nombre de la institucion.

Se debera incluir derechos de actualizacion de version de mayor o
menor nivel, soporte técnico 24x7x355 durante el periodo de
licenciamiento.
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ADMINISTRACION ADUANERA
DE HONDURAS Cédigo: FO-85
Versién: 01
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7 Servicios de

capacitacion

LOTE 28. RENOVACION
TRABAJO

El oferente debera de realizar y presentar un cronograma detallado de
actividades para la implementacion y capacitacion del producto
SolarWinds Security Event Manager (formerly LEM)-SEM30 por
parte de la marca al personal técnico de la ADMINISTRACION
ADUANERA DE HONDURAS, Se enfatiza que la capacitacion debe
seguir un enfoque donde se priorice la ejecucion practica de
configuraciones y procesos relevantes para garantizar que el personal
técnico adquicra habilidades concretas y operativas en la
implementacion del producto. Se debe de brindar capacitacion, en el
uso y manejo de la herramienta, de al menos 10 horas de forma remota
o presencial.

HERRAMIENTA PARA RESPALDO DE ESTACIONES DE

Cantidad de licencias

Nombre de Producto

Tipo

Periodo de licencias
A nombre de

Soporte Técnico y
Capacitacion

Entrega

1000
Aranda Data Safe

Renovacion de soporte

Hasta el 30/11/2025
ADMINISTRACION ADUANERA DE HONDURAS

Adicional al soporte, debe de incluir asistencia para la
integracion del directorio activo, despliegue de agentes en los
equipos, creacion de politicas, cuotas, programacion y
configuraciones adicionales. Asi como asistencia técnica en
caso de actualizaciones de la herramienta.

Capacitacion: Se debe de brindar capacitacion, para 10
personas en el uso y manejo de la herramienta, de al menos 10
horas de forma remota o presencial. (independientemente del
tiempo de soporte v configuraciones adicionales.)

Se consideran las licencias renovadas una vez que las mismas
sc¢ puedan evidenciar por personal técnico de la
ADMINISTRACION ADUANERA DE HONDURAS, y que

i.‘--_1.|' -
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las mismas se encuentren acreditadas por medio del fabricante
a nombre de la institucién.

LOTE 29. RENOVACION POWER BI PRO
DESCRIPCION ESPECIFICACIONES MINIMAS

Cantidad de licencias 30
2 Nombre de Producto Power Bl Pro
3 Tipo Suscripcion
4 Periodo de licencias ' Hasta el 30/11/2025

5 A nombre de
6 Entrega

ADMINISTRACION ADUANERA DE HONDURAS

La ADMINISTRACION ADUANERA DE HONDURAS
aceptard como renovadas las suscripciones una vez que se
pueda evidenciar las mismas en el Site de Microsoft.

LOTE 30. RENOVACION SOPORTE FIREWALL PARA BASE DE DATOS

1 Cantidad
2 Marca
3  Soporte a renovar

4 Tipo

1

Imperva

X4520 Database Firewall, Annual Select Support (x2)

M120 Management Sever, Annual Select Support

M170 Management Sever, Annual Select Support

User Right Management License for 25 DBis, Anual Select Support

Deberd de incluir soporte de primera mano 24x7x365 por medio del canal
de la marca y sin limite de peticiones de soporte, con escalamiento y
atencion de casos directamente por parte de la marca sin costo adicional
para ADUANAS.

Ademas de 30 horas de servicios profesionales con q}'pmveedoriocal
Soporte J{" o Py |k
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5 Periodo de Hasta el 30/11/2025.
renovacion
6 A nombre de Administracion Aduanera de Honduras
7 Entrega Se considera el soporte renovado una vez que el mismo se pueda

evidenciar por personal técnico de la ADMINISTRACION
ADUANERA DE HONDURAS, y que el servicio se encuentren
acreditadas por medio del fabricante a nombre de la institucion.

LOTE 31. RENOVACION HERRAMIENTA DE GESTION Y REPORTES DE DIRECTORIO

ACTIVO
No. DESCRIPCION ESPECIFICACIONES MINIMAS

1 Nombre del producto ManageEngine ADManager Plus, Edicion Profesional

2  Dominios 1 dominio 2 técnicos, usuarios ilimitados

3  Tipo de licencia Perpetua incluyendo soporte, mantenimiento y actualizaciones Hasta el
30/11/2025

4 A nombre de ADMINISTRACION ADUANERA DE HONDURAS

LOTE 32. RENOVACION HERRAMIENTA DE RESTABLECIMIENTO DE CONTRASENAS
DE DIRECTORIO ACTIVO MEDIANTE AUTOSERVICIO

1 Nombre del producto  ManageEngine ADSelfService Plus, Edicion Profesional

2 Cantidad de licencias 1600

3 Tipo de licencia Perpetua incluyendo soporte, mantenimiento y actualizaciones Hasta el
30/11/2025
4 A nombre de ADMINISTRACION ADUANERA DE HONDURAS
ﬁ-’" Pégina 48 de 127
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5 Entrega Se consideran la licencia entregada una vez que la misma se pueda

evidenciar por personal técnico de la ADMINISTRACION
ADUANERA DE HONDURAS y que la misma se encuentre
acreditadas por medio del fabricante a nombre de la institucion.

LOTE 33. RENOVACION SOPORTE SOFTWARE DE DISENO PARA SISTEMA DE VIDEO
CCTV

1 Nombre del JVSG IP Video System Design Tool - Expert Group
producto
2 Cantidad de 5 users
licencias
3 Periodo Hasta el 30/11/2025.
renovacion
4 A nombre de ADMINISTRACION ADUANERA DE HONDURAS
5  Entrega Se consideran la licencia entregada una vez que la misma se pueda

evidenciar por personal técnico de la ADMINISTRACION
ADUANERA DE HONDURAS y que la misma se encuentre
acreditadas por medio del fabricante a nombre de la institucion.

LOTE 34. RENOVACION DE LICENCIAMIENTO PROJECT ONLINE PROFESSIONAL
No. DESCRIPCION ESPECIFICACIONES MINIMAS

1 Tipo de Plan Gobiemno

F 4 Plan Project Plan 3

3  Cantidad de 30 usuarios & A "
suscripciones . =

3 NPagma c?y 127
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4 Plazo de Hasta el 30/11/2025.
suscripeion
5 Beneficiario ADMINISTRACION ADUANERA DE HONDURAS — Honduras
directo Centro América.
6  Entrega La ADMINISTRACION ADUANERA DE HONDURAS aceptaré como

renovadas las suscripciones una vez que se pueda evidenciar las mismas
en el Site de Microsoft.

LOTE 35. RENOVACION DE MONITOREO EXTERNO DE SERVICIOS WEB

1 Nombre de la solucién Site24x7

2  Tipo de plan Plan Pro

3 Vigencia de la Hasta el 30/11/2025.
suseripeion

4  Tipo de monitoreo Monitoreo de sitios y servicios web
requerido

5  Tipo de servicio Monitoreo desde Cloud o servicio de monitoreo en linea
requerido

6  Anombrede ADMINISTRACION ADUANERA DE HONDURAS

7  Entrega Se considera el servicio adquirido una vez que se puedan

evidenciar su funcionalidad por personal técnico de
ADMINISTRACION ADUANERA DE HONDURAS, y que las
licencias o suscripciones se encuentren acreditadas por medio del
fabricante a nombre de la institucion.

LOTE 36. RENOVACION DE SOFTWARE ESTADISTICO

1 Producto Stata/MP2
2 Cantidad La cantidad de licencias necesarias que permitan las funcionalidades y
caracteristicas descritas, estas seran usadas por 5 usuarios.
3 Tipode Derecho a Soporte Técnico y Software Update y Upgrade Version
Renovacion Hasta el 30/11/2025
5  Esquema Renovacion de Soporte LT

ﬁ, R
{ “Pagina 50 de 127
:Lw /;;:‘

-',_I. "'4'/,"

. -
-.‘.'.’.:.. —




ADMINISTRACION ADUANERA
e DE HONDURAS Cédigo: FO-85
A
ADUANAS
Version: 01
PLIEGO DE CONDICIONES (VC) Emision:
09/06/2022
6 A nombre de Administracién Aduanera de Honduras
7  Entrega Se considera el producto recibido una vez que el mismo se pueda

evidenciar por personal técnico de la Administracién Aduanera de
Honduras, y que se encuentre acreditado por medio del fabricante a
nombre de la institucion.

LOTE 37. RENOVACION POWER AUTOMATE PREMIUM PARA OFFICE 365

Fabricante del producto Microsoft
Nombre del producto Power Automate Premium Para Office365
Cantidad de suscripciones 10

Descripcion del producto Aplicacion de Microsoft que permite analizar procesos y
crear flujos de nube, automatizando la emisién de
documentos

5 Beneficiario directo ADMINISTRACION ADUANERA DE HONDURAS -

Honduras Centro América.
6 Plazo de suscripcion A partir de la fecha de vencimiento de la suscripcion
actual hasta el 30/11/2025.

Capacitacion El oferente debera de realizar, pero no limitarse a:
Capacitacion bajo modalidad aprendiendo, haciendo,
esta deberd de incluir, pero no limitarse a los servicios
siguientes:

Implementacion de un maximo de 10 procesos o flujos
en conjunto con el personal correspondiente. Capacitar
por parte del proveedor a 24 participantes en el uso
general de la herramienta y la creacion de procesos o
flujos. .

7 Entrega La ADMINISTRACION ADUANERA DE HONDURAS

aceptara como renovadas las suscripciones una vez que se

pueda evidenciar las mismas en el Sitio de Microsoft con el
plazo de suscripcién acordado.
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LOTE 38. LICENCIAMIENTO ARCHITECTURE ENGINEERING & CONSTRUCTION
COLLECTION AUTODESK
No. DESCRIPCION ESPECIFICACIONES MINIMAS

1 Cantidad de 5
licencias
2 Version Architecture Engineering & Construction Collection Autodesk
3 Idioma Ingles
4 Plazo de Hasta el 30/11/2025
suscripcion
3 A nombre de ADMINISTRACION ADUANERA DE HONDURAS

6 Soporte vigente Soporte por el tiempo de duracion de la suscripcion.

7 Capacitacion Sec debera de brindar capacitaciones intermedia-avanzada en Revit,
Autocad y Civil 3D para un total de 4 participantes y 48 horas en cada
una de las herramientas.

El oferente podra solicitar el temario de estas a través de la Seccion de
Adquisiciones.

8 Entrega Se considera las licencias de la solucion adquiridas una vez que las
mismas se puedan evidenciar por personal técnico de la
ADMINISTRACION ADUANERA DE HONDURAS, y que las
mismas se encuentren acreditadas por medio del fabricante a nombre
de la institucion.

LOTE 39. HERRAMIENTA PARA MODELO DE DATOS DE LA OMA

1 Cantidad de licencias | (para uso de hasta 2 usuarios via acceso web).
2 Nombre de Producto Customs-hub
3 Edicién Ultima Version
4 Periodo de Licenciamiento Hasta el 30/11/2025 LTy
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5 A nombre de ADMINISTRACION ADUANERA DE HONDURAS
6 Entrega Se considera la licencia adquirida una vez que la misma

se pueda evidenciar por personal técnico de la
ADMINISTRACION ADUANERA DE HONDURAS y
que la misma se encuentren acreditada por parte del
fabricante a nombre de la institucion.

LOTE 40. SERVICIO DE MITIGACION DE AMENAZAS DE INTERNET.

1 Nombre de Producto CloudFlare
Tipo de Licencia Plan Business + Addon Load Balancing

2 Cantidad de licencias 1

3 Periodo de Licenciamiento Hasta el 30/11/2025

4 A nombre de ADMINISTRACION ADUANERA DE HONDURAS

5 Soporte Soporte por ¢l tiempo de duracién de la suscripcion.
Entrega Se considera la licencia adquirida una vez que la misma se

pueda evidenciar por personal técnico de la
ADMINISTRACION ADUANERA DE HONDURAS y que
la misma se encuentren acreditada por parte del fabricante a
nombre de la institucién.

LOTE 41. SOPORTE TECNICO PLATAFORMA VMWARE

1 Servicio de soporte  El oferente deberd de incluir al menos 30 horas de soporte para la
plataforma VMware de la Institucion, dicho servicio deberd de
cumplir con lo siguiente:

Tiempo de respuesta 2 Horas por llamada telefénica y 2 dias
habiles para ticket
El oferente deberéd de acreditar que el personal de soporte cuente
con certificacion de los productos.
El servicio deberé de incluir, pero no limitarse a lo siguiente:

* Actualizacion de sistemas software VMware, versiones y

parches. S,
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¢ Resolucion de problemas



ADMINISTRACION ADUANERA
- DE HONDURAS Cédigo: FO-85
: Versién: 01
PLIEGO DE CONDICIONES (VC) e
09/06/2022

e Informes y sugerencias de mejoras a las plataformas
existentes (Health check)

e Acompaiiamiento a nuevas implementaciones

e Transferencia de conocimiento

2 Periodo renovacion  Hasta el 30/11/2025

3 Beneficiario directo ADMINISTRACION ADUANERA DE HONDURAS —
Honduras Centro América.

4 Entrega Se considera el soporte renovado una vez que el mismo se pueda

evidenciar por personal técnico de la Administracion Aduanera de
Honduras, y que se encuentre acreditado por medio del fabricante
a nombre de la institucion.

LOTE 42. SOPORTE TECNICO PLATAFORMA VEEAM BACKUP

| Servicio de soporte  El oferente debera de incluir al menos 20 horas de soporte para la
plataforma VeeamBackup de la Institucién, dicho servicio debera
de cumplir con lo siguiente:
Tiempo de respuesta 2 Horas por llamada telefonica y 2 dias
habiles para ticket
El oferente debera de acreditar que el personal de soporte cuente
con certificacion de los productos.
El servicio debera de incluir, pero no limitarse a lo siguiente:

e Actualizacién de software Veeam, versiones y parches.

e Resolucion de problemas

o Informes y sugerencias de mejoras a las plataformas
existentes (Health check)

e Acompafiamiento a nuevas implementaciones
e Transferencia de conocimiento

2 Periodo renovacion ~ Hasta el 30/11/2025

3 Beneficiario directo ADMINISTRACION ADUANERA DE HONDURAS —
Honduras Centro América. /

-y
o

ﬁ ‘Hﬂgma!'ﬂdf: 127

| _/




ADMINISTRACION ADUANERA

- DE HONDURAS Cédigo: FO-85
R VR
ADUANAS
Version: 01
PLIEGO DE CONDICIONES (VC) Emision:
09/06/2022
4 Entrega Se considera el soporte renovado una vez que el mismo se pueda

evidenciar por personal técnico de la Administracion Aduanera de
Honduras, y que se encuentre acreditado por medio del fabricante
a nombre de la institucion.

LOTE 43. SOPORTE TECNICO SISTEMA DE RIESGO

1 Descripeion Soporte a Sistema de Riesgo de la Administracion Aduanera de
Honduras

2 Nombre del sistema MGR version 4 o superior.

3 Fabricante lundero.com

4 Tipo de Soporte El soporte debe de incluir:

* Atencion de consultas referentes a Medidas, Reglas,
Variables, Perfiles y demds funcionalidades del MGR.

¢ Revision a demanda de la 16gica aplicada a reglas fijas, de
negocio o medidas elaboradas.

* Anilisis de impacto en la plataforma de operacion
resultante de la implementacién de medidas y
recomendaciones de mejora y optimizacion.

* Recomendar y proponer mejoras relacionadas objetos de
bases de datos como indices, sentencias SQL y programas
con el fin de optimizar el rendimiento del MGR.

* Asistencia técnica en procesos de migracion o
actualizaci6n de la plataforma que soporta al MGR.

* Resolucion de problemas del MGR y de la infraestructura
sobre la que opera.

* Ajustes de configuracion y programacion que se requieran,
tales como:

-Creacion de variables y catélogos.
-Gestién de listados de medidas de control implementadas.
-Envio de correos electrénicos a sujetos de riesgo.

-Realizar procesos de limpieza de datos y confrol de;.
calidad de la informacién que genera el MGR.,

(1 F&gjmssdé,fm
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— DE HONDURAS Codigo: FO-85
iR Version: 01
PLIEGO DE CONDICIONES (VC) ey
09/06/2022

Servicio de soporte

Representacion

Validez del tiempo
de soporte
Entrega

-Filtros en las consultas especializadas.
-Solucionar errores de la funcionalidad del testeo.

e Otras actividades de soporte t¢enico que resulten de la
operacion y funcionamiento del MGR, que no incluyan el
desarrollo de nuevas funcionalidades, pero si, las que tengan
que ver con las actualizaciones por errores de la aplicacion
identificados, parches y actualizaciones de seguridad.

¢ Transferencia de conocimiento

El oferente deberd de incluir al menos 130 horas de soporte para el
sistema de riesgo MGR, el cual debera de estar dividido de la
forma siguiente:

50 horas soporte para usuarios finales

50 horas soporte para la Gerencia Nacional de Tecnologia

El oferente deberd de incluir en su propuesta la capacitacién en
Tensor Flow Intermedio aplicado al comercio exterior
(Inteligencia Artificial) de al menos 30 horas, las mismas incluidas
dentro del total de horas de soporte, el mismo podrd ser impartido
de manera virtual para al menos 10 participantes.

El Soporte debera de brindarse de manera remota o presencial a
solicitud de la Administracion Aduanera de Honduras.

El soporte deberd de ser proporcionado directamente por el
fabricante de la solucién, no se aceptardn servicios de soporte
proporcionados por terceros o representantes locales.

El soporte podra solicitarse 24x7x365.

El oferente debera de presentar carta del fabricante indicando que
es representante de la marca en Honduras.

Hasta el 30/11/2025

Se consideraré recibido una vez que el oferente presenta una carta
del fabricante indicando el tiempo de horas de servicio asignadas a
la Admimistracién Aduanera de Honduras
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LOTE 44. SUSCRIPCION A SOFTWARE DE DIAGRAMAS O MAPAS CONCEPTUALES

1 Cantidad de licencias 10 usuarios

2 Nombre de Producto XMIND PRO

3 Plazo de suscripcién Hasta el 30/11/2025

4 A nombre de ADMINISTRACION ADUANERA DE HONDURAS

- Entrega Se consideran la licencia de la soluci6n adquirida una vez que

la misma se pueda evidenciar por personal técnico de
ADMINISTRACION ADUANERA DE HONDURAS y que
las mismas se encuentren acreditadas por medio del fabricante
a nombre de la institucion.

LOTE 45. RENOVACION Y UPGRADE DE PLATAFORMA DE GESTION DE ViDEO
S

Cantidad de licencias 150 nuevas licencias
Nombre de Producto MILESTONE XPROTECT PROFESSIONAL+
Plazo de suscripcién Hasta el 30/11/2025

Tareas por realizar ¢ El proveedor debera de incluir el licenciamiento de
Windows Server 2022 para el servidor fisico donde
funciona la plataforma.

* El proveedor deberd de realizar la actualizacion del
sistema operativo en el servidor fisico donde funciona
la plataforma.

* El proveedor debera de incluir en su oferta y realizar el
upgrade de la version del software instalado
actualmente, Xprotect Professional+ 2017 R3 a la
ultima version estable liberada por el fabricante

* El proveedor deberd de incluir y habilitar 150 nuevas
licencias permanentes en el servidor.

® El proveedor deberd de incluir en su propuesta la
renovacion de soporte del fabricante d:: janhmmcnta
hasta el 30/11/2025 v

A nombre de ADMINISTRACION ADUANERA DE H@NDUMS
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Entrega Se consideran la licencia de la solucion adquirida una vez que

la misma se pueda evidenciar por personal técnico de
ADMINISTRACION ADUANERA DE HONDURAS y que
las mismas se encuentren acreditadas por medio del fabricante

a nombre de la institucion.

LOTE 46. RENOVACION GARANTIA DE SERVIDORES Y ALMACENAMIENTO

1 Fabricante del Producto

2 Cantidad

DELL

2 Compellent Storage SC4020

JTPSDK2
GXPSDK2

1 SAN DELL EMC Unity 400 CKM00174600077

2 DELL Datadomain DD6300

CKMO00175000538
CKMO00175000541

8 PowerEdge R730 Server
CWEKX0M?2
CWKYOM2
CWIYOM2
CWIKTM2
CWIX0OM?2
CWIMTM2
CWILTM2
CWIWOM2
2QZPDH2
CWLITM2
2Q7PDH2

2 Power Edge R430 Server
27ZPTM2
27ZNTM2

1 Power Edge R320 Server oo moe
o

25R4F42 i
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ADMINISTRACION ADUANERA

3 Tipo de renovacion

4 Periodo renovacién

5 A nombre de

6 Entrega

I Power Edge R730xd Server
IFZBF42

2 Power Edge R530
FAWOIH2
F4VZHH2

| Power Edge R740
JHKDHO3

Garantia de hardware de misién critica con SLA de
24x7x4

El oferente deberd de extender la garantia al ticmpo
maximo que el equipo permita.
ADMINISTRACION ADUANERA DE
HONDURAS.

Se considera el producto renovado una vez que se
pueda evidenciar por personal técnico de Ia
ADMINISTRACION ADUANERA DE HONDURAS
que la validez de la garantia se encuentra Renovada en
el portal del fabricante para el pais de honduras y a
nombre de la institucion.

LOTE 47. RENOVACION GARANTIA SWITCHES DE RED

1 Fabricante del Producto

2 Cantidad

3 Tipo de renovacion

4 Periodo renovacion

DELL

4 PowerSwitch S4048T-ON

TPMOXC2

INMIXC(C2

INMO9X(C2

6PMOXC2 rr—
Garantia de Hardware de mision critica con iy
SLA de 24x7x4 71 e

El oferente debera de extender la garantia al | A
tiempo méximo que ¢l equipo permita ' 2
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5 A nombre de ADMINISTRACION ADUANERA DE
HONDURAS.,
Entrega Se considera el producto renovado una vez que

se pueda evidenciar por personal técnico de la
ADMINISTRACION ADUANERA DE
HONDURAS que la validez de la garantia se
encuentra Renovada en el portal del fabricante
para el pais de honduras y a nombre de la
institucién,

LOTE 48: RENOVACION SOPORTE TECNICO A EQUIPO DE SEGURIDAD
PERIMETRAL Y DE APLICACIONES WEB UTM

Cantidad Horas

Periodo de renovacion
A nombre de

Entrega

Soporte

40 horas

Hasta el 30/11/2025.

ADMINISTRACION ADUANERA DE
HONDURAS

Se considera el soporte renovado una vez que el
mismo se pueda evidenciar por personal técnico de la
ADMINISTRACION ADUANERA DE
HONDURAS, y que se encuentre acreditado por
medio del fabricante a nombre de la institucion.

El oferente debera de incluir al menos 40 horas de

soporte para la plataforma de seguridad perimetral y

de aplicaciones web UTM de la Institucién, dicho

servicio debera de cumplir con lo siguiente:

Tiempo de respuesta 2 Horas por llamada telefonica y

2 dias habiles para ticket

Soporte en sitio por parte del oferente de al menos 40 _.,;:_' s

horas por un afio a partir de la firma del contrato. / * A
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El oferente debera de acreditar que ¢l personal de
soporte en el pais cuente con al menos la certificacion
NSE4 para brindar el servicio.
El servicio debera de incluir, pero no limitarse a lo
siguiente:
* Actualizacion de sistemas operativos, versiones,
firmware, parches
* Resolucion de problemas
* Informes y sugerencias de mejoras a la
infraestructura existente
* Acompafiamiento a nuevas implementaciones
+ Transferencia de conocimiento para 5 personas en
el uso y manejo de la herramienta, de al menos 10
horas de forma remota o presencial.
(independientemente del tiempo de soporte y
configuraciones adicionales.)
LOTE 49: RENOVACION SOPORTE TECNICO A EQUIPO DE SEGURIDAD DE
APLICACIONES WEB WAF

Cantidad Horas 40 horas
Periodo de renovacién Hasta el 30/11/2025.
5 A nombre de ADMINISTRACION ADUANERA DE
HONDURAS
6 Entrega Se considera ¢l soporte renovado una vez que el

mismo se pueda evidenciar por personal técnico de la
ADMINISTRACION ADUANERA DE
HONDURAS, y que se encuentre acreditado por
medio del fabricante a nombre de la institucién.

7 Soporte El oferente deberé de incluir al menos 40 horas de

soporte para la plataforma de seguridad de
aplicaciones web WAF de la Institucion, dicho

servicio debera de cumplir con lo siguiente:
Tiempo de respuesta 2 Horas por ﬂammfa tefeﬁﬁmca y
2 dias habiles para ticket &7 Ao

[z &
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Soporte en sitio por parte del oferente de al menos 40
horas por un afio a partir de la firma del contrato.

El oferente debera de acreditar que el personal de
soporte en el pais cuente con al menos la certificacion
NSEG6 / FortiWeb para brindar el servicio.

El servicio debera de incluir, pero no limitarse a lo
siguiente:

Actualizacion de sistemas operativos, versiones,

firmware, parches

Resolucién de problemas

Informes y sugerencias de mejoras a la

infraestructura existente

Acompafiamiento a nuevas implementaciones
Transferencia de conocimiento para 5 personas
en el uso y manejo de la herramienta, de al menos
10 horas de forma remota o presencial.
(independientemente del tiempo de soporte y
configuraciones adicionales

oo n
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LOTE 50: RENOVACION DE SOPORTE TECNICO A EQUIPO ANALIZADOR DE

AMENAZAS

Cantidad Horas
Periodo de renovacién

5 A nombre de

Lo ]

6 Entrega

7 Soporte

20 horas
Hasta el 30/11/2025.

ADMINISTRACION ADUANERA DE
HONDURAS

Se considera el soporte renovado una vez que el
mismo se pueda evidenciar por personal técnico de
la ADMINISTRACION ADUANERA DE
HONDURAS, y que se encuentre acreditado por
medio del fabricante a nombre de la institucién.

El oferente debera de incluir al menos 20 horas de
soporte para la plataforma de seguridad de
aplicaciones fortianalyzer de la Institucion, dicho
servicio debera de cumplir con lo siguiente:
Tiempo de respuesta 2 Horas por llamada telefénica
y 2 dias habiles para ticket
Soporte en sitio por parte del oferente de al menos
20 horas por un afio a partir de la firma del contrato.
El oferente debera de acreditar que el personal de
soporte en el pais cuente con al menos la
certificacion NSES para brindar el servicio.
El servicio debera de incluir, pero no limitarse a lo
siguiente:
* Actualizacion de sistemas operativos, versiones,
firmware, parches
Resolucion de problemas
* Informes y sugerencias de mejoras a la
infraestructura existente
* Acompafiamiento a nuevas implementaciones
» Transferencia de conocimiento para-5 personas
en el uso y manejo de la herramienta, de al
menos 10 horas de forma remota o presencial.
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(independientemente del tiempo de soporte y
configuraciones adicionales

NUEVOS LOTES DE ADQUISICION DE LICENCIAS
LOTE 1. SOPORTE TECNICO PLATAFORMA WEB

1 Descripeién Soporte Técnico Plataforma Web

2

Tipo de Soporte El soporte debe de incluir:

- Soporte instalacion, configuracion y optimizacion de los sitios
de Wordpress de la institucion.

- Soporte instalacion, configuracién y optimizacion de las bases
de datos MySQL/MariaDB de los sitios Wordpress de la
institucion.

- Soporte instalacion, configuracién y optimizacion del
complemento Woocommerce.

- Soporte Hardening Wordpress.

- Mantenimiento preventivo y correctivo de las plataformas
Wordpress, sus temas y complementos.

- Capacitacion en Wordpress, temas y complementos

- Informes y sugerencias de mejoras a la infraestructura
existente.

- Resolucioén de problemas.

3 Servicio de soporte  El oferente deberd de incluir al menos 50 horas de soporte para las
plataformas web de la institucién con Wordpress y MySQL/MariaDB.
Soporte debera de brindarse de manera remota o presencial a solicitud
de la Administracién Aduanera de Honduras.
El soporte podré solicitarse 24x7x365.

4 Validez del tiempo  Hasta el 30/11/2025

de soporte
5 A nombre de Administracion Aduanera de Honduras.
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LOTE 2. ADQUISICION DE LICENCIAS PLATAFORMA WEB

—_—

n

Descripeion

Nombre de
Producto

Periodo

A nombre de
Entrega

Adquisicion de licencias plataforma web

WP Mail SMTP (ELITE) - RENOVAR

LICENCIA

Gravity Forms (PRO LICENSE) - RENOVAR
Slider Revolution (PROFESIONAL) - RENOVAR

Wordpress Download Manager (BUSINESS) NUEVA

¢ Document Library Pro (1 SITE / LIFETIME PURCHASE)

NUEVA LICENCIA
 Monsterlnsights (PRO) NUEVA LICENCIA
L

WPBakery Page Builder for WordPress NUEVA LICENCIA
¢ Ultimate Addons for WPBakery Page Builder NUEVA

LICENCIA
* BeTheme NUEVA LICENCIA
Hasta el 30/11/2025

Administracion Aduanera de Honduras.

Sc considera el soporte renovado una vez que el mismo se pueda
evidenciar por personal técnico de la Administracién Aduanera de
Honduras, y que se encuentre acreditado por medio del fabricante a

nombre de la institucion.
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LOTE 3. SOPORTE TECNICO A PLATAFORMA CISCO

1 Servicio de soporte
plataforma Cisco

2 Periodo
3 Entrega

El oferente debera de incluir al menos 40 horas de soporte para la
plataforma Cisco de la Institucién, dicho servicio debera de cumplir
con lo siguiente:
Tiempo de respuesta 2 Horas por llamada telefonica y 2 dias habiles
para ticket
Soporte en sitio por parte del oferente de al menos 40 horas por un
ano a partir de la firma del contrato.
El oferente debera de acreditar que el personal de soporte en el pais
cuente con al menos certificacion CCNP.
El servicio deberé de incluir, pero no limitarse a lo siguiente:

e Actualizacion de sistemas operativos

* Resolucion de problemas
e Elaboracion de diseiios

e Informes y sugerencias de mejoras a la infraestructura
existente

e Acompaiamiento a nuevas implementaciones
¢ Transferencia de conocimiento

Hasta el 30/11/2025

Se considera el soporte renovado una vez que el mismo se pueda
evidenciar por personal técnico de la Administracion Aduanera de
Honduras, y que se encuentre acreditado por medio del fabricante
a nombre de la institucion.
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LOTE 4. SOPORTE EEUIPO HPE 3PAR8400

2

Cantidad de equipos 1

Descripcion El oferente debera de incluir al menos 40 horas de soporte
para equipamiento de servidor de almacenamiento modelo
HPE 3PARS400

Tipo Soporte HPE Tech Care 24x7 Mision Critica 4 horas de
reaccion.

Debera de cubrir los siguientes componentes, pero no
limitarse al mismo:
Actualizacion de sistema operativo, parches, y

aplicaciones.
Soporte hardware y software.
Periodo de renovacion Hasta el 30/11/2025
Alcance del Soporte La oferta de renovacion de soporte deberd incluir los

detalles del alcance del soporte de mision critica en cada
uno de los componentes, asi como la cantidad de
mantenimientos preventivos y correctivos ofrecidos.

A nombre de ADMINISTRACION ADUANERA DE HONDURAS

Entrega Se considera el soporte renovado una vez que el mismo se
puedan evidenciar por personal técnico de la
ADMINISTRACION ADUANERA DE HONDURAS, y
que se encuentre acreditado por medio del fabricante a
nombre de la institucion.
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LOTE 5. SOFTWARE PARA EL DISENO PLANOS 3D

3

LOTE 6. SOFTWARE DE ARQUITECTURA Y RENDERIZADO 3D

Cantidad de
licencias

Nombre del
Producto
Periodo

Capacitacion

Entrega

Cantidad de
licencias

Nombre del
Producto
Periodo

Capacitacion

Entrega

Sketchup Studio
Hasta el 30/11/2025

Se debera de proporcionar capacitacion técnica de al menos 48 horas a
nivel intermedio / avanzado para cuatro (4) personas

El oferente podra solicitar el temario de estas a través de la Seccion de
Adquisiciones.

Se consideran las licencias recibidas una vez que las mismas se puedan
evidenciar por personal técnico de la ADMINISTRACION ADUANERA DE
HONDURAS, y que las mismas se encuentren acreditadas por medio del
fabricante a nombre de la institucion.

Lumion Pro
Hasta el 30/11/2025

Se debera de proporcionar capacitacion técnica de al menos 24 horas a
nivel intermedio / avanzado para dos (2) personas.

El oferente podra solicitar el temario de estas a través de la Secci6n de
Adgquisiciones.

Se consideran las licencias recibidas una vez que las mismas se puedan
evidenciar por personal técnico de la ADM INISTRACION ADUANERA DE
HONDURAS, y que las mismas se encuentren acrqdﬂadas por medio del
fabricante a nombre de la institucion. PR
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LOTE 7. ORACLE ACTIVE DATAGUARD

Producto Oracle a
renovar
Cantidad

Tipo de Adquision

Esquema
Periodo de

renovacion
A nombre de

Entrega

Oracle Active DataGuard

2 licencias

Con derecho a Software Update License & Support Oracle

Processor Perpetual

Hasta el 30/11/2025.

ADMINISTRACION ADUANERA DE HONDURAS

Se consideran las licencias renovadas una vez que las mismas se
puedan evidenciar en el sitio de Oracle Corporation por personal
técnico de la ADMINISTRACION ADUANERA DE HONDURAS,
Junto con la documentacioén de Oracle que acredite la renovacion de la

licencia con su CSI respectivo.
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LOTE 8: SERVICIOS DE MONITOREO DE EVENTOS DE SEGURIDAD A TRAVES DE UN

SECURITY OPERATION CENTER (SOC

1 Cantidad de activos 1
incluidos (Se facilitaran el listado de activos que hara parte del servicio via

consultas en el proceso)

2 Version De nueva generacion para el monitoreo de alertas y
administracion de eventos.

3 Idioma Espafiol

4 Tipo de Plan Gobierno

5 Plazo de suscripcion Hasta el 30/11/2025

6 A nombre de ADMINISTRACION ADUANERA DE HONDURAS

7 ESQUEMA DEL SERVICIO SOLICITADO

7.1 Actividades necesarias
para cumplir el servicio

*« 8 8 @ ® & & 8 @

7.2 a.

Colectar y correlacionar eventos de seguridad a traves de un
OpenXDR
Monitoreo continuo para amenazas y vulnerabilidades
Analizar, notificar y alertar eventos de seguridad
Evaluar y priorizar incidentes
Reportar resultados
Proporcionar Inteligencia de amenazas
Asesorar y responder en caso de eventos de seguridad
Asesorar y recuperar en caso de eventos de seguridad
Recomendar mejoras
Investigacién profunda para descubrir completamente la causa
raiz e impacto

E1 SOC debe formar parte de una unidad de CERT, por tal
motivo, el SOC se debe apoyar por procesos y procedimientos de
unidades propias de Inteligencia de Amenazas y Respuesta a
Incidentes de ciberseguridad, se deben desarrollar cada uno de los
procesos de la siguiente manera:

o Identificar: Etapa de entendimiento organizacional.
Conocer y entender el rol del negocio, identificar cuales son
los procesos criticos, los sistemas, personas y datos.

o Proteger: Contar con el apo;mrﬁﬁsﬁ:toﬁe analistas L2, L3
del SOC en caso de ser ngeésario; los cuales deberin de
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brindar seguimiento en base al servicio de monitorizacion
y apoyo en recomendaciones para aplicar una mejor postura
de seguridad.

o Detectar: Para monitorizar constantemente eventos de
ciberseguridad, patrones  sospechosos, identificar
anomalias que dan pauta a que proactivamente se detecte
un ataque en su ctapa temprana y sea posible tomar una
accion antes que se materialice.

o Responder: El SOC como primera linea de defensa ante un
evento y/o incidente de ciberseguridad, debe hacer uso de
playbooks que aporten recomendaciones para contener y/o
erradicar el evento y/o incidente detectado y recuperarse de
las amenazas. Los analistas ejecutaran las recomendaciones
indicadas, rigiéndose bajo los procesos y procedimientos de
Gestion de Cambios y Configuraciones establecidos con la
Administracion Aduanera de Honduras.

o Recuperarse: Coordinacion y acompaiiamiento para la
recuperacion en el momento que una amenaza se
materializa ¢ impacta un determinado servicio.

Como parte de valores agregados para este servicio, se debe poner
a disposicion la coordinacion ante la respucsta de incidentes,
coordinado y ejecutado por el Equipo de CERT del oferente, en la
cual se incluya el Analisis, Contencion y Erradicacion de la

amenaza.

8 CARACTERISTICAS DEL SOC

8.1 Caracteristicas del SOC o Al contratar los servicios, se deben brindar las siguientes
caracteristicas:

o El oferente debe contar con al menos dos
ubicaciones geograficas diferentes del Centro de
Operaciones de Seguridad (SOC), las cuales deben
estar distribuidas en diferentes paises. Esto con el
objetivo de que exista una disponibilidad y plan de
continuidad del servicio del SOC :
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o El SOC debe operar de manera continua, 24 horas
al dia, 7 dias a la semana, 365 dias al afio, para
asegurar cobertura global y respuesta inmediata a
incidentes sin importar la hora local.

o El SOC debe establecer y seguir procesos de
escalacion personalizados que se alineen con las
politicas internas institucionales y estructuras de
comunicacion, estos deben detallar como se escalan
los incidentes de diferentes severidades dentro del
SOC y hacia los equipos internos.

o EL SOC debe aprovechar la automatizacion para
una respuesta rapida a las amenazas detectadas, esto
incluye la  capacidad de  implementar
automiticamente acciones predefinidas para
contener y mitigar amenazas sin intervencion
manual, cuando sca apropiado.

o El analisis posterior a los incidentes y los informes
deben incluir recomendaciones accionables para
prevenir futuras amenazas, estas recomendaciones
deben basarse en las percepciones obtenidas de las
investigaciones de incidentes y personalizarse para
mejorar la postura de seguridad especifica.

o ElSOC debe de estar atendido por profesionales de
seguridad con experiencia en varios dominios en
relacion con incidentes de seguridad.

o El SOC debe establecer un protocolo de
comunicacion claro y especifico en la generacion de
informes y comunicacion ente este y la
Administracion Aduanera de Honduras.
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8.2 Ejecucion de casosde o Se deben adoptar las mejores pricticas y procesos para la
usos (Playbooks y atencion de eventos e incidentes de ciberseguridad de una forma
Runbooks) eficiente y efectiva, ejecutando Playbooks que les indiquen a los

analistas como tratar los tipos de eventos que se visualicen. El
SOC debe atender distintos tipos de eventos como malware,
phishing, DoS, Explotacion a Vulnerabilidades, Fuerza Bruta,
ransomware, entre otros.

(o] Se debe poder entregar informacion de valor, no solamente
alertar y dejar a discrecion el tratamiento de los incidentes, sino
que poder indicar como se detectd, analiz6 el incidente y en todos
los documentos entregados se deben brindar recomendaciones de
como erradicar o contener estos eventos o incidentes de seguridad.

83 Certificacién 1SO 27001 o El SOC debe contar con la certificacion ISO/IEC
27001:2014, la cual asegure que los procesos y procedimientos
que son ejecutados para entregar los servicios de monitorizacion
y gestion estin alineados al estindar vigente.

84 Centro ante respuestaa o El oferente debe ser una empresa estructurada en base a

incidentes mejores practicas y estandares de clase mundial, por lo tanto, debe
de contar con la estructura de un equipo CERT que asegure que
las actividades ejecutadas por los analistas contemplen procesos y
procedimientos para la gestion de eventos e incidentes de

ciberseguridad.
85 Miembro active de o First es una organizacion mundial que retine a los mejores
FIRST equipos que intervienen ante respuesta a incidentes de
ciberseguridad.
o El oferente debe ser una empresa micmbro activo del

FIRST, que compruebe contar con la experiencia y conocimiento
para cumplir con todos los estaindares en procesos y
procedimientos, para la atencion de incidentes.
8.6 Anonimizar la o El oferente debe contar con tecnologias que le permitan
informacién tener la capacidad de poder recolectar datos, procesarlos,
anonimizarlos y poder presentar estadisticas de brechas de
seguridad, los cuales deben formar parte de las tendencias por tipo
de industria y geolocalizacién en los reportes presentados.
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8.7 Laboratorio Forense o El oferente debe contar con un Laboratorio Forense Digital.
Digital Que este equipado con todas las herramientas necesarias,
certificadas y requeridas para realizar investigaciones forenses
digitales, las cuales deben ser realizadas por personal capacitado,
con experiencia y certificado, siguiendo las metodologias y

procesos internacionalmente aceptados, como NIST.

8.8 Departamento propio o El oferente debe contar con un drea propia de Inteligencia
de Inteligencia de de Amenazas, que monitoree todo el tiempo en busca de amenazas
Amenazas confirmadas alrededor del mundo para notificar y alertar al SOC

previo a que algun incidente de seguridad pueda afectar a la
Administracion Aduanera de Honduras.
8.9 Departamento propio e El oferente debe contar con un Departamento propio de Respuesta
de Respuesta a a Incidentes de Seguridad criticos, coordinado y ejecutado, en la
Incidentes de Seguridad cual se realice:

e Analisis: Datos relevantes para determinar la fuente del incidente,
su causa (error de programa, error humano o accién deliberada) y
sus cfectos.

 Contencion: Prevencion de perdida de datos adicionales y/o evitar
que los efectos del incidente se propaguen a otros sistemas de
computo en ¢l ambiente de la Administracion Aduanera de
Honduras.

e Erradicacion: Eliminar objetos maliciosos o bien coordinar la
gjecucion de una recomendacion ante una amenaza latente y
proteger los sistemas afectados para su regreso a produccion.

e Considerando y no limitarse a:
¢ Ransomware
Compromiso del correo electrénico institucional
Experiencia forense digital
Intrusion en la red
Comunicador de actores de amenazas
Horas de servicio en el caso de aplicar para el analisis
forense.
8.10 Tecnologia SOAR «El SOC debe contar como valor agr@ido a la gestion de
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8.12

incidentes hacer uso de la tecnologia SOAR. para mejorar la
orquestacion de eventos de ciberseguridad y conseguir la
automatizacion a través de playbooks

Tecnologia XDR y *El SOC debe contar con tecnologia Open XDR que incluya

SIEM Inteligencia Artificial y Machine Leaming (Al/ ML), que ademas
debe tener funcionalidades de una herramienta SIEM de siguiente
generacion (NGSIEM) que integre funcionalidades de ML-IDS,
Sandbox de archivos, analisis de comportamiento de usuarios y
andlisis automatizado de trafico de red.

Alianza estratégica »El oferente debe contar con una alianza estratégica con una
entidad internacional, que certifique exclusivamente la Seguridad
de la Informacién, mediante un programa integral de evaluacion y
certificacion continua en el tiempo, demostrable a través de una
carta de dicho ente internacional.
ALCANCE DEL SERVICIO SOC

Alcance e Se deben brindar los servicios de monitoreo de activos bajo
el alcance y notificacion de alertas, asesoria en respuesta,
recuperacion y recomendaciones de prevencion ante los
incidentes de seguridad detectados en las reglas acordadas a
monitorear bajo un esquema 24x7x365.

s Las operaciones del SOC, deben estar alineados en
procesos desarrollados en el Marco de Ciberseguridad de
NIST, el cual ayuda a comprender mejor los riesgos de
ciberseguridad, la administracion y la reduccion de estos
riesgos, también, apoya a la proteccion de las redes y
datos.

o El oferente deberd de incluir en su propuesta una péliza de
seguros en el caso de incumplimiento al SLA, que resulte en
pérdidas financieras a la Administracion Aduanera de
Honduras, la cual podria ser de hasta un millon de dolares
americanos.

o El oferente debera de incluir su propuesta técnica y
economica, en el formato como un servicio (AAS) una
solucion de Proteccion de EndPoint de tipo EDR para los
equipos: Estaciones de trabajo y Servidores que sean parte
del servicio de monitoreo del SOC, la tecnologia EDR a
proveer deberd tener al menos Ias si gumm:m caracteristicas:
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Muy bajo consumo de recursos en los equipos (No mayor al
10% del uso de CPU en mdixima carga) para el sistema
operativo, funcionar bajo concepto de Machine Leaming y
algoritmos matematicos para la proteccion de los
dispositivos (Protecciéon contra malware, malicious scripts,
zero-day threats, fileless memory exploits, ransomware,
etc.), debe de mantener los mismos niveles de proteccion
aun y cuando los equipos no tengan conexién a internet
durante un periodo de tiempo prologando (No debe de
depender de firmas como los antivirus tradicionales), debe
poder ejecutarse en los equipos de manera simultinea con
la solucion de antivirus u otras herramientas que
actualmente posee la institucion, sin generar ningun tipo de

interrupcion
9.2 Los servicios de SOC deben ser gestionados directamente por el oferente y no por medio de
un tercero y se deben brindar con los siguientes servicios:
9.2.1 Monitoreo ® Debe ser un servicio enfocado en horario 24x7x363 que monitoree

constantemente eventos de seguridad de las tecnologias bajo
contrato, el servicio debe incluir las siguientes actividades:
Gestion de Alarmas

Verificacion de Alertas

Andlisis de eventos y correlaciones de seguridad

Andlisis de nivel 2 para eventos sospechosos

Indicadores de riesgo

Nivel de impacto

Recomendacion para remediacion

Recomendaciones para mitigacion de incidente

Detectar y responder rapidamente a las amenazas, antes de
que puedan causar danos.

e Recolectar, analizar y utilizar los datos de forma continua.

* & & & & ® & @& @

Las actividades de monitoreo se deben realizar a través de la
tecnologia que permita la monitorizacion a una ingesta de
dispositivos en la red detectados.

9.2.2 Gestion de cambios Ejecutar cambios y configuraciones en la tecnologia SIEM bajo
contrato. Las actividades para ej i-dif esta gestion son las
siguientes: /"'qi o

'h
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223

9.24

9.2.5

9.2.6

9.2.7

9.2.8

9229

Asesorias y
recomendaciones
Entrega de boletines e
informes

Atencion de eventos

Sesiones de
entendimiento

Informes mensuales

Ingeniero de SOC L2

Niveles de servicio

» Agregacion de fuentes de datos

¢ Creacion de reglas de correlacion

® Creacion de casos de uso

¢ Creacion de informes personalizados

* Creacion de reglas de aprendizaje supervisado

e Para la creacion de casos de uso en SIEM para que se ajusten

los controles en base a las necesidades del negocio.

Entrega de los boletines e informes de las ltimas amenazas
que estan siendo reportados mundialmente, acompaiiados de
recomendaciones y buenas pricticas a ejecutar para su
prevencion, contencion y/o erradicacion.

El SOC estara a cargo de los eventos de SIEM, se debe hacer
un analisis para depuracion de falsos positivos y asi entregar
eventos que requieran de atencion. El proceso de afinacion de
eventos y depuracion de falsos positivos dependera de la
planificacion que se realice entre SOC y la Administracion
Aduanera de Honduras.

Para comprender el rol del negocio y poder afinar el andlisis y
la entrega de informacion que el SOC realizara.

El oferente debera de presentar informes mensuales que
incluyan informacion de todos los casos atendidos durante ¢l
mes y el cumplimiento de los SLA’s establecidos. Adicional,
se programaran sesiones de entrega de dicho informe para dar
seguimiento al progreso del servicio SOC.

El reporte mensual debera de ser estructurado con la siguiente
informacion:

e Tiempos de solucion de los incidentes presentados.
Servicios entregados.
Servicios en proceso.
Servicios pendientes
Sugerencias y Acciones de Mejora
Deber de ser designado como punto primario de contacto para
atender las solicitudes.
Contar con una central telefonica para reportar incidentes.
Contar con una direccion central d:,mreo electrénico en
donde puedan reportarse casos yasea de ilmdcntes 0
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requerimientos.

o Soporte remoto: Se brindara un acceso VPN para agilizar el
tiempo de respuesta en casos de soporte remoto.

o Soporte en sitio: debera tener personal en el territorio nacional
para la atencion de casos que requieran de soporte en sitio.

o Contar con un proceso de escalonamiento y adjuntar dicho
proceso en donde existan al menos tres (3) niveles.

o Niveles de servicio: Debe contar con Acuerdos de Nivel de
Servicio definidos y estructurados en cuanto a:

Clasificacion de eventos

Nivel de enticidad

Tiempos de respuesta

Tiempos de solucién final

Reporte de servicio

Reuniones de revision de nivel de servicio

Reporte de causa-raiz de falla

Tabla de impacto, severidad y descripcion de estas segin

situacion presentada.

» El proveedor debera de proveer un SLA y no limitarse a:

o Eventos de nivel Critico: Se requiere un esfuerzo
inmediato y sostenido, utilizando todos los recursos
disponibles hasta que se resuelva el incidente. Los
procedimientos de guardia se deberan de activar
(Servicios blogqueados o sistemas down).

o Eventos de nivel Alto: El equipo de analistas de
SOC debera de responder de inmediato, evaluar la
situacion y resolver el caso, utilizando los recursos
necesarios (Servicio Degradado).

o Eventos de nivel Medio: El SOC debera de
responder utilizando procedimientos estandar y
operando dentro de las estructuras normales de
gestion de supervision.

o Eventos de nivel Bajo: El equipo SOC debe de
responder utilizando procedimientos operativos
estindar segin lo permita el tiempo
(Requerimientos menores de servicio).

e En el caso de incidentes dgciberséguridad (malware, phishing,
DoS, Explotacién a /“q.unmmhdadm, Fuerza Bruta,
' ".  Pagina 78 de 127
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ransomware, entre otros.) el oferente debe de realizar ¢l
acompafiamiento, apoyo (remoto o en sitio) involucrandose en
un 100% hasta lograr el total restablecimiento de los servicios
afectados de la Administracion Aduanera de Honduras.

10 SERVICIO DE GESTION DE EVENTOS
10.1 Servicio de gestion de o Se debe incluir como Servicio de Gestion de Eventos e
eventos Informacion de Seguridad, una herramienta que ofrezca el

rendimiento, la inteligencia prictica y la capacidad de integrar
soluciones a la velocidad y escala que requicre la Administracion
Aduanera de Honduras.

o La plataforma Open XDR debe contar con Inteligencia
Artificial y Machine Learning (Al / ML), que ademas debe tener
funcionalidades de una herramienta SIEM de siguiente
generacion (NGSIEM) que integre funcionalidades de ML-IDS,
sandbox de archivos, andlisis de comportamiento de usuarios y
analisis automatizado de tréifico de red.

o} La solucion debe correlacionar detecciones entre distintos
dispositivos, soluciones y realizar andlisis de trafico de red para
detectar anomalias y eventos criticos de seguridad (NTA), para
ello utilizar multiples aplicaciones integradas ecn la misma
plataforma e inteligencia artificial.

(o) Correlacionar informacion de mualtiples fuentes que
incluyan dispositivos propios como sensores de red y los sensores
de seguridad, que proporcionen informacion del trafico de red de
la Administracion Aduanera de Honduras.

10.2 Ademas, debe permitir e Tener visibilidad sobre los eventos de ciberseguridad

que ocurren.

¢ Poder correlacionar los eventos generados por distintas
herramientas, tales como: directorio activo. bases de
datos, aplicaciones, equipos de usuarios, dispositivos
de red, firewalls, sistemas de antivirus, sistemas de
analisis de wvulnerabilidades, plataformas en nube,
0365, AWS, Azure, etc.

e Permitir tomar decisiones informadas sobre ¢l estado
actual de la ciberseguridad. Decisiones como:

* Inversién informada. Saber cuil-es el vector de ataque
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11.1

que requiere mayor atencion.

Educacion. Capacitar al staff de T1/ Ciberseguridad en
los temas relevantes y requeridos.

Concientizacion. Capacitacion a usuarios finales de la
Administracion Aduanera de Honduras, a dreas de Tl y
a sus directivos sobre los retos que afronta.
Reforzamiento de politicas. Saber donde es necesario
aplicar nuevas politicas, actualizar las ecxistentes o
inclusive eliminar las no necesarias.

Contar con la informacién y los reportes necesarios
para demostrar cumplimiento en regulaciones vy
mejores practicas como NIST, CIS, etc. Asi como
tendencias operativas de ciberseguridad.

Funcionar mediante la implementacion de sensores,
agentes y reenviadores de registros en la red,
servidores, contenedores, hosts fisicos y virtuales. Una
vez que se reciban estos datos, se deben ejecutar
andlisis complejos en el conjunto de datos para
identificar los eventos de violacion con alta fidelidad.

CARACTERISTICAS DEL OFERENTE

Caracteristicas del o El oferente deberd contar entre sus caracteristicas como
Oferente minimo con lo siguiente:

Existir en el mercado local brindando servicios de
seguridad por al menos cinco (5) afios.

La empresa oferente debe dedicarse a la seguridad en
tecnologia y temer como parte de sus servicios
permanentes, andlisis de seguridad, pruebas de
penetracion, Threat Hunting, Andlisis Forense,
ransomware. Debera adjuntar un brochure o copia de su
pagina web en donde se ofrezcan este tipo de servicios.
El oferente debe demostrar que sus procesos y
procedimientos estin alineados con marcos de
referencia mundial, por lo que debe contar con las
siguientes acreditaciones:

Certificado en ISO 27001, en sus modalidades de
monitorizacion y gcsht;égﬂlws de seguridad

Ser miembro activo de ST _
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12
12.1

Ser certificado en MSP Verify Level 1

Ser certificado en SOC 2 Type 1

Cyber Verify Level 2

El oferente debe haber brindado los servicios de un
SOC, en instituciones publicas o privadas del pais o en
el extranjero y dentro de los cinco (5) afios anteriores a
la fecha fijada para la apertura de ofertas.

*® & =8 @

Para tal efecto, el oferente debera presentar constancias de al
menos 3 clientes a los cuales el oferente les brindé directamente
los servicios antes citados
o Ser partner oficial de la solucion de Open XDR del
 fabricante que vaya a utilizar.
REQUISITOS DEL PERSONAL

Requisitos del personal o Los miembros del equipo de trabajo ofertado deberdn

garantizar la vigencia y disponibilidad de las siguientes
certificaciones como minimo:

2 Allinsy
L=
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o Personal certificado en la marca de la solucion de Open
XDR del fabricante que vaya a utilizar.

o Gestor de proyecto certificado como PMP Project
Management Professional) con mas de 2 afios de
experiencia. Para lo cual deberd presentar documento
donde conste dicha condicién.

o Profesionales certificados como Certified Information
Systems Security Professional (CISSP). Para lo cual debera
presentar documento donde conste dicha condicion.

o Profesionales certificados en ISO/IEC 27032 Cybersecurity
Manager. Para lo cual debera presentar documento donde
conste dicha condicidn.

o Profesionales certificados en CompTIA Security+
certificate. Para lo cual deberd presentar documento
donde conste dicha condicién.

o Profesional certificado en Certificacion 15027001 Lead
Implementer. Para lo cual deberé presentar documento
donde conste dicha condicién.

o Profesional certificado como profesional de hacking
forense CHFI v4 en adelante. Para lo cual debera presentar
documento donde conste dicha condicion.

13 SERVICIO DE CONCIENTIZACION DEL PERSONAL
13.1 Quienes serdn objeto del Todos los colaboradores de la Administracion Aduanera de
servicio Honduras que utilizan una computadora, correo electrénico e
Internet.
13.2 Herramientas

13.2.1  Niveles de acceso a la e Ofrecer tres niveles de acceso a la capacitacion: I, IT y 111, que

capacitacion brinden acceso a bibliotecas de contenido constantemente
actualizadas.

e la Administracion Aduanera de Honduras podra utilizar la

plataforma para buscar, examinar y obtener vistas previas del

contenido nuevo, trasladar los modulqos en el caso de que

m)mles
wé'iiotalmmtc por parte de
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13.2.2

Caracteristicas de la
solucion

10.

la Administracion Aduanera de Honduras.

. Moddulos de capacitacién interactivos que incluya: videos,

Juegos, carteles y boletines informativos.

Modulos de videos MP4 que pueden verse en ¢l navegador o
descargarse

Médulos optimizados para que su visualizacién e interaccion
con ellos se lleven a cabo desde un dispositivo movil.

Que permita realizar evaluaciones sobre los puntos de
conocimiento fuertes y débiles de la institucion. Y que permita
utilizar los resultados de esta evaluacion para crear un plan de
capacitacion en concientizacion sobre seguridad mas
especifico.

Que provea juegos para reforzar las habilidades y la
informacién que los usuarios estdn aprendiendo.

Que incluya boletines informativos y los documentos de
seguridad en archivos PDF, asi como imagenes de alta calidad
tipo afiches que puedan imprimirse o compartirse de manera
digital con los usuarios y que cubran temas de ciberseguridad
para ayudar a reforzar las habilidades que los usuarios
aprenden en la capacitacién.

Facilidad de realizar prucbas de phishing simulado, con
plantillas que permitan configurar y lanzar las pruebas en
menos de 30 minutos, que incluyan dominios de phishing
personalizados, plantillas de correo, plantillas de paginas de
inicio, asi como boletines informativos.

Que permita realizar una encuesta de cultura de seguridad, para
medir ¢l progreso y los aspectos que impulsan el
comportamiento social de los usuarios.

Que permita la creacién de un programa en concientizacién
adaptado a la institucion, con los pasos necesarios para que ¢l
administrador realice las actividades sugendas por la
plataforma acorde a la necesidad de la institucion.

Que permita ver el puntaje de riesgo general de la institucion,
asi como puntaje de riesgo por grupos y puntaje de riesgo por
usuario: basado en los resultados de las actividades realizadas
dentro de la plataforma. f¢ 4

-
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11. Que permita al usuario poder realizar los modulos de
capacitacion desde cualquier dispositivo mévil.

12. Que permita realizar una revision de las contrasefias de los
usuarios en busca de cualquier vulnerabilidad detectada en su
Active Directory. Incluyendo comprobacion de contraserias
compartidas, débiles o que aparecen con violaciones de
seguridad de datos de dominio publico para que se pueda
establecer una base de referencia de los problemas de
contrasefnas y gestionar un menor Tiesgo entre usuarios.

13. Servicio de gestion que incluya lanzamiento de al menos 6
campanas y 4 simulaciones de phishing; reporte personalizado
de resultado de cada actividad realizada y recomendaciones
sobre el plan de concientizacion anual, por parte del proveedor.

14. Plan de concientizacion anual y campanas / simulaciones
deberan ser realizadas por el oferente con el visto bueno de la
Gerencia Nacional de Tecnologia.

15. Soporte ilimitado de fabrica, en espafiol, con un asesor

personalizado.
13.3.3  Caracteristicas del a) El oferente debe ser distribuidor autorizado de la herramienta a
Oferente de este servicio utilizar para la prestacion del servicio, para lo cual debe

adjuntar una carta del fabricante donde se confirme su
autorizacion para la representacién de sus productos.
Presentar al menos las siguientes referencias:

a. Al menos Dos (2) cartas de referencia que comprucben la
experiencia del oferente en el suministro de este tipo de
herramientas y servicios.

b. Experiencia de al menos 3 afios proveyendo soluciones de
este tipo.

Certificaciones de Profesionales:

e Gestor de proyecto certificado como PMO con mas de 2
afios de experiencia.

Profesional certificado como CISSP.

Profesional certificado como Ethical Hackers.

Profesional certificado en ISO/IEC 27001

Profesional certificado en ISO,
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14 Capacitacion Se debera de brindar induccién y/o capacitacion sobre el uso del
servicio para un total de 10 participantes, s¢ debera de presentar
plan de capacitacion en la propuesta.

Aplicable a los items de servicio de monitoreo SOC vy el servicio
de concientizacion de usuarios.

15 Soporte vigente Soporte por el tiempo de duracién de la suscripcion tanto para cl
servicio de soporte SOC asi como el soporte en el servicio de
concientizacion de personal.

16 Entrega La entidad a quien deben de entregarse los servicios antes

descritos sera la Gerencia Nacional de Tecnologia de la
Administracion Aduanera de Honduras acreditadas en el contrato

respectivo.
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LOTE 9: SOLUCION NAC DE NUEVA GENERACION
No DESCRIPCION ESPECIFICACIONES MINIMAS

1 Cantidad de licencias e 600 licencias para dispositivos administrados y
de dominio para el perfilamiento y manejo de
postura

* 150 licencias de perfilamiento de usuarios tipo
Wireless (Guest)
e 200 licencias para dispositivos no
administrados (sin agente)
Compatibilidad La solucién debe integrarse utilizando el cliente VPN
Cisco Anyconnect que utiliza la Administracion
Aduanera de Honduras, para el manejo de postura a
través de VPN, el oferente deberd de incluir Upgrade de
licencias para dicho cliente en caso de ser necesario.

2 Nombre de Producto Especificar
Autenticacién de usuarios La solucién debera implementar autenticacion de
y dispositivos a la red. dispositivos y usuarios a la red utilizando el protocolo

IEEE 802.1X, soportando por lo menos los siguientes

métodos EAP: EAP-MDS5, EAP-TLS, PEAP, EAP-

FAST y EAP-GTC

Interna, de usuario

Interna, de dispositivo

Con Autoridad Certificadora interna

Externa via RADIUS

Extemna via LDAP

Externa via 1dPs de SAMLv2

Externa via Windows Active Directory

Externa via Autoridad Certificadora de

terceros.

Externa via ODBC

Externa con servidores de Tokens

¢ La solucién deberd permitir la integracién con
una base de usuarios de AD (Active Directory)
para login Gnico de usuarios (Single Sign On).
Las credenciales de usuario utilizadas al
momento de la autenticacién de Windows o
deberdn ser utilizadas en la autenticacion de e —
usuario en la solucion de control de acceso de X
forma automatica, sin que el usuario deba
ingresar nuevamente sus credenciales.

¢ La solucion debera ofrecer autenticacion de
usuarios a través de un portal web seguro

Pagina 86 de 127

Fuentes de informacidon
de identidad minimas
permitidas para
autenticacién de usunarios
y equipos:

* & ® ® &8 & 8 @

L




ADMINISTRACION ADUANERA
DE HONDURAS Cédigo: FO-85
Version: 01
PLIEGO DE CONDICIONES (VC) Emision:
09/06/2022

La solucion debera .
implementar validacion

de certificados digitales .
con las siguientes

caracteristicas:

La solucion debera
implementar un
mecanismo flexible de
reglas que permita
seleccionar la base de
datos donde serd
autenticado un usuario
y/o dispositivo en base a
atributos RADIUS
existentes en la solicitud
enviada por el equipo de
red y tipo de protocolo,
permitiendo al menos las
siguienles combinaciones
de reglas:

Integracion .

Autorizacién .

HTTPS con redireccionamiento automatico,
tanto en red inaldmbrica como en red alambrica.
La solucién deberd implementar autenticacion
especifica para dispositivos basada en MAC
Address.

La solucién debera contar con una base de datos
interna para registro de dispositivos basada en
MAC Address, pudiendo esta base ser
prepopulada automaticamente mediante un
mecanismo de deteccion automatica de perfil de
los dispositivos.

Soportar integracion a una CA (Certificate
Authority) externa.

Soponrtar la consulta periddica de lista de
revocacion CRL (Certificate Revocation List)
via HTTP

Soportar el protocolo OCSP para verificacion
de estado de certificados.

Soportar una CA interna para dispositivos tipo
BYOD (Bring Your Own Device).

Aldmbrico 802.1x

Inaldmbrico 802.1x

Autenticacion sin 802.1x

El sistema debera poder obtener informacién de
otros sistemas para realizar identificacion pasiva
de usuarios, a través de
protocolos/especificaciones como syslog y APl
REST.

El sistema deberd poder brindar informacion
para identificacion pasiva de usuarios hacia
otros sistemas a través de un APL

Debe implementar asignacion de VLLAN

o _
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asignada por el servidor de control de acceso.
Debe implementar asignacion de ACL
descargable automaticamente por ¢l Sistema de
Control de Acceso.

Debe implementar asignacion de ACL de tipo
“filter-id"”

Debe implementar asignacion de ACL de tipo
Redireccionamiento Web compatible con
Switches y controladoras Wireless Cisco.
Debe implementar gestién centralizada de
ACLs basadas en etiquetas de grupo de
sepuridad v ¢l monitoreo en tipo real del trafico
etiquetado,

Debe implementar asignacién de politica
MacSec conforme al estindar IEEES02.1 AE
Debe implementar asignacion de dominio de
voz para teléfonos IP (Voice Domain).

Debe implementar asignacién de pardémetro de
re-autenticacion 802.1X

Debe contar con la funcionalidad de configurar
dinamicamente los puertos de acuerdo con el
tipo de dispositivo detectado en el puerto
Debe permitir la personalizacion de atributos
de autorizacion

Debe permitir el agrupamiento de atributos de
autorizacion

Debe permitir la creacién de perfiles de
usuarios.

Debe permitir autorizacion de acceso
condicional en base a los siguientes factores:
Atributos LDAP del usuario autenticado
Grupo de Active Directory del usuario
autenticado

Contenido del certificado digital (CN, OU)
Horario de conexion

Medio de acceso

Ubicacion

Tipo de dispositivo (ejemplo: [Pad, IPhone,
Android, Windows, Mac OS)

Cumplimiento de politicas de postura en
sistemas Windows, MAC OS y méviles via
integracion a MDM

Posicionamiento fisico de un dispositivo
inaldmbrico en base a un drea definida, via

integracion a algun Sistema de Ubicacion.

-
T /
Yz as
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Gestion de cuentas
temporales —
Visitantes/Consultores
etc.

s Debe permitir la libre combinacion de los
factores descritos en el item anterior.

¢ Implementar el esidndar RADIUS Change of
Authorization (CoA).

* Debe implementar un portal web seguro SSL
para la creacion de cuentas temporales de tipo
“visitante, consultor” con autenticacion de
autorizadores en base externa do tipo Active
Directory, LDAP y asignacién de privilegio al
autorizador segin su perfil.

o Debe permitir la creacién de perfiles de cuentas
temporales pudiendo asignar distintos
privilegios de acceso a la red, contando con al
menos los siguientes privilegios (no limitativa):

» Perfil Visitante — Solamente acceso HTTP a
Internet

e Perfil Consultor — Solamente acceso HI'TP a
Internet e Intranet

e Dcbera permitir a los visitantes hacer login con
cuentas de redes sociales

e Debe permitir la creacion de “Perfiles de
Tiempo™ estipulando, por ejemplo, las
siguientes opciones de duracion:

o La cuenta temporal tiene validez de 1
dia a partir de su creacion.

o La cuenta temporal tiene validez de 7
dias a partir de su creacidn.

o La cuenta temporal tiene validez de 1
dia a partir del primer login.

o La cuenta temporal tiene validez de 7
dias a partir del primer login.

e El autorizador determinari el inicio y fin de
cada cuenta en funcion de su privilegio de
autorizador

* Debe permitir la creacién de grupos de
autorizadores con privilegios distintos de
creacion de cuentas temporales, especificando
los siguientes privilegios por grupo:

o Crear cuenta individual

Crear cuentas aleatorias

Importar cuentas desde un archivo .csv

Enviar credenciales via Email

Enviar credenciales via SMS s

Ver la contrasefia de la cuenta de _ ”'\

visitante

Imprimir los detalles de la cuenta de
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visitante
o Very editar las cuentas creadas por
todos los grupos de autorizadores
o Very editar las cuentas creadas por el
mismo grupo de autorizadores
o Ver y editar las cuentas creadas por el
propio aulorizador
o Suspender cuentas creadas por todos
los grupos de autorizadores
o Suspender cuentas creadas por el
mismo grupo de autorizadores
o Suspender cuentas creadas por el
propio autorizador
o Duracién maxima de la cuenta de
visitante
o Especificar el Perfil de accesso a la red
que sera asignado a la cuenta visitante
o Especificar el Perfil de Tiempo que
serd asignado al visitante
Debe permitir la personalizacion del formulario
de creacion de cuentas temporales que serd
completado por el autorizador, especificando
cudles campos son obligatorios y cudles son
opcionales. Se debe permitir ademas la
creacion de nuevos campos customizados. Con
todo, el formulario a ser completado debera
permitir especificar como minimo los
siguientes campos:
o Nombre
Apellido
Email
Empresa
Teléfono
o Campos personalizados
Debe permitir la customizacién del nivel de
seguridad de la contrasefia temporal que serd
asignada al visitante, especificando la cantidad
minima de caracteres, cantidad de caracteres
especiales y cuantos mimeros seran utilizados
para componer la contrasefia temporal.
Debe implementar un portal web seguro
(HTTPS) que se presentard autométicamente a
los usuarios temporales (visitante/consultor)
durante su conexidn a la red (hotspot).
Debe permitir la customizacion de las paginas
de portal captivo (visitante/consultor) deberin

o0 QQ
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Clasificacion automatica
de dispositivos
(Perfilamiento)

poder ser personalizadas, y la solucion debera
integrarse a un editor grafico exclusivo para
esie proposilo, mismo que permitira agregar
conlenido imagenes, texto, botones y modificar
tematica del portal (columnas, colores, etc.)

El layout de los portales deberdn ser adaptables
al tipo de dispositivo de usuario final, ya sea
movil o de escritorio.

Debe poseer soporte nativo de al menos los
idiomas Inglés, Francés, Italiano, Espafiol,
Alemin, Ruso, Chino y Portugués.

Debe poder implementar la opcion de “self-
service” que permita al usuario visitante crear
su propia cuenta temporal directamente a través
del portal seguro hotspot sin necesidad de un
autorizador.

Debe implementar las siguientes funciones en
el Portal Web (hotspot)

Permitir el cambio de contrasefia del usuario
visitante directamente en el portal seguro
Determinar ¢l nimero maximo de dias antes de
exigir un cambio de contrasefia

Determinar el nimero maximo de errores de
login antes de bloguear la cuenta

Exigir en cada login en la red la aceptacion de
“Términos de uso acepiable de red”

Exigir solamente en el primer login la
aceptacion de “Términos de uso aceptable de
lﬂ”

Customizacion de la pagina de “Términos de
uso aceplable de red”

Deberé contar con un REST API para poder
clectuar altas, cambios y bajas a cuentas de
invitados desde sistemas externos a la solucion
(p. €j. un sistema de control de acceso fisico)

Debe poder implementar un mecanismo de

perfilamiento automatico y transparente de dispositivos

que se conecten a la red inalambrica y cableada,

clasificindolos en alguna de las siguientes categorias

Apple Device — Iphone, Ipad, Ipod, MAC
Impresora — Lexmark, HP, Xerox
Teléfono IP — Cisco, Avaya

Workstation — Windows, MAC OS

Dispositivos tipo IoT como televisores, cdmaras IP, b L

proyectores, sensores de edificios inteligentes
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Debe poder implementar los siguientes mecanismos
para recolectar informacion de disposilivos, para ser
utilizada en la construccion de reglas de perfilamiento.
Recoleccion de trafico DHCP y HTTP enviado por el
dispositivo
Recoleccion de trifico Netflow
Recoleccion de atributos RADIUS relacionados con la
sesion de 802.1X del dispositivo.
Consulta SNMP al switch de acesso o controladora
wireless
Consulta DNS para resolucion de nombre
Iniciar validacién de puertos abiertos TCP contra el
dispositivo,
Recoleccion de trafico LLDP
Recoleccion de informacion de dispositivo desde el
Directorio Activo
Debe contar con una interfaz para la construccion de
reglas customizadas de clasificacién de dispositivos,
adicional a poder asignar pesos y nivel de certeza.
Debe permitir la creacion de reglas y categorias
customizadas
Debe contar con una base de reglas y categorias
preconfiguradas
Debe soportar un mecanismo de actualizacion de reglas
y categorias preconfiguradas.
Debe permitir que la clasificacién del dispositivo
perfilado sea utilizada como parametro de autorizacion
en las reglas de acceso de dispositivos.
Debe permitir que el administrador registre
manualmente un determinado dispositivo en una
categoria
El sistema debe poder suscribirse y descargar
automdticamente nuevas categorias y reglas desde el
sitin del fabricante.

Postura de Admisién La solucion deberi permitir la verificacién de postura

(Verificacion) de estaciones de usuario en las siguientes formas:
Agente Instalado: Agente que se instala en la estacion
del usuario, encargado de la recoleccion de informacion
referente a postura. El agente deberd encargarse solo de
la verificacion de postura de la estacion. Todo el control
de nivel de acceso a la red, control de tiempo concedido
y control de ancho de banda deberdn ser efectuados a
través del Dispositivo de Aplicacion de Politicas;
Agente Temporal (en formato .exe 6 .dmg): Agente que
se carga en la estacion al momento de la verificacion de
postura para la recoleccién de informacién referente a
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postura. El agente debera encargarse solo de la
verificacion de postura de la estacion. Todo el control de
nivel de acceso a la red, control de tiempo concedido y
control de ancho de banda deberdn ser efectuados a
través del Sistema de Conirol de Acceso.

[l Agente (Instalado o Temporal) debera permitir la
verificacion de los siguientes items:

Sistema Operativo Instalado

Verificacion del Service Pack Instalado

Llaves de Registro de Windows

Archivos existentes en la estacion del usuario

Estatus de los servicios en ejecucion en la maquina
Existencia de Software Anlivirus y AntiSpyware
Instalado

Fecha de la altima actualizacion del Antivirus

Estatus del software Antivirus (Habilitado o
Desabilitado)

Verificacion de Hotfixes de Windows Instalados
Inventario de Aplicaciones instaladas

Estado de cifrado de disco duro

Puertos USB

La solucion deberd permitir la verificacion de la Gltima
version de antivirus provista. La solucién debera ser
capaz de verificar cudl es la iltima firma disponible ¥
su fecha respectiva. Deberdn ser soportados los
siguientes fabricantes de Antivirus:

Symantec

Trend Micro

MeAfee

AVG

Kaspersky

Panda

Sophos

ClamAV

Avira

Eset

La solucién debera contar con una base de datos
actualizada periédicamente con la informacion de
firmas de antivirus, Antispyware y Hotfixes Microsoft.
El proceso de verificacion de postura, aislamiento y
remediacion debera soportar un ambiente de telefonia
IP, donde el equipo de computo se conecta en el puerto
de red del teléfono IP y no directamente al switch. Se
requiere que el fabricante aclare el disefio y m‘\
componentes necesarios para lograr esto. ;
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Aislamiento y Cuarentena El aislamiento y cuareniena de usuarios deberd ser
orquestado a través del Sistema de Control de Acceso.
La solucién deberd permitir el aislamiento de las
estaciones incluso si éstas no cuentan con un agente
instalado.

La solucion deberd permitir el aislamiento de las
estaciones incluso si éstas cuentan con direccién IP
configurada de forma estatica.

El aislamiento se podra realizar a través de una lista de
acceso descargable centralmente desde ¢l Sistema de
Control de Acceso.

Remediacién En caso del que el usuario no cumpla con los requisitos
de seguridad de la estacion, la solucién deberd proveer
mecanismos de actualizacion en las formas siguientes:
Manual: El agente instalado deberd guiar al usuario en
¢l proceso de actualizacién de la estacién (proveyendo
hipervinculos para los parches, actualizacién del
sofiware de antivirus, actualizaciones de WSUS) de
modo que la estaciéon cumple con las politicas de
seguridad.

Automatico: El agente instalado debera realizar todo el
proceso de forma automatica.

La solucion debera soportar la configuracién de las
siguientes formas de remediacion:

Distribucién de enlace web

Distribucién de archivos

Integracion con WSUS y SCCM

Integracion con Antivirus y Antispyware

La solucion debera proveer integracion con el servidor
WSUS para la instalacion de parches de seguridad de
Windows. El agente instalado deberd comunicarse con
WUA (Windows Update Agent) para verificar si existe
alguna actualizacién pendiente. En caso de ser necesaria
alguna actualizacion, el agente instalado deberd iniciar
una actualizacion utilizando WUA segiin ¢l mecanismo
de actualizacion configurado (Manual o Automaético).
Dicha actualizacion debera ser transparente para el
usuario y utilizar las APIs presentes en el agente WUA.
La solucidn deberd proveer integracion con los Software
de Antivirus y Antispyware listados en esta
especificacion. En caso de requerirse alguna
actualizacion, ¢l agente instalado deberd iniciar una
actualizacion del sofiware Anfivirus y Antispyware
segiin el mecanismo de actualizacion configurado
(Manual u Automatico). Dicha actualizacién deberé ser
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Control de dispositivos
personales y “BYOD
(Bring Your Own

Device)”

Gestion de equipos de red

Gestion y Administracidén

transparente para el usuario y utilizar las APIs presentes
en los softwares Antivirus e Antispyware.

La solucién deberd permitir la creacién de reglas para
diferenciacion de dispositivos corporativos y personales,
haciendo posible la adopcién de politicas de “BYOD
(Bring Your Own Device)”

Debera proveer un portal para que los usuarios registren
y administren sus propios dispositivos para su uso en la
red.

Debera permitir la integracion con sistemas MDM
{Mobhile Device Management)

Se debera soportar una Autoridad Certificadora interna
para el provisionamiento y gestion de certificados
digitales a los dispositivos de BYOD.

El auto-registro de dispositivos de los usuarios deberd
soportar el provisionamiento de un certificado digital
que identifique al dispositivo BYOD y sirva como
método de autenticacion para la red alambrica e
inalambrica.

El administrador tendra capacidad de
suspender/reactivar  dispositivos y de revocar
certificados desde la interfaz dentro de la misma
solucion.

La solucién debe poder gestionar la autenticacion,
autorizacion y contabilidad en dispositivos de red como
swiltches, ruteadores, firewalls, equipos de red
inalaimbrica y adicionales por medio del protocolo
estandar TACACS+.

La gestion de AAA por medio de TACACS+ debera
permitir la autorizacion granular de los comandos que un
administrador de red puede ejecutar en un equipo de red
configurado con este protocolo.

Se deberan tener perfiles de autorizacion de comandos
predefinidos (out-of-the-box) para la gestion de
controladores inalambricos, ruteadores y switches, de tal
manera que no se tengan que construir listas de
comandos desde cero.

Se deberin poder generar bitdcoras para auditorias de
autenticaciones, autorizaciones y comandos ejecutados
en los dispositivos de red configurados con TACACS+.
Se deberd soportar la funcién de proxy de protocolo
TACACS+

Se requiere soporte de TACACS+ sobre IPv6

La solucién deberi ser capaz de administrar, configurar
¢ modificar reglas y politicas a través de una interfaz
gréfica web, accesible por HTTPS.

&/\
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Capacidad e Integracion

Debe contar con un Dashboard para la rapida
visualizacion de la siguiente informacién sumarizadas:
Métricas de las dltimas 24 horas

Numero de dispositivos activos

Numero de visitantes activos

Tiempo promedio para la remediacion de dispositivos
Porcentaje de dispositivos que cumplen la postura
Numero de dispositivos perfilados

Informacién de desempefio, CPU, Memoria de cada
componente de la solucidn.

Cantidad total de fallas de autenticacion en las Gltimas
24 horas y ¢l motivo principal.

Debe contar con una pantalla de monitoreo continuo de
autenticaciones en tiempo real con visualizacion
inmediata de la siguiente informacion:

Fecha vy hora

Capacidad de hacer drill-down hacia los detalles
avanzados de autenticacion y autorizacion

Estatus de la autenticacion

Nombre de usuario/dispositivo

Direccion MAC

Direccion [P

Equipo de red donde se conecté

Interfaz de red donde se conectd

Perfil de Autorizacién asignado

Resultado de perfilamiento del dispositivo — Categoria
Estatus de Postura (cumplimiento)

Motivo en caso de falla

Método de autenticacion

Protocolo de autenticacion

Debera ser capaz de generar reportes con informacion
referente al resultado de la verificacion de postura de la
maquina.

Debera soportar un mecanismo de alta disponibilidad
para las todas las funciones del Sisiema de Control de
Acceso.

En caso de falla de algin appliance (fisico o virtual) no
se necesitard de intervencioén manual para recuperar o
realizar fail-over.

La solucion debera soporiar una arquitectura totalmente
centralizada de sus servicios, es decir, sin necesidad de
implementar appliances fuera del Centro de Cémputo
Central y soportando todas las funcionalidades indicadas
en las secciones anteriores.

La solucién deberd soportar la operacion en appliances
de hardware de propésito especifico.
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Implementacion y puesta
en marcha

Servicios de Capacitacién
y soporte posterior

Plazo de suscripcion

En caso de hacerse una implementacién de appliances de
hardware de propésito especifico, deberd contar con
capacidad de hacer bonding de interfaces de red.
Adicionalmente, la solucion deberd soportar instalarse
como una maquina virtual (Vmware o KVM)

La API para integracion con terceros debera ser basada
en estindares y en arquitectura cliente-servidor
descentralizada, de tal manera que las integraciones no
seran de 1-a-1 por cada sistema nuevo que se agregue.
Con la finalidad de proteger la inversion y evitar costos
posteriores que no hayan sido contemplados dentro de
esle proyecto, se dard preferencia a los sistemas que NO
requieran licenciamiento adicional por cada integracion
hacia terceros.

El proveedor deberd de realizar la implementacién y
puesta en marcha de la herramienta, configuracion de
Servicios, equipos, licenciamiento, levantamiento de
infraestructura, usuarios, perfilamiento de usuarios y
dispositivos, politicas de perfilamiento, atributos de
usuario, grupos de seguridad, politicas de TrustSec,
condiciones de postura, aprovisionamiento de clientes,
politicas de accesos, reportaria, configuracion de
equipos de comunicaciones (Routers, switches),
creaciones de Vlans, ACLs, perfiles inaldmbricos y toda
la configuracién necesario para el funcionamiento
optimo de la soluci6n etc.

» El proveedor debe incluir servicios de
capacitacion de la siguiente forma:

* Capacitacion certificada por el fabricante para
al menos seis (6) personas

* Soporte de horas para mantenimiento
preventivos y correctivos por 40 horas posterior
a la implementacion y optimizacion de la
solucidn, estas deben de ser diferentes al
tiempo de capacitacion, las mismas deben de
finalizar el 30/11/2025

o El proveedor deberd de presentar la
documentacién que lo acredite como
representante de la marca en el pais.

» El personal encargado de la implementacion
debe de estar certificado por ¢l fabricante al
menos a nivel de especialista de manejo de la
herramienta

o Hasta el 30/11/2025 {w-\
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Entrega Se considera la solucion recibida una vez que el

funcionamiento de esta se pueda evidenciar por
personal técnico de la Administracion Aduanera de
Honduras, y que se encuentre acreditado por medio del
fabricante a nombre de la institucidn.

LOTE 10. SOFTWARE DE GESTION DE PROYECTOS AGILES EN SOFTWARE Y
GESTION DOCUMENTAL.

1 Cantidad de Licencia para 25 usuarios
licencias

2 Nombre de Software de Gestion de proyectos agiles y gestion
Producto documental.

3 Plazo de Hasta el 30/11/2025
suscripcion

4 A nombre de ADMINISTRACION ADUANERA DE

HONDURAS

6 Especificaciones e Gestion de tableros agiles (SCRUM,
Minimas KANBAN).
Requeridas e Visualizacién de trazabilidad de SPRINTS

e Manejo de miltiples tableros para un mismo
proyecto.

e visualizacion de reportaria de seguimiento
(Ejemplo: Burndown chart y velocity).
Manejo de multiples proyectos.

e Manejo de Queries

e Integracion de Aplicacion de tercero como
Microsoft 365 (Reuniones y seguimiento).

e Mangjo de Epica, Historia de usuario y
subtareas.

Manejo de Automatizaciones.
Manejo de Hojas parametrizables para
documentacion.

e Conectividad entre hojas y software de
Gestion.

e Acceso y seguridad para las Hojas de
Documentacion.

e Control de versionamiento de documentos.
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Referencia Herramienta de gestion de proyectos JIRA y
Confluence
Entrega Se considera la solucién recibida una vez que el

funcionamiento de esta se pueda evidenciar por
personal técnico de la Administracion Aduanera de
Honduras, y que se encuentre acreditado por medio
del fabricante a nombre de la institucion.

Servicios de El oferente debera de realizar y presentar un
capacitacion cronograma detallado de actividades para la
capacitacion del producto al personal técnico de la
ADMINISTRACION ADUANERA DE

HONDURAS, Se enfatiza que la capacitacion debe
seguir un enfoque de metodologias agiles. Se debe de
brindar capacitacion en el uso y manejo de la
herramienta de al menos 10 horas y para la cantidad
minima de 10 personas.

o
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LOTE 11. SOFTWARE DE SINCRONIZACION Y REPLICACION DE ARCHIVOS.

1 Cantidad de 3 licencias para servidor
licencias
2 Nombre de ViceVersa Pro Standard
Producto
3 Addons Incluir VVEngine Server Premium para cada licencia
4 Tipo de Licencia Perpetua, con mantenimiento, soporte y
actualizaciones del fabricante, hasta el 30/11/2025
-3 Version La taltima version estable liberada por el fabricante
6 A nombre de ADMINISTRACION ADUANERA DE
HONDURAS
7 Capacitacion e El oferente debera de realizar la implementacion de
Implementacion al menos una de las licencias en conjunto con
personal de la Administracion Aduanera de Honduras
8 Entrega Se considera la solucion recibida una vez que el

funcionamiento de esta s¢ pueda evidenciar por
personal técnico de la Administracion Aduanera de
Honduras, y que se encuentre acreditado por medio
del fabricante a nombre de la institucion.

LOTE 12. POWERAPPS PREMIUM

1 Fabricante del Microsoft
producto

2 Nombre del producto  Powerapps Premium Para Office365

3 Cantidad de 3
suscripciones

4 Descripcion del Permite crear aplicaciones empresariales de forma rapida
producto que se conectan a los datos de su negocio almacenados en

la plataforma de datos subyacentes o en varios origenes de
datos locales y en linea

5 Beneficiario directo ~ ADMINISTRACION ADUANERA DE HONDURAS - f,,m s
Honduras Centro América. f/'" e
6 Plazo de suscripcion  Hasta el 30/11/2025. -4 i
- Capacitacion El oferente debera de realizar, pero no limitarse a: k e
g o
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Capacitacion de intermedia a avanzado con una duracién
de minimo 10 horas bajo modalidad aprender — haciendo,
para un total de tres participantes.
7 Entrega La ADMINISTRACION ADUANERA DE HONDURAS

aceptara como renovadas las suscripciones una vez que sc
pueda evidenciar las mismas en el Sitio de Microsofi con el
plazo de suscripcidn acordado.

LOTE 13. SOFTWARE DE TERMINAL COMPATIBLE CON SERVIDORES X11

1 Cantidad de
licencias

y 4 Nombre de
Producto

3 Tipo de Licencia

4 Version

5 A nombre de

6 Entrega

3 licencias

MobaXterm Professional

Perpetua, con mantenimiento, soporte y
actualizaciones del fabricante, hasta el 30/11/2025
La dltima version estable liberada por el fabricante

ADMINISTRACION ADUANERA DE
HONDURAS

Se considera la solucién recibida una vez que el
funcionamiento de esta se pueda evidenciar por
personal técnico de la Administracion Aduanera de
Honduras, y que se encuentre acreditado por medio
del fabricante a nombre de la institucion.

7%

Péagina 101 de 127




ADMINISTRACION ADUANERA
—~ DE HONDURAS Cédigo: FO-85

Version: 01

PLIEGO DE CONDICIONES (VC) Emision:

09/06/2022

snpc;c’m IV - FORMULARIOS Y FORMATOS
Indice de Formularios y Formatos

Formulario de Informacion sobre el Oferente

Formulario de Informacion sobre los Miembros del Consorcio
Formulario de Presentacion de la Oferta

Formulario de Declaracion Jurada sobre Prohibiciones o Inhabilidad
Formulario de Declaracion Jurada de Integridad

Formulario de Autorizacion del Fabricante

Formato de Contrato

Formato de Garantia de Mantenimiento de la oferta

Formato de Garantia de Cumplimiento

Formato de Garantia de Calidad

Formato de Garantia por anticipo

Aviso de licitacion
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rormulario de Informacion sobre el Oferente

[El Oferente debera completar este formulario de acuerdo con las instrucciones siguientes.
No se aceptard ninguna alteracion a este formulario ni se aceptardn substitutos. ]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la Oferta]
LPN No.: [indicar el nimero del proceso licitatorio]

Pagina de paginas
I. Nombre juridico del Oferente [indicar el nombre juridico del Oferente]

2. Si se trata de un Consorcio, nombre juridico de cada miembro: [indicar el nombre juridico
de cada miembro del Consorcio]

3. Pais donde esta constituido o incorporado el Oferente en la actualidad o Pais donde intenta
constituirse o incorporarse [indicar el pais de ciudadania del Oferente en la actualidad o
pais donde intenta constituirse o incorporarse]

4, Ao de constitucion o incorporacion del Oferente: [indicar el ario de constitucion o
incorporacion del Oferentef

5. Direccién juridica del Oferente en el pais donde esta constituido o incorporado: [indicar la
Direccion juridica del Oferente en el pais donde estd constituido o incorporado]

6. Informacion del Representante autorizado del Oferente:
Nombre: [indicar el nombre del representante autorizadof
Direccion: [indicar la direccion del representante autorizado]

Numeros de teléfono y facsimile: [indicar los numeros de teléfono y facsimile del
representante awtorizado]

Direccion de correo electronico: [indicar la direccion de correo electronico del
representante autorizado]

7. Seadjuntan copias de los documentos originales de: fmarcar la(s) casilla(s) de los
documentos originales adjuntos]

I Estatutos de la Sociedad de la empresa indicada en el parrafol anterior, y de
conformidadcon las Sub clausulas 09.1 de la 10-09.

Si se trata de un Consorcio, carta de intencién de formar el Consorcio, o ¢l Convenio
deConsorcio, de conformidad con la clausula 5.1 de 1a 10-05.

—

| Sise trata de un ente gubernamental Hondurefio, documentacion que acredite su
autonomiajuridica y financiera y el cumplimiento con las leyes comerciales, de
conformidad con la Sub clausula 09.1 de la 10-09.
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Formulario de Informacion sobre los Miembros del
Consorcio (Cuando Aplique)

[El Oferente y cada uno de sus miembros debera completar este formulario de acuerdo con
las instrucciones indicadas a continuacion]

Fecha: [Indicar la fecha (dia, mes y ario) de la presentacion de la Ofertal
LPN No.: [indicar el numero del proceso licitatorio]

Pagina de paginas

1. Nombre juridico del Oferente findicar el nombre juridico del Oferente]

2. Nombre juridico del miembro del Consorcio findicar el Nombre juridico del miembro del
Consorcio]

3. Nombre del Pais de constitucion o incorporacion del miembro del Consorcio findicar el
nombre del Pais de constitucion o incorporacion del miembro del Consorciof

4. Ao de constitucion o incorporacion del miembro del Consorcio: findicar el afio de
constitucion o incorporacion del miembro del Consorcio]

5. Direcci6n juridica del miembro del Consorcio en el Pais donde esti constituido o
incorporado: [Direccion juridica del miembro del Consorcio en el pais donde estd
constituido o incorporado]

6. Informacion sobre el Representante Autorizado del miembro del Consorcio:
Nombre: [indicar el nombre del representante autorizado del miembro del Consorcio]
Direccion: [indicar la direccion del representante autorizado del miembro del Consorcio]

Numeros de teléfono y facsimile: [[indicar los nimeros de teléfono y facsimile del
representante autorizado del miembro del Consorcio]

Direccion de correo electronico: [findicar la direccion de correo electronico del
representante autorizado del miembro del Consorcio]

77
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7. Copias adjuntas de documentos originales de: /marcar la(s) casillas(s) de los documentos

adjuntos|

| Estatutos de la Sociedad de la empresa indicada en el parrafo 2 anterior, y de conformidad

con las Sub clausulas 09.5 de la 10-09.

| Si se trata de un ente gubernamental Hondurefio, documentacion que acredite su autonomia
juridica y financiera y el cumplimiento con las leyes comerciales, de conformidad con la Sub

clausula 09.1 de la 10-09,

M
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Formulario de Presentacion de la Oferta

[El Oferente completara este formulario de acuerdo con las instrucciones indicadas. No se
permitiran alteraciones a este formulario ni se aceptaran substituciones. |

Fecha: [Indicar la fecha (dia, mes y aiio) de la presentacion de la Oferta]
LPN No.: [indicar el numero del proceso licitatorio]
Llamado a Licitacion No.: [indicar el No. del Llamado]

A: [nombre completo y direccion del Comprador]

Nosotros, los suscritos, declaramos que:

Altermativa No. findicar el numero de identificacion si esta es una oferta alternativa]

@) Hemos examinado y no hallamos objecion alguna a los documentos de licitacion, incluso sus
Enmiendas Nos. [indicar el mimero y la fecha de emision de cada Enmienda];

(b} Ofrecemos proveer los siguientes Bienes v Servicios Conexos de conformidad con los
Documentos de Licitacion y de acuerdo con el Plan de Entregas establecido en la Lista de
Requerimientos: [indicar una descripcion breve de los bienes y servicios conexos|;

fc) El precio total de nuestra Oferta, excluyendo cualquier descuento ofrecido en el rubro (d) a
continuacion es: [indicar el precio total de la oferta en palabras y en cifras, indicando las

diferentes cifras en las monedas respectivas];

Los precios deberan presentarse en lempiras y tinicamente con dos decimales.

o PRECIO PRECIO
N CONCEPTO CANTIDAD | UNIDAD UNITARIO TOTAL
1
2
OFERTA
TOTAL

El valor de la oferta debera comprender todos los impuestos correspondientes

(d) Los descuentos ofrecidos y la metodologia para su aplicacion son:

1

i
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Descuentos. Sinuestra oferta es aceptada, los siguientes descuentos seran aplicables: [detallar
cada descuento ofrecido y el articulo especifico en la Lista de Bienes al que aplica el
descuento].

Metodologia y Aplicacién de los Descuentos. Los descuentos se aplicarn de acuerdo a la
siguiente metodologia: [Detallar la metodologia gue se aplicard a los descuentos];

(¢) Nuestra oferta se mantendra vigente por el periodo establecido en la Sub-clausula 20.1 de las
IAQO, a partir de la fecha limite fijada para la presentacion de las ofertas de conformidad con
la Sub cldusula 24.1 de las IAO. Esta oferta nos obligard y podra ser aceptada en cualquier
momento antes de la expiracion de dicho periodo;

(1) Si nuestra oferta es aceptada, nos comprometemos a obtener una Garantia de Cumplimiento
del Contrato de conformidad con la Clusula 44 de las IAO y Clausula 17 de las CGC;

(g) La nacionalidad del oferente es: [indicar la nacionalidad del Oferente, incluso la de todos los
miembros que comprende el Oferente, si el Oferente es un Consorcio)

(h) No tenemos conflicto de intereses de conformidad con la Cliusula 4 de las TAQ:

(1) Nuestra empresa, sus afiliados o subsidiarias, incluyendo todos los subcontratistas o
proveedores para ejecutar cualquier parte del contrato son elegibles, de conformidad con la
Clausula 4 de las 1AQ;

(j) Las siguientes comisiones, gratificaciones u honorarios han sido pagados o serdn pagados en
relacion con el proceso de esta licitacion o gjecucion del Contrato: [indicar el nombre
completo de cada receptor, su direccion completa, la razon por la cual se pagd cada comisién
o gratificacién y la cantidad y moneda de cada dicha comision o gratificacion]

Nombre del Receptor Direccion 1 Concepto Monto

(Si no han sido pagadas o no serdn pagadas, indicar “ninguna®™.)

(k) Entendemos que esta oferta, junto con su debida aceptacion por escrito incluida en la
notificacion de adjudicacion, constituirin una obligacién contractual entre nosotros, hasta
que el Contrato formal haya sido perfeccionado por las partes.

(I} Entendemos que ustedes no estan obligados a aceptar la oferta evaluada como la més baja ni
ninguna otra oferta que reciban.
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Firma: [indicar el nombre completo de la persona cuyo nombre y calidad se indican] En calidad de

[indicar la calidad juridica de la persona que firma el Formulario de la Oferta]

Nombre: [indicar el nombre completo de la persona que firma el Formulario de la Oferta]

Debidamente autorizado para firmar la oferta por y en nombre de: [indicar el nombre completo del

Oferente]

El dia del mes del afio
la firmaf

[indicar la fecha de

A
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Declaracion Jurada sobre Prohibiciones o Inhabilidades

YO , Mayor de edad, de Estado
Civil , de Nacionalidad , con domicilio en
Y con Tarjeta de Identidad/Pasaporte No , actuando en mi

condicién de Representante Legal de (indicar el nombre de la empresa oferente/ En caso de
Consorcio _indicar el nombre de las empresas gue lo integran), por la presente HAGO
DECLARACION JURADA: Que ni mi persona ni mi representada se encuentran comprendido en
ninguna de la prohibiciones o inhabilidades a que se refiere los articulos 15 y 16 de la Ley de
Contratacién del Estado.

En fe de lo cual firmo la presente en la ciudad de . Municipio
de , Departamento de , a los___dias delmes
del afio

Firma y Sello

(en caso de persona Natural solo Firma)

Esta Declaracion Jurada debe presentarse en original con la firma autenticada ante Notario (En caso
de autenticarse por Notario Extranjero debe ser apostillado).

WA
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Formulario Declaracion Jurada de Integridad

YO , Mayor de edad, de Estado
Civil , de Nacionalidad , con domicilio en
Y con Tarjeta de Identidad/Pasaporte No , actuando en mi
condicién de Representante Legal de . porla

presente HAGO DECLARACION JURADA DE INTEGRIDAD: Que mi persona y mi
representada se comprometen a:

1.- A practicar las més elevadas normas éticas durante ¢l presente proceso de contratacion.

2.- Abstenernos de adoptar conductas orientas a que los funcionarios o empleados involucrados en el
presente proceso de contratacion induzcan a alterar el resultado del proceso u otros aspectos que
pudieran otorgar condiciones mas ventajosas en relacion a los demds participantes.

3.- A no formular acuerdos con otros proveedores participantes o a la ejecucién de acciones que sean
constitutivas de:

PRACTICA CORRUPTA: Que consiste en ofrecer, dar, recibir, o solicitar, directa o indirectamente,
cualquier cosa de valor para influenciar indebidamente las acciones de otra parte.

PRACTICA DE FRAUDE: Que es cualquier acto u omisién, incluida la tergiversacion de hechos y
circunstancias, que deliberada o imprudentemente engafien, o intenten engafiar, a alguna parte para
obtener un beneficio financiero o de otra naturaleza o para evadir una obligacion.

PRACTICA DE COERCION: Que consiste en perjudicar o causar dafio, o amenazar con perjudicar
o causar dafio, directa o indirectamente, a cualquier parte o a sus bienes para influenciar
indebidamente las acciones de una parte.

PRACTICA DE COLUSION: Que es un acuerdo entre dos 0 mas partes realizado con la intencion
de alcanzar un propésito inapropiado, lo que incluye influenciar en forma inapropiada las acciones
de otra parte.

PRACTICA DE OBSTRUCCION: Que consiste en a) destruir, falsificar, alterar u ocultar
deliberadamente evidencia significativa para la investigacion o realizar declaraciones falsas ante los
investigadores con el fin de impedir materialmente una investigacion sobre denuncias de una practica
corrupta, fraudulenta, cohersiva o colusoria; y/o amenazar, hostigar o intimidar a cualquier parte para
impedir que divulgue su conocimiento de asuntos que son importantes para la investigacion o que
prosiga la investigacion, o b) todo acto dirigido a impedir materialmente el ejercicio de los derechos
del Estado.

4.- Asi mismo declaro que entiendo que las acciones antes mencionadas son ilustrativas y no
limitativas de cualquier otra accién constitutiva de delito o contraria al derecho en perjuicio del
patrimonio del Estado de Honduras; por lo que expreso mi sumision a la legislacion nacional vigente.
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5.- Declaro que me obligo a regir mis relaciones comerciales con las Instituciones de Estado de
Honduras bajos los principios de la buena fe, la transparencia y la competencia leal cuando participen
en procesos de licitaciones, contrataciones, concesiones, ventas, subastas de obras o concursos.

6.- Declaro que mi representada no s¢ encuentra en ninguna lista negra o en la denominada lista
Clinton (o cualquier otra que la reemplace, modifique o complemente) ni que haber sido agregado en
la lista OFAC (Oficina de Control de Activos Extranjeros del Tesoro del EE. UU.), asi como que
ninguno de sus socios, accionistas o representantes legales se encuentren impedidos para celebrar
actos y contratos que violenten la Ley Penal.

7.- Autorizo a la institucién contratante para que realice cualquier investigacién minuciosa en el
marco del respeto y al debido proceso sobre pricticas corruptivas en las cuales mi representada haya
0 este participando. Promoviendo de esa manera practicas éticas y de buena gobernanza en los
procesos de contratacion.

En fe de lo cual firmo la presenta en la ciudad municipio de
, Departamento de a los , dias
del mes de del afio
FIRMA Y SELLO

(en caso de persona Natural solo Firma)

Esta Declaracion Jurada debe presentarse en original con la firma autenticada ante Notario (En caso
de autenticarse por Notario Extranjero debe ser apostillado).

w
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(opcional)

[El Comprador completara este formulario de acuerdo con las instrucciones indicadas,
puede utilizar este formato o incorporar el formato de su preferencial

ESTE CONTRATO es celebrado
El dia [ indicar: niimero] de [indicar: mes] de [indicar: afio].
ENTRE

(1)  [indicar nombre completo del Comprador], una [ indicar la descripcion de la
entidad juridica, por ejemplo, Secretaria de Salud del Gobierno de Honduras.
o corporacion integrada bajo las leyes de Honduras] y fisicamente ubicada
en [indicar la direccion del Comprador] (en adelante denominado *‘el
Comprador™), y

(2)  [indicar el nombre del Proveedor, Datos de Registro vy Direccion] (en
adelante denominada “el Proveedor™).

POR CUANTO el Comprador ha llamado a licitacion respecto de ciertos Bicnes, finserte
una breve descripcion de los bienes y servicios] y ha aceptado una oferta del Proveedor para
el suministro de dichos Bienes por la suma de [indicar el Precio del Contrato expresado en
palabras y en cifras] (en adelante denominado *“Precio del Contrato™).

ESTE CONTRATO ESTIPULA LO SIGUIENTE:

& En este Contrato las palabras y expresiones tendran el mismo significado que sc les
asigne en el documento de licitaciones.

2. Los siguientes documentos constituyen el Contrato entre el Comprador v el
Proveedor, y serdn leidos e interpretados como parte integral del Contrato:
{a) Este Contrato;
(b) Las Condiciones Especiales del Contrato
(c) Las Condiciones Generales del Contrato; L.

- () Los Requerimientos Técnicos (incluyendo la Lista de Requisitos y las
Especificaciones Técnicas);
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(e)
()
(z)

La oferta del Proveedor y las Listas de Precios originales;

La notificacion de Adjudicacion del Contrato emitida por el Comprador.

[Agregar aqui cualquier otro(s) documento(s)]

[T 1aS
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3. Este Contrato prevalecera sobre todos los otros documentos contractuales. En caso de

alguna discrepancia o inconsistencia entre los documentos del Contrato, los documentos
prevaleceran en el orden enunciado anteriormente.

4. En consideracion a los pagos que el Comprador hard al Proveedor conforme a lo
estipulado en este Contrato, el Proveedor se compromete a proveer los Bienes y Servicios
al Comprador y a subsanar los defectos de éstos de conformidad en todo respecto con las
disposiciones del Contrato.

1. El Comprador se compromete a pagar al Proveedor como contrapartida del suministro de
los bienes y servicios y la subsanacidn de sus defectos, el Precio del Contrato o las sumas
que resulten pagaderas de conformidad con lo dispuesto en el Contrato en el plazo y en
la forma prescritos en ésle.

CLAUSULA DE INTEGRIDAD. Las Partes, en cumplimiento a lo establecido en el Articulo
7 de la Ley de Transparencia y Acceso a la Informacién Puablica (LTAIP), y con la conviccién
de que evitando las practicas de corrupcién podremos apoyar la consolidacion de una cultura de
transparencia, equidad y rendicién de cuentas en los procesos de contratacion y adquisiciones del
Estado, para asi fortalecer las bases del Estado de Derecho, nos comprometemos libre y
voluntariamente a: 1.- Mantener el mas alto nivel de conducta ética, moral v de respeto a las leyes
de la Republica, asi como los valores de: INTEGRIDAD, LEALTAD CONTRACTUAL,
EQUIDAD, TOLERANCIA, IMPARCIALIDAD Y DISCRECION CON LA INFORMACION
CONFIDENCIAL QUE MANEJAMOS, ABSTENIENDONOS DE DAR DECLARACIONES
PUBLICAS SOBRE LA MISMA. 2.- Asumir una estricta observancia y aplicacién de los
principios fundamentales bajos los cuales se rigen los procesos de contratacion y adquisiciones
plblicas establecidos en la Ley de Contratacién del Estado, tales como: transparencia, igualdad
y libre competencia. 3.- Que durante la ejecucion del Contrato ninguna persona que actie
debidamente autorizada en nuestro nombre y representacion y que ningin empleado o trabajador,
socio o asociado, autorizado o no, realizar: a) Practicas Corruptivas: entendiendo estas como
aquellas en la que se ofrece dar, recibir, o solicitar directa o indirectamente, cualquier cosa de
valor para influenciar las acciones de la otra parte;b) Practicas Colusorias: entendiendo estas
como aquellas en las que denoten, sugieran o demuestren que existe un acuerdo malicioso entre
dos o mas partes o entre una de las partes y uno o varios terceros, realizado con la intencion de
alcanzar un proposito inadecuado, incluyendo influenciar en forma inapropiada las acciones de
la otra parte. 4.- Revisar y verificar toda la informacién que deba ser presentada a través de
terceros a la otra parte, para efectos del Contrato y dejamos manifestado que durante el proceso
de contratacion o adquisicion causa de este Contrato, la informacién intercambiada fue
debidamente revisada y verificada, por lo que ambas partes asumen y asumirén la responsabilidad
por el suministro de informacion inconsistente, imprecisa 0 que no corresponda a la realidad,
para efectos de este Contrato. 5.- Mantener la debida confidencialidad sobre toda la informacion
a que se tenga acceso por razon del Contrato, y no proporcionarla ni divelgarla a terceros y a su
vez, abstenernos de utilizarla para fines distintos. 6.- Aceptar las consecuencias a que hubiere
lugar, en caso de declararse el incumplimiento de alguno de los compromisos de esta Clausula
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por Tribunal competente, y sin perjuicio de la responsabilidad civil o penal en la que se incurra.
7.- Denunciar en forma oportuna ante las autoridades correspondientes cualquier hecho o acto
irregular cometido por nuestros empleados o trabajadores, socios o asociados, del cual se tenga

un indicio razonable y que pudiese ser constitutivo de

2 responsabilidad civil y/o penal. Lo anterior se extiende a los subcontratistas con los cuales
el Contratista o Consultor contrate, asi como a los socios, asociados, ejecutivos y
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4.1.

4.2

4.3.

44.

trabajadores de aquellos. El incumplimiento de cualquiera de los enunciados de esta
clausula dard Lugar: a.- De parte del Contratista o Consultor: 1. A la inhabilitacion para
contratar con el Estado, sin perjuicio de las responsabilidades que pudieren deducirsele.
ii. A la aplicacion al trabajador, ejecutivo, representante, socio, asociado o apoderado que
haya incumplido esta Clausula, de las sanciones o medidas disciplinarias derivadas del
régimen laboral y, en su caso entablar las acciones legales que correspondan. b. De parte
del Contratante: i. A la eliminacién definitiva (del Contratista ¢ Consultor y a los
subcontratistas responsables o que pudiendo hacerlo no denunciaron la irregularidad de
su Registro de Proveedores y Contratistas que al efecto llevare para no ser sujeto de
elegibilidad futura en procesos de contratacion. ii. A la aplicacion al empleado o
funcionario infractor, de las sanciones que correspondan segun el Codigo de Conducta
Etica del Servidor Publico, sin perjuicio de exigir la responsabilidad administrativa, civil
y/o penal a las que hubiere lugar. -

CLAUSULA: RECORTE PRESUPUESTARIO. En todo contrato financiado con
fondos externos, la suspension o cancelacion del préstamo o donacion, puede dar lugar a
la rescision o resolucion del contrato, sin mas obligacion por parte del estado, que al pago
correspondiente a las obras o servicios ya ejecutados a la fecha de vigencia de la rescisién
o resolucion del contrato. En caso de recorte presupuestario de fondos nacionales que se
efectué por razon de la situacion econdmica y financiera del pais, la estimacién de la
percepcion de ingresos menores a los gastos proyectados y en caso de necesidades
imprevistas o de emergencia, podra dar lugar a la rescision o resolucion del contrato, sin
mas obligacién por parte del Estado, que al pago correspondiente a los bienes o servicios
ya ¢jecutados a la fecha de vigencia de la rescision o resolucion del contrato.

CLAUSULA: GARANTIA DE LOS BIENES

El Proveedor garantiza que todos los bienes suministrados en virtud del Contrato son
nuevos, sin uso, del modelo mas reciente o actual e incorporan todas las mejoras
recientes en cuanto a disefio y materiales, a menos que el Contrato disponga otra cosa.
De conformidad con la Sub-cldusula 21.1(b) de las CGC, el Proveedor garantiza que
todos los bicnes suministrados estaran libres de defectos derivados de actos y omisiones
que éste hubiese incurrido, o derivados del disefio, materiales o manufactura, durante ¢l
uso normal de los bienes en las condiciones que imperen en el pais de destino final.
Salvo que se indique otra cosa en las CEC, la garantia permaneceré vigente durante el
periodo cuya fecha de terminacion sea la mas temprana entre los periodos siguientes:
doce (12) meses a partir de la fecha en que los bienes, o cualquier parte de cllos segin
el caso, hayan sido entregados y aceptados en el punto final de destino indicado en el

Contrato, o dieciocho (18) meses a partir de la fecha de embarque en ¢l puerto o Iu;,ar-‘ .

de flete en el pais de ungcn.

El Comprador comunicaré al Proveedor la naturaleza de los defectos y proporcmm!rﬁ
toda la evidencia disponible, inmediatamente después de haberlos descubierto. El
Comprador otorgard al Proveedor facilidades razonables para inspeccionar tales
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defectos,

4.5. Tan pronto reciba el Proveedor dicha comunicacion, y dentro del plazo establecido en
las CEC, deberd reparar o reemplazar de forma expedita los Bienes defectuosos, o sus
partes sin ningun costo para el Comprador.

4.6. Si el Proveedor después de haber sido notificado, no cumple con corregir los defectos
dentro del plazo establecido, el Comprador, dentro de un tiempo razonable, podra tomar
las medidas necesarias para remediar la situacion, por cuenta y riesgo

del Proveedor y sin perjuicio de otros derechos que el Comprador pueda ejercer contra
el Proveedor en virtud del Contrato.

EN TESTIMONIQO de lo cual las partes han suscrito el presente Contrato de conformidad con la
Ley de Contratacion del Estado de la Republica de Honduras, en el dia, mes y aiio antes indicados.

Por y en nombre del Comprador

Firmado: [indicar firmaj en capacidad de findicar el titulo u otra designacion apropiada]

Por y en nombre del Proveedor
Firmado: [indicar la(s) firma(s) del (los) representante(s) autorizado(s) del Proveedor]

en capacidad de [indicar el titulo u otra designacion apropiada)
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Autorizacion del Fabricante

(Cuando aplique)

[El Oferente solicitarda al Fabricante que complete este formulario de acuerdo con las
instrucciones indicadas. Esta carta de autorizacion debera estar escrita en papel membrete
del Fabricante y deberd estar firmado por la persona debidamente autorizada para firmar
documentos que comprometan el Fabricante. El Oferente lo debera incluir en su oferta, si
asi se establece en los DDL.]

Fecha: [indicar la fecha (dia, mes y ano) de presentacion de la oferta]
LPN No.: [indicar el numero del proceso licitatorio]
Alternativa No.: [indicar el No. de identificacion si esta es una oferta por una alternativaf

A: [indicar el nombre completo del Comprador]
POR CUANTO

Nosotros [nombre completo del fabricante], como fabricantes oficiales de [indique el

nombre de los bienes fabricados], con fabricas ubicadas en findigue la direccion completa
de las fabricas] mediante el presente instrumento autorizamos a [indicar el nombre y
direccion del Oferente] a presentar una oferta con el solo propdsito de suministrar los
siguientes Bienes de fabricacién nuestra [fnombre y breve descripcion de los bienes/, y a
posteriormente negociar y firmar el Contrato.

Por este medio extendemos nuestro aval y plena garantia, conforme a la cliusula 8 de las
Condiciones del Contrato, respecto a los bienes ofrecidos por la firma antes mencionada.

Firma:
[firma del(los) representante(s) autorizado(s) del fabricante]

Nombre: [indicar ¢l nombre compieto del representante autorizado del Fabricante]
Cargo: [indicar cargo]

Debidamente autorizado para firmar esta Autorizacién en nombre de: [nombre completo del
Oferente]

-

Fechado en el dia de de 200__ [fecha de la firma]
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FORMATO GARANTIA MANTENIMIENTO DE OFERTA
NOMBRE DE ASEGURADORA / BANCO

GARANTIA / FIANZA
DE MANTENIMIENTO DE OFERTA N°

FECHA DE EMISION:

AFIANZADO/GARANTIZADO:

DIRECCION Y TELEFONO:

Fianza / Garantia a favor de , para
garantizar que el Afianzado/Garantizado, mantendra la OFERT A, presentada en la licitacion

SUMA AFIANZADA/GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO:

CLAUSULA ESPECIAL OBLIGATORIA: LA PRESENTE GARANTIA SERA
EJECUTADA POR EL VALOR TOTAL DE LA MISMA, A SIMPLE REQUERIMIENTO
DEL (BENEFICIARIO) ACOMPANADA DE UNA RESOLUCION FIRME DE
INCUMPLIMIENTO, SIN NINGUN OTRO REQUISITO. PUDIENDO REQUERIRSE EN
CUALQUIER MOMENTO DENTRO DEL PLAZO DE VIGENCIA DE LA

GARANTIA/FIANZA. Las garantias o fianzas emitidas a favor del BENEFICIARIO serén
solidarias, incondicionales, irrevocables y de realizacion automdtica v no deberdin adicionarse

cldusulas que anulen o limiten la cliusula obligatoria.

Se entendera por el incumplimiento si el Afianzado/Garantizado:

Retira su oferta durante el periodo de validez de la misma.

No acepta la correccion de los errores (si los hubiere) del Precio de la Oferta.

Si después de haber sido notificado de la aceptacion de su Oferta por el Contratante
durante ¢l periodo de validez de la misma, no firma o rehtsa firmar el Contrato, o se
rehiisa a presentar la Garantia de Cumplimiento.

8. Cualquier otra condicién estipulada en el pliego de condiciones.

el
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En fe de lo cual, se emite la presente Fianza/Garantia, en la ciudad de , Municipio
de ,alos del mes de del afio

FIRMA AUTORIZADA

G
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O SEGURADORA/ BANCO

GARANTIA / FIANZADE CUMPLIMIENTO N°:

FECHA DE EMISION:

AFIANZADO/GARANTIZADO:

DIRECCION Y TELEFONO:

Fianza / Garantia a favor de , para garantizar

que el Afianzado/Garantizado, salvo fuerza mayor o caso fortuito debidamente comprobados,
CUMPLIRA cada uno de los términos, clausulas, responsabilidades y obligaciones
estipuladas en el contrato firmado al efecto entre el Afianzado/Garantizado y el Beneficiario,
para la Ejecucion del Proyecto: * " ubicado en

SUMA AFIANZADA/ GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO:

CLAUSULA ESPECIAL OBLIGATORIA: "LA PRESENTE GARANTIA/FIANZA
SERA EJECUTADA POR EL MONTO TOTAL DE LA MISMA A SIMPLE
REQUERIMIENTO BENEFICIARIO, ACOMPANADA DE UNA RESOLUCION
FIRME DE INCUMPLIMIENTO, SIN NINGUN OTRO REQUISITO, PUDIENDO
REQUERIRSE EN CUALQUIER MOMENTO DENTRO DEL PLAZO DE
VIGENCIA DE LA GARANTIA/FIANZA. LA PRESENTE GARANTIA/FIANZA
EMITIDA A FAVOR DEL BENEFICIARIO CONSTITUYE UNA OBLIGACION
SOLIDARIA, INCONDICIONAL, IRREVOCABLE Y DE EJECUCION
AUTOMATICA; EN CASO DE CONFLICTO ENTRE EL BENEFICIARIO Y EL
ENTE EMISOR DEL TITULO, AMBAS PARTES SE SOMETEN A LA
JURISDICCION DE LOS TRIBUNALES DE LA REPUBLICA DEL DOMICILIO
DEL BENEFICIARIO. LA PRESENTE CLAUSULA ESPECIAL OBLIGATORIA
PREVALECERA SOBRE CUALQUIER OTRA CONDICION".

A las Garantias Bancarias o fianzas emitidas a favor BENEFICIARIO no deberan
adicionarse clausulas que anulen o limiten la cldusula especial obligatoria.

En ferde lo cual, se emite la presente Fianza/Garantia, en la ciudad de . Municipio de
,alos del mes de del afio
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FIRMA AUTORIZADA

AL
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FORMATO GARANTIA DE CALIDAD?
ASEGURADORA / BANCO

GARANTIA / FIANZA
DE CALIDAD:

FECHA DE EMISION:

AFIANZADO/GARANTIZADO

DIRECCION Y TELEFONO:

Fianza / Garantia a favor de , para
la calidad DE SUMINISTRO del Proyecto: * garantizar”
. Construido/entregado ubicado en

por el
Afianzado/Garantizado 1

SUMA AFIANZADA/ GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO:

"LA PRESENTE GARANTIA/FIANZA SERA EJECUTADA POR EL MONTO
TOTAL DE LA MISMA A SIMPLE REQUERIMIENTO BENEFICIARIO,
ACOMPANADA DE UNA RESOLUCION FIRME DE INCUMPLIMIENTO, SIN
NINGUN OTRO REQUISITO, PUDIENDO REQUERIRSE EN CUALQUIER
MOMENTO DENTRO DEL PLAZO DE VIGENCIA DE LA GARANTIA/FIANZA.
LA PRESENTE GARANTIA/FIANZA EMITIDA A FAVOR DEL BENEFICIARIO
CONSTITUYE UNA  OBLIGACION SOLIDARIA, INCONDICIONAL,
IRREVOCABLE Y DE EJECUCION AUTOMATICA; EN CASO DE CONFLICTO
ENTRE EL BENEFICIARIO Y EL ENTE EMISOR DEL TiTULO, AMBAS PARTES
SE SOMETEN A LA JURISDICCION DE LOS TRIBUNALES DE LA REPUBLICA
DEL DOMICILIO DEL BENEFICIARIO. LA PRESENTE CLAUSULA ESPECIAL
OBLIGATORIA PREVALECERA SOBRE CUALQUIER OTRA CONDICION™.

A las Garantias Bancarias o fianzas emitidas a favor BENEFICIARIO no deberdn
adicionarse cliusulas que anulen o limiten la cliusula especial obligatoria.

En fe de lo cual, se emite la presente Fianza/Garantia, en la ciudad de , Municipio
, alos del mes de del afio
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* la Garantia de Calidad deberd solicitarse cuando se requiera segun la naturaleza de los bienes.
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FORMATO [GARANTIA/FIANZA] POR ANTICIPO
[NOMBRE DE ASEGURADORA/BANCO]

|GARANTIA / FIANZAJDE ANTICIPO N°:

FECHA DE EMISION:

AFIANZADO/GARANTIZADO:

DIRECCION Y TELEFONO:

[Garantia/Fianza] a favor de [indicar el nombre de la institucion a favor de la cual se
extiende la garantiaf, para garantizar que el Afianzado/Garantizado, invertira el monto del
ANTICIPO recibido del Beneficiario, de conformidad con los términos del contrato firmado
al efecto entre el Afianzado y el Beneficiario, para la Ejecucion del Proyecto:
I " ubicado en

Dicho contrato en lo procedente se considerard como parte de la presente péliza.

SUMA AFIANZADA/ GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO:

CLAUSULA ESPECIAL OBLIGATORIA: "LA PRESENTE GARANTIA/FIANZA
SERA EJECUTADA POR EL MONTO RESULTANTE DE LA LIQUIDACION DEL
ANTICIPO OTORGADO A SIMPLE REQUERIMIENTO DEL BENEFICIARIO,
ACOMPANADA DE UNA RESOLUCION FIRME DE INCUMPLIMIENTO, SIN
NINGUN OTRO REQUISITO, PUDIENDO REQUERIRSE EN CUALQUIER
MOMENTO DENTRO DEL PLAZO DE VIGENCIA DE LA GARANTIA/FIANZA.
LA PRESENTE GARANTIA/FIANZA EMITIDA A FAVOR DEL BENEFICIARIO
CONSTITUYE UNA OBLIGACION SOLIDARIA, INCONDICIONAL,
IRREVOCABLE Y DE EJECUCION AUTOMATICA: EN CASO DE CONFLICTO
ENTRE EL BENEFICIARIO Y EL ENTE EMISOR DEL TiTULO, AMBAS PARTES
SE SOMETEN A LA JURISDICCION DE LOS TRIBUNALES DE LA REPUBLICA
DEL DOMICILIO DEL BENEFICIARIO. LA PRESENTE CLAUSULA ESPECIAL
OBLIGATORIA PREVALECERA SOBRE CUALQUIER OTRA CONDICION",

A las Garantias Bancarias o fianzas emitidas a favor BENEFICIARIO no deberdn
adicionarse clausulas que anulen o limiten la clausula especial obligatoria.

En fe de lo cual, se emite la presente [Fianza/Garantiaj, en la ciudad de Municipio
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